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SAMMANFATTNING:

Krisen i Ukraina har gjort att aven Litauen
blivit en maltavla for Rysslands informa-
tionskrig. Hur ser detta krig ut? Denna rap-
port sammanfattar utvecklingen i Litauen
och visar hur Ryssland anvander sig av
mjuk makt for att starka sina intressen.
Detta sker bland annat genom spridning

av desinformation, utnyttjande av Litauens

energiberoende, utnyttjande av kultur- och
andra typer av civila organisationer samt
politiska patryckningar. | dagslaget &r
misskreditering av Litauens internationella
engagemang, historia och energipolitiska
satsningar viktiga angreppspunkter.
Trenden visar att informationsangrepp
mot Litauens samarbete med EU och Nato

6kar. Férutom att bestrida desinforma-
tionen med egen informationsspridning
innefattar Litauens motatgarder dven
temporara sandningsuppehall for ryska
tv-kanaler. Det finns flera anledningar for
Sverige att engagera sig for Litauens sak.

Rysslands informationskrig i Litauen

Inledning

I bérjan av maj 2014 rapporterade
den brittiska tidningen The Guardians
webbsajt att man hade raderat 494
kommentarer frin tre olika, nyligen
publicerade artiklar. Moderatorerna
varnade for att Jedinaja Rossijas
(Férenade Ryssland) ungdomsfor-
bund Nasji hade engagerat tusentals
aktivister i att svimma over utvalda
kommentarsfilt med pro-putinistiska
kommentarer vilket inte sillan resul-
terar i rena hatkampanjer. Liknande
kommentarer aterfanns under artikeln
som behandlade kommentarer till
artiklar.

The Guardian ér ett exempel pa
hur en gammal typ av krigforing med
mjuka medel — péverkan, psykologiska
operationer, propaganda — stricker sig
till nya omriden. Gamla medel har

f6tt motmedel, varvid nya medel upp-
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funnits. Kommentarsfiltskrigarna ir
bara ett exempel pa en mycket bredare,
mer djupgiende rysk strategi dn vad
manga kinner till.

Litauen ir ett av flera linder dir
kriget om hjirtan och sinnen — infor-
mationskriget — utkimpas. Det ut-
kdmpas via tv, internet, tidningar och
kostar inte nigra ménniskoliv, men
milet dr fortfarande detsamma som
vid klassisk krigtéring: att kontrollera
centrala politiska processer kriver inte
nodvindigtvis militdr ndrvaro. Vid ritt
forutsittningar kan vil genomférd
psykologisk krigféring kombinerad
med politiska pitryckningar ricka
f6r att uppnd det eftersokta malet,
nimligen att skaffa sig ett kontinu-
erligt inflytande 6ver landets centrala
politiska processer.

Rapporten strivar efter att forklara

vad informationskriget handlar om:

dess mil, medel och konsekvenser.
Litauen miste pi ett eller annat sitt
hantera Rysslands uppenbara f6rsok
att genom mjuk makt influera den
litauiska befolkningen. Rapporten
tar avstamp i att g igenom de ryska
informationsangreppen mot Litauen
under 2013 och landets forsvarsitgir-
der, samt vilka konsekvenser som f6ljt.
Men krigsféringen handlar inte
bara om propaganda. Ekonomiska
aktorer, demografisk utveckling och
kulturella bulvanorganisationer ar lika
viktiga att forsta for att forstd konflik-
ten i sin helhet. Ett centralt begrepp
i informationskriget dr desinforma-
tion, det vill siga information som
anvinds for att vilseleda malgruppen.
Till skillnad frin propaganda, som
forsoker paverka malgruppen kinslo-
missigt, anvinds desinformation for
att paverka det rationella beslutsfat-
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tandet. Genom att stodja felaktiga
slutsatser — stundtals baserat pa rena
16gner — forsoker man befista en 6ns-
kad verklighetssyn.

Ryssland dgnar sig at vad man kan
kalla informationsangrepp. Detta
skiljer sig frin annan informations-
spridning. Till skillnad frin ett inldgg i
den offentliga debatten syftar infor-
mationsangrepp till att skada, inte
debattera. Den som begér en krigs-
handling genom informationsangrepp
vill desinformera, destabilisera och i
slutindan 6vervinna fiendens kontroll
over sitt eget omrade. Syftet ér att
oka sitt eget inflytande och samtidigt
minska sin motstandares. Angreppen
sker dirfor ocksa 6ver lang tid och un-
der koordination frin en ursprunglig
avsindare som sillan dr offentlig.

Rapporten tar upp informations-
kriget ur det litauiska perspektivet.
Litauen har en framflyttad roll i infor-
mationskriget och har dessutom starka
band till Sverige, bdde politiskt och
ekonomiskt. For att kunna avgéra vad
Sverige kan gora for att forsvara sig
och stédja Litauen behover situatio-
nen analyseras. Rapporten tar upp hur
informationsangrepp genomfors, vad
deras syften dr och vad Litauen gér f6r
att forsvara sig mot dem.

Litauen 4r en ung nation. Landet
har upplevt tva sjilvstindighetsperio-
der: mellankrigstiden och den som tog
sin borjan i Sovjets upplosning 1991.
Sedan 2004 ir landet bade Nato- och
EU-medlemsstat. Samtidigt kvarstar
ett mycket osunt ryskt energi- och

infrastrukturberoende. Relationerna
forsimras konsekvent. Nyligen sades
ett sikerhetspolitiskt avtal utan varsel
upp av Ryssland och enligt Litauens
sikerhetspolis har underrittelseverk-
samheten under 2013 okat dramatiskt
i landet. Bland annat forsokte en rysk
ambassadstjinsteman rekrytera en
litauisk tjdnteman i syfte att fa tillging
till information om Litauens EU-
ordférandeskap under 2013. Samma
ar lacktes ett privat samtal mellan tva
litauiska ambassadorer. Indikationer
pekar at att Ryssland ska ha spelat in
och lickt samtalet.!

Syftet med dessa
informationsangrepp
var att misskreditera

Litauens inrikespolitik och
internationella samarbeten.

Internationella
samarbeten och

historia hotade

Den ryska strategin f6r de baltiska
staterna gér ofta ut pa att paverka
lindernas instéllning till EU och Nato.
Varje steg som Litauen tar mot ytter-
ligare integrering i nigon av organi-
sationerna ska fa konsekvenser. Annu
tydligare dr detta i linder som Ukraina
och Georgien. Under 2013 pekade
trenden i just denna riktning. Vid 49
tillfillen angreps Litauens Natomed-

1 Lithuania Tribune, Disclosure of Russian
spy is enough "for now” — Lithuanian
Foreign Minister, 17 mars 2014.

lemskap. EU-medlemskapet och den
forda EU-politiken angreps samma ar
vid 28 tillfillen, i synnerhet under det
litauiska EU-ordférandeskapet. Syftet
med dessa informationsangrepp var
att misskreditera Litauens inrikespo-
litik och internationella samarbeten,

i synnerhet Ostra Partnerskapet och
toppmoétet i Vilnius. Man vill sam-
tidigt forsimra bilden av Litauen i
andra linder for att forsvaga stodet f6r
landet. Utévande av inflytande i den
litauiska ekonomin, ofta i energisek-
torn, och cyberattacker férekom likasa.

Desinformation for att misskre-
ditera Nato och Litauens relation
till alliansen har ocksi 6kat under
Ukrainakrisen. Rykten om att Nato-
trinade legosoldater ska ha bekdmpat
demonstranter spreds via nyhetsbyran
Interfax Ukraina, samtidigt som annan
media hivdade att professionella upp-
rorsmakare ska ha trinats i Litauen
for att sedan skickas till Kiev. Dock
stannade inte demoniseringen dir: en
historia som fann sin vig till nyhets-
kanalerna var att litauiska skyttar
mot betalning tidigare ska ha stridit
for tjetjenska terrorister. Da Litauens
muslimska befolkning i princip kan
riknas pé ena handens fingrar dr detta
foga trovirdigt.

Det omride som attackerades i
sirklass var den lituaiska historien:
vid hela 54 tillfillen forsokte Ryss-
land genom artiklar, dokumentirer
och annan media forvringa regionens
historia. Historieskrivningen om det

medeltida Litauen tjinar som ett bra
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exempel pa nir desinformation litt
forvixlas med ett inldgg i den offent-
liga debatten. Det handlar frimst om
koordinerade angrepp pa specifika
incidenter. Stora historiska personlig-
heter och symboler fran Storfursten-
domet Litauen (1100-talet till 1795)
utsitts for angrepp och det hivdas att
Storfurstendémets hirskare i sjilva
verket var vitryssar, det vill siga slaver

och inte balter.?

Historisk politik, makten
over historien, har i alla tider
varit ett centralt slagfalt i
propagandakriget.

Nir Litauen sedan bemdter pasta-
endena med att det var litauer och
litauiska symboler blir polackerna
upprorda och hivdar att det var den
polska adeln som utgjorde ryggraden
i riket. Saledes uppstar forvirring och
nagot dalig stimning i regionen till
t6ljd av de olika narrativen. For en
djupare inblick i detta rekommende-
ras Anne Applebaums bok Between
East and West frin 1994. For minga
svenskar dr det hir nigot obekant,
historisk politik dr ndstan uteslutande
en nationell friga. Vi har under de
senaste 100 dren ocksi kommit forhil-
landevis vil 6verens med véra grannar.

Historisk politik, makten 6ver histo-

rien, har i alla tider varit ett centralt
slagfilt i propagandakriget.®

Malet idr att det egna, nationella
narrativet ska dominera den offentliga
diskursen. Detta giller dven for den
moderna historien. Andra virldskri-
gets slut innebar bérjan pa ett annat
krig i Litauen och de baltiska staterna,
kint som “kriget efter kriget”. Under
perioden 1944-1953 utkidmpade rorel-
sen Skogsbroderna ett gerillakrig mot
Roda Armén och NKVD (frin 1946
omorganiserat till MGB, 1954 KGB).
Totalt dog 20 500 partisaner och civila
som stodde partisanerna. Ytterligare
186 000 arresterades eller fingslades
och 118 000 personer deporterades
under denna period, av vilka 53 000
dog under fangenskap eller som foljd
av deportering. Vissa partisangrupper
holl ut lingre, men det egentliga mot-
standet var slaget 1953.* Partisanerna
var, om in internt splittrade, en symbol
for det baltiska Sovjetmotstindet.

Naturligtvis var och dr det fortfa-
rande viktigt for Ryssland att formedla
en bild av Sovjetunionens kuvande av
den baltiska motstindsrorelsen som
en legitim handling pa precis samma
grund som den ursprungliga frevind-
ningen f6r ockupation. Partisanerna
utmélas som judemordare och ban-
diter — fiender till det litauiska folket
— snarare 4n frihetskdmpar. Detta var

in tydligare under Sovjeteran, men

2 Strategiska Kommunikationsdepartemen-
tet, Presentationsmaterial Utévande av rysk

mjuk makt dr 2013, 15 april 2014.

3 Intervju, SKD, 29 april 2014.
4 Genocide and Resistance Research Centre of
Lithuania, 15 april 2014.

nyligen har Kreml skickat tydliga
signaler om att man kanske inte helt
dndrat attityd. I maj 2014 hojdes
namligen pensionen f6r NKVD-
veteranerna som stridit i baltstaterna
under efterkrigstiden. Vissa belonades
ocksd med medaljer for sina insatser i
fortryckets tjinst.

Hindelserna den 13 januari 1991
spelar ocksa stor roll ur ett informa-
tionsperspektiv. Totalt dodades 14
personer och 140 skadades denna dag
vid Vilnius tv-torn nir ett sovjetiskt
forband beskét en demonstration som
frimst utgjordes av studenter.’ Hin-
delsen var ett klimax under frigorelsen
frin det sonderfallande Sovjetunionen.
I en uppmirksammad ryskproduce-
rad dokumentir fran 2013 utmalades
dodsskjutningarna som att litauer ska
ha beskjutit litauer. Detta trots att alla
andra tillférlitliga killor, bland annat
videoklipp fran hindelsen, visar att det
uppenbarligen var sovjetiska forband
som skot pa, korde Gver och miss-
handlade civila litauer.

Trenden de senaste dren visar att
det ligger i Rysslands intresse att stora
Litauens internationella samarbe-
ten, frimst med Nato och EU. Ostra
partnerskapet, i synnerhet under det
litauiska EU-ordférandeskapet, var ett
av de mal som informationsangreppen
riktats mot. Huvudsakligen signale-
rades det att Ukraina genom Ostra
partnerskapet kommer att férlora

5 Strategiska Kommunikationsdepartemen-
tet, 2014.
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sin sjdlvstindighet, att EU utnyttjar
Ukraina f6r att "komma at” Ryssland
och att Ukraina har alldeles for tita
band med Ryssland {6r att nigonsin

kunna vara en del av EU.®

Kontrapropaganda och
informationskampanjer
som motmedel

For att motverka den offensiv som
Ryssland bedrivit mot Litauen krivs
det en koordinerad férméga for att
bryta fiendens styrka. Men hur férsva-
rar sig en forhéllandevis ung nation
mot en gammal, nir den dldre har lagt
beslag pa en oerhord erfarenhet och
omradeskompetens?

Uppdraget att sikra Litauen mot
desinformation och propaganda vilar
hos tvd myndigheter — Forsvarsmak-
tens strategiska kommunikationsde-
partement (SKD) och Sikerhetsde-
partementet (VSD). SKD ir Litauens
huvudsakliga militdra forméiga i
informationskriget. Som férméga ir
avdelningen ung — det var forst 2004
som Litauen efter rekommendationer
fran Nato upprittade nigon psyops-
férméga 6ver huvud taget. Det poli-
tiska intresset f6r informationskrig-
toring och psykologiska operationer
var enligt killor under forbandens
forsta dr svalt.” Aven Nato hivdade att
de varningar som forbanden utfirdade
var 6verdrivna. Man led av paranoia
— rysskrick. Sedan 2009 har intresset

6 Intervju, SKD, 2014.
7 Ibid.

stegvis okat, mycket pa grund av 6kad
rysk aktivitet i etern.

Vad som dr sikert i detta osikra krig
ir att de litauiska myndigheterna har
lyckats oka folkets medvetenhet om
att de dr under angrepp. 2012 svarade
enbart 32 procent att de trodde att
Ryssland genom informationskrig-
foring forsokte paverka Litauens be-
folkning. 47 procent svarade i samma
undersokning nekande. Samma period
dret dirpa genomfoérdes samma under-
sokning igen. Di svarade 52 procent
ja medan 33 procent svarade nej. Opi-
nionsundersékningar visar ocksa att
litauer upplever Ryssland som det mot
Litauen overligset fientligaste landet.®
Medvetenheten om ett yttre hot har
alltsa okat markant.

SKD betraktar historienarrativ som
ett av de viktigaste slagfilten inom
informationskriget. Huvudsakligen
betraktas regionens medeltida historia
som en funktion for landets suverini-
tet. Den demokratiska perioden 1920-
26 liggs det inte lika stor vikt vid.
Dairfér arbetar departementet i stor
utstrickning med akademin i syfte att
sprida historiska fakta enligt litau-
iskt narrativ for att kontra det rysk-
vitryska men dven polska narrativen.
Till arsenalen hor bocker, skolmaterial

och artiklar 1 massmedia.

8 Baltic News Service (undersékning av
Spinter Tyrimai 23-29), Lithuanian resi-
dents see Russia as most hostile — poll. 2 juni

2014.

Efter en rad angrepp — 6verbelast-
ningsattacker och vanstillande av
hemsidor — p4 flera litauiska nyhets-
sajter insdg flera av dem att de hade
blivit brickor i spelet. Flera stora namn
har engagerat sig i att uppmarksamma
allminheten och politiker om Ryss-
lands krig. Vid en konferens i februari
talade en framtridande person, chef-

Opinionsundersokningar visar
ocksd att litauer upplever
Ryssland som det mot Litauen
overldgset fientligaste landet.

redaktéren for nyhetsportalen Delfi
Monika Garbaciauskaité-Budriené,
om sina upplevelser. Férutom de
regelritta cyberattackerna pekade

hon ut samma oro som The Guardian
hanvisade till — kommentarsfiltens
krigare. Det var, sade Garbaciauskaité,
efterstravansvirt att halla kommen-
tarsfilten 6ppna och tillgingliga for
alla. Samtidigt hade hennes personal
observerat att mingden kommentarer
som riktade aggression mot Litauen
eller mot nyheter dir Rysslands rege-
ring framstilldes i dalig dager hade
okat under de senaste dren. Darfor
hade man sokt stod fran myndigheter.
I dagsliget sker ett utbyte mellan flera
mediaféretag och SKD.

Aven inom television har en
anmirkningsvird hindelse dgt rum: i
manadsskiftet mars—april 2014 beslét
den litauiska kommissionen for tv
och radio att vidja till Vilnius for-
valtningsdomstol att aligga tva ryska
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tv-kanaler tre ménaders sindnings-
forbud vardera. RTR Planeta dlades
sindningsférbud den andra april, tolv
dagar efter NTV Mir.” RTR Planeta
anklagades for att sprida hatisk in-
formation i samband med Rysslands
illegala ockupation av Krim och NTV
Mir for att forvanska hindelserna den
13 januari 1991 nir tv-tornet i Vilnius
stormades av sovjetisk militdr. Mitt i
dramatiken inledde de baltiska sta-
terna diskussioner om vad som borde
goras. Efter det forsta motet framgick
det att diskussionerna behandlade
mojligheten att starta en pan-baltisk
rysksprikig kanal f6r att motverka
den kontroll som Kreml har 6ver de
rysksprakiga minoriteternas informa-
tionstillgdng. Dock har diskussionerna
inte lett till konkret handling.'

Men att begrinsa en persons
tillgéng till information leder till att
den helt plotsligt begransade infor-
mationen fir stimpel som “férbjuden
frukt”. Begrinsningen uppmuntrar
personen att soka efter den forbjudna
informationen pé annat héll. Som alla
vet finns det ju en lockelse i att kinna
till det forbjudna — det som Gverheten
inte vill att du ska veta. Oenighet rider
kring sindningstérbuden eftersom de
inskrinker de civila friheterna. Enligt
SKD tittar omkring 14 procent, cirka
406 000 personer, av Litauens befolk-

9 RTR Planeta dgs av den ryska staten och
startades 2002. NTV Mir grundades 1993
av mediemagnaten Vladimir Gusinskij,
men képtes 2001 av Gazprom Media.

10 Ibid.

ning regelbundet pa ryskproducerad
tv. Mianga kanaler som sinds via kabel
har dessutom ryska som standard-
sprik. Detta giller ocksa f6r kanaler
som inte dr producerade i Ryssland

— National Geographic ir ett exempel
pa detta. Flera medieforetag, nagra av
dem svenska, med intressen i Litauens
har uttryckt oro infér de restriktiva
dtgirderna.'

Viadimir Putin definierar
mjuk makt som “instrument
och metoder for att uppnd
utrikespolitiska mil utan
anvandandet av vapen
— information och andra

patryckningsmedel”.

Arvet fran Sovjet och
Moskvas syn pa mjuk
makt

Mjuk makt dr ett dualistiskt begrepp.
A ena sidan kan den anvindas som
ett 6ppet komplement till traditionell
diplomati; en variant av frimjande-
verksamhet. A andra sidan kan den
anvindas som ett fortecken for att
intervenera i andra linders inre
angeldgenheter, bland annat under
foérevindningen att forsvara minskliga
rittigheter. Vladimir Putin definie-
rar mjuk makt som “instrument

och metoder for att uppni utrikes-

politiska mél utan anvindandet

11 Strategiska Kommunikationsdepartemen-
tet, 2014.

av vapen — information och andra
patryckningsmedel”.?

Den ryska mjuka makten, Miagkaja
sila, dr 1 mangt och mycket ett arv
frin Sovjetunionen. Under kalla kriget
ut6vade Sovjet inflytande genom ett
stort antal fredsrorelser som frontorga-
nisationer. Ett annat instrument under
samma period var”aktiva dtgirder”,
Aktivnye meroprijatia, som innefattade
spridandet av desinformation och
propaganda, men dven lénnmord och
politisk repression. De aktiva atgirder-
na iscensattes bade inrikes och utrikes.
Till de mest kinda propaganda-
kampanjerna hor att aids-viruset ska
ha skapats och avsiktligen spridits
av amerikanska forsvarets forskare,
spridande av rykten om att J. Edgar
Hoover var homosexuell och {6rsok att
misskreditera CIA genom forfattaren
och avhopparen Philip Agee.”

I dagsliget riktas rysk mjuk makt
mot tre mal: frimjandet av det ryska
spriket, dess kultur och utbildning;
kontrapropaganda for att vittvitta
den negativa bilden av Ryssland i
internationell press och i stillet ligga
fokus pa pastatt diliga forhillanden

12 Unpublished paper, Aleksanteri
Conference, 2013.

13 Christopher Andrew and Vasilij
Mitrokhin, 7he Mitrokhin Archive: The KGB
in Europe and the West. 2000.
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i andra linder ("whataboutism”).'*

Till det hor exempelvis smutskast-
ningen av Litauens behandling av den
ryska minoriteten. Anklagelser om att
Litauen och andra stater for en politik
som dr direkt missgynnande for ryska
minoriteter hor till krigets vardagsmat.
Aterigen ar Ukraina ett groteskt, firskt
exempel pa vilka konsekvenser sidan
(pastddd) politik kan fi. Slutligen
dmnar man bygga nitverk virlden 6ver
genom organisationer som Rossozrud-
nitjestvo och Russkij Mir (se nedan).
Detta giller for all rysk utrikes paver-
kansverksambhet, inte bara den riktad
mot Litauen.”

Medan landsmannapolicyn
ar av haogre relevans i
Estland och Lettland ar
framjandesatsningar genom
rysk och sovjetisk musik, film,
sprik och television vanligt
forekommande ocksd i Litauen.

En fundamental del av paverkans-
politiken mot ryssar i utlandet
ar’landsmannapolicyn”, som fornyas
vartannat ar. Huvudsyftet dr att knyta
nira kontakt med ryssar levande i

14 Whataboutisms refererar till en vanlig
taktik som Sovjetunionen anvinde i bemo-
tandet av visterlindsk kritik mot exempel-
vis minniskorittsliga missforhallanden i
Sovjet. Sedan nagra ar tillbaka ska taktiken
ha borjat ateranvindas av Putin och hans
talesmin. Staff writer, Whataboutism, come
again, comrade? 31 januari 2008.

15 Andrew, Mitrokhin, 2000.

utlandet genom information, kultu-
rella aktiviteter och st6d till diasporans
ungdomar och socialt utsatta ryska
grupper (det dr inte helt och héllet
klart vilka dessa grupper ér). Sedan
2006 finns dven ett program for att
uppmuntra atervindande av ryssar till
moderlandet. Trots att man har forsokt
locka med ekonomiska férméner har
dtervandringen inte varit s stor som
man hoppats pa.’¢

Medan landsmannapolicyn ér av
hogre relevans i Estland och Lett-
land dr frimjandesatsningar genom
rysk och sovjetisk musik, film, sprak
och television vanligt férekommande
ocksi i Litauen. Ndgot som miénga
litauer stoter pa i vardagen dr hem-
elektronikafFirernas hyllor, dir ryska
filmer (ofta action med vissa historiska
hindelser som bakgrundstema) star
packade bredvid varandra. Sam-
tidigt bygger den ryska televisionens
popularitet pi att det inte bara dr den
ryska minoriteten, utan dven litauerna
sjdlva, som i nigon man har hamnat
inom den ryska informationssfiren.
De ryska tv-kanalernas oproportio-
nerliga popularitet dr ett klart bevis pa
detta. Ofta anges bristande sprakliga
kunskaper (i engelska) som anledning
till att ménga, i synnerhet éldre, litauer
tittar pé rysk tv i stillet for vdsteuro-
peisk eller amerikansk. Forklaringen
till det kan ligga i faktumet att méinga
tv-abonnemang levereras med ryska

16 Unpublished paper, Aleksanteri Conference,
2013.

som standardiserad sprakinstillning.
Det innebir att man i Litauen kan
titta pa engelsksprikigt program utan
textning ddr en rysk rést har dubbats
dver originalspriket.

Trots att den ryska minoriteten
bide i numerir och som andel av den
litauiska befolkningen ir relativt liten
(se nedan) dr den inte osynlig. I syn-
nerhet vid firanden av 9 maj, dagen
for firandet av segern i Europa 1945.
Vid firandet 2014 bar ménga deltagare
med sig roda nejlikor och S:t Georgs
band, i dag forknippat med rysk ag-
gression efter att ryska upprorsmakare
i Ukraina burit det.

Att det polska minoritetspartiet
Polska Valunionens ledare Waldemar
Tomaszewski deltog vid firandet, for-
lagt tva dagar fore den forsta omging-
en i presidentvalet, ska enligt honom
skett av principiella snarare dn valtak-
tiska skil. Overraskande ir att det dr
den Polska Valunionen som frimst ger
den ryska minoriteten en politisk rost.
Partiet har vid flera val bildat allians
med det marginaliserade partiet Li-
tauens Ryska Union, och dirmed har
det skapats ett band mellan Litauens
polska och ryska minoriteter.

Demografiska skillnader
gor sig gillande

Sedan 1989 har den ryska befolk-
ningen i linderna minskat i varierande
utstrickning. Till skillnad fran Estland
och Lettland hade Litauen under

Sovjeteran en jamforelsevis liten rysk
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minoritet. Situationen ir i dagsliget
jamforbar, men manga etniska ryssar
har utvandrat sedan Sovjetunionens
fall. Enbart 5,8 procent av Litauens
2,9 miljoner invinare dr etniska ryssar,
jamfort med Estlands 24,8 och Lett-
lands 26,9 procent. Mianga av Litauens
ryssar lever i de storre stiderna Vilnius
(14 procent), Klaipeda (21,3 procent)
eller i den mindre staden Visaginas
(52,4 procent).”

Litauen var, som befolkningstalen
redogor for, inte utsatt for lika stor
rysk invandring under Sovjetocku-
pationen. Som mest utgjorde etniska
ryssar cirka 9,4 procent av befolk-
ningen (ar 1989)."8 De ryska mino-
riteterna i linderna dr heterogena:
vissa dr gammaltroendes ittlingar,
andra dr unga "baltryssar” som inte
vixt upp i ett ryskdominerat samhalle
och ytterligare nigra dr uppvixta i
Sovjetunionen.' En effekt av den
heterogena utvecklingen av den ryska
befolkningen i Litauen ér att Ryss-
land inte kan betrakta de rysklitauiska

minoriteterna som ett instrument utan

17 Central Intelligence Agency, CL4 World
Factbook.

18 Demoskop Weekly, Beecoroznasn nepenucn
nacenenus 1989 200a, Union population
census of 1989.

19 Gammaltroende ir en i dag relativt liten
skara ryskortodoxa kristna — cirka 10 pro-
cent av Rysslands befolkning bekinner sig
till den gamla tron. Det var efter schismen
inom den ryskortodoxa kyrkan under pa-
triarken Nikon 1652 som gammaltroende
under ling tid forfoljdes. De lever i dag

frimst i det ryska imperiets gamla utkanter.

ett mal for dess mjuka makt.?* Sdlunda
kan tvi etniska mélgrupper skonjas:
den litauiska som ska passiviseras och
den ryska som man vill vicka nationa-

listiska kanslor hos.

Affirer, korruption och
politiska tjanster

Ryssland soker inte sillan involvera in-
flytelserika individer i post-sovjetiska
affirsnitverk. Dessa nitverk karakta-
riseras av en icke-transparent, korrupt
foretagskultur dir kép av politiska
tjanster och fordelar dr att betrakta
som standardforfarande. I Litauen

ir exempelvis gasdistributionsbola-
gen Dujotekana och Vikonda genom
grumliga dgarstrukturer kopplade

till den ryska gasjitten Gazprom.
Kemikalieforetaget Achema ir ytter-
ligare ett exempel pa f6retag som

har starka kopplingar till Ryssland.
Viktor Uspaskich, fore detta ledare for
Arbetarpartiet, Europaparlamentariker
och tidigare ekonomiminister, dgde
tidigare Vikonda.

Efter att ha efterlysts for skattebrott
ar 2007 limnade Uspaskich Litauen
for att atervinda till sitt hemland,
Ryssland. En utlimningsbegiran
framstilldes till Ryssland samma ar
men avslogs. En av Dujotekanas tidi-
gare styrelsemedlemmar var Rimantas
Stonys — en viktig bakgrundskaraktir
i litauisk politik under aren 2006—08.

20 Smirnov, Vadim, Russia’s *soft power” in
the Baltics. Russian International Affairs
Council, 2012.

Inte heller dr det frimmande att ryska
affirsmin i Litauen engagerar sig i
tidigare ndimnd frimjandeverksam-
het. Vladimir Romanov, tidigare dgare
till den nu nedlagda banken Ukio,
anordnade arliga kulturella evenemang
for att frimja rysk kultur.?! Exemplen

ir manga fler.

Dessa natverk karaktariseras
av en icke—z‘mnspamm‘,
korrupt foretagskultur dir
kop av politiska tjanster och
fordelar dr att betrakta som
standardforfarande.

Aven infrastruktur och energipoli-
tik dr tva affairsomriden dir Litauen
har uppenbara svaga punkter.” Forst
och frimst dr infrastrukturen, sirskilt
jarnvigsnitet, inte integrerad med den
vistliga standarden. Rail Baltica ir ett
av de storsta infrastrukturprojekt som
ska forbittra kommunikationen mel-
lan Baltikum och kontinenten. Plan-
liggningen har péagitt sedan 2001 och
har kantats av tvister om vilka stider
som ska inkluderas i projektet.

For det andra dr Litauens energi-
beroende gentemot Ryssland pétagligt.
Landet ir till 100 procent beroende
av importerad rysk naturgas. Samti-
digt importerar man cirka 70 procent
av den anvinda elektriciteten frin

21 Agnia Grigas, Legacies, Coercion and Soft
Power: Russian Influence in the Baltic
States, 2012.

22 Ibid.
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Ryssland via Estland och Lettland
eller Vitryssland. P4 grund av detta
befinner sig landet i en beroendestill-
ning gentemot Ryssland. Flera projekt
har piborjats for att Litauen ska
kunna sikerstilla langsiktig energi-
sjalvstindighet. Bland projekten ater-
finns LitPol-Link (nar maxkapacitet
2015) mellan Polen och Litauen samt
NordBaltkabeln (fullbordas 2015)
mellan Sverige och Litauen. Aven
LNG-terminalen i Klaipeda, som
inleder verksamhet under 2014, spelar
stor roll ur energipolitisk synpunkt.

Russkij Mir och
Rossotrudnitjestvo ar
den nya tidens spion- och
propagandaorganisationer.

Inom litauisk media dr den rysk-
sprikiga baltiska tv-kanalen PBK en
betydande aktér. Kanalen tillhor Baltic
Media Alliance som dgs av den lettiske
medborgaren Oleg Solodov och den
ryske medborgaren Aleksej Plyjsanov.
PBK sinder rysksprikiga program
och riktar sig alltsd framst till de ryska

minoriteterna i de tre baltiska staterna.

Det ryska dgandet pé den litauiska
mediemarknaden dr annars svagt och
betraktas av allminheten likt andra
ryska affirskontakter med misstink-
samhet.

Statliga organisationer
—forverkligandet av
utrikespolitiken
Att influera medelst "civila” organisa-
tioner dr ytterligare ett sitt att anvinda
mjuk makt. Organisationen Russkij
Mir, sponsrad av den ryska staten,
oppnade ett ryskt sprakcentrum i
Litauen 2009 for att motverka ett
dalande intresse f6r det ryska spraket.
I dagsliget finns det tvé stycken: ett
i Vilnius och ett i Siauliai, bida vid
respektive stads universitet. Aret innan
hade man 6ppnat ett i Estland och
tvd i Lettland. Ryska staten erbjuder
dven stipendier for studier i Ryssland.
Baltiska studenter lockas dock mer av
studier hemma eller i EU dn i Ryss-
land.? Russkij Mir finansierar flera
organisationer orienterade mot den
rysksprikiga minoriteten i Litauen.
Flera av dessa organisationer har
tidigare underltit att redogora for sin
finansiering vid forfrigan. Den ryska
ambassaden i Litauen har inte heller
varit villig att diskutera dmnet.**
Organisationen Rossotrudnitjestvo
grundades dr 2008 och lyder under det
ryska utrikesministeriet. Chefen sedan
dess fodelse dr Konstantin Kosatjev,
fore detta diplomat och doktor i inter-
nationella relationer. Dirtill 4r han en
av ledarna av nedrustningsorganisatio-

nen Global Zero, som dmnar avveckla

23 Ibid.
24 Re:Baltica, 2012.

all kirnvapenkapacitet virlden over.
Rossotrudnitjestvo dr representerad i
77 linder och har en total personal-
styrka om 600 personer, av vilka 415 ir
utlandsstationerade.

Uppgiften r dock nedirvd frin
underrittelseorganisationen KGB, som
till kalla krigets slut genomforde just
den typ av operationer som Ryssland
i dag genomfor mot Litauen och flera
andra linder. Organisationens uppgift
ar i princip att centralisera och koordi-
nera utovandet av den mjuka makten.
Detta gors i samarbete med en rad
“civila” organisationer och indirekt
eller direkt av ryska staten kontrolle-
rad massmedia som ITAR-TASS, RT,
RIA Novosti med flera. Aven Russkij
Mir bedriver liknande samarbeten. Vid
flera tillfillen har Rossotrudnitjestvos
lokala kontor runtom i virlden bjudit
in universitetsstudenter till Moskva
ddr de bland annat har fitt triffa hogt
uppsatta regeringstjdnstemin och bott
pa forstklassiga hotell.” Organisatio-
nens chef i Washington D.C. utreddes
under 2013 for att ha planerat rekryte-
ring av spioner.

Russkij Mir och Rossotrudnitjestvo
ir den nya tidens spion- och propa-
gandaorganisationer. Egentligen dr
ingenting i deras arbetsbeskrivning
nytt — de utfér uppgifter snarlika de
som andra organisationer fore dem
utforde.

25 Washington Post, Head of D.C.-based
Russian cultural center being investigated as

possible spy, 2013.
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Kommentar

Utifrdn de senaste arens utveckling dr
det mojligt att utlisa nagra centrala
teman i informationskriget. Forst och
frimst visar trenden att fler informa-
tionsangrepp riktas mot att misskre-
ditera Litauens relation till EU och
Nato, desinformationsspridningen
under Litauens EU-ordférandeskap
och under Ukrainakrisen exemplifie-
rar detta. For gemene man ér det inte
sjalvklart att denna information kan
ha en ursprunglig avsindare annan dn
den som férmedlar nyheten. Hur linge
trenden har pagatt dr dock oklart. Da
Litauens forsvarsmakts psyopstorméiga
institutionaliserades f6rst ar 2009

ir det mojligt att det kan ha pagitt
lingre.

For det andra ér politisering av his-
torien ett stort problem i regionen, dir
minga linder har olika versioner av
sedan linge svunna tiders hindelsefor-
lopp. Férklaringen till varfor historien
tillskrivs ett si stort virde har sin
grund i befistandet av den nationella
identiteten. Efter det litauiska Storfur-
stendomets delning mellan Ryssland,
Osterrike och Preussen och Sovijet-
unionens f6rsok till kulturell utrade-
ring rider det en kinslighet kring bide
sjalvkritisk reflektion och skyddet av
den litauiska identiteten. Fokusen vid
att befista den nationella identiteten i
medeltiden leder till att andra, kanske
viktigare perioder, i viss utstrickning
negligeras och att allminheten fister
sig vid datidens konflikter snarare dn

nutida 16sningar. Att bejaka mellan-
krigstidens demokratiska tradition kan
vara ett slagkraftigt verktyg i bemo-
tandet av den ryska aggressionen.

Det dr en viktig uppgift for
Ryssland att behilla Litauen

och andra Sovjetstater inom
det ryska affarsnétverket.

Utover det dr kontrollen 6ver
Litauens handel med strategiska pro-
dukter, frimst energi, central f6r bibe-
hallet ryskt inflytande. Dartor dr EU:s
tredje energipaket tillsammans med de
nationella energiprojekten centralt for
att motverka Rysslands inflytande 6ver
Litauen. Energiomradet dr mycket po-
litiskt kdnsligt. Befolkningen reagerar
pa hojda priser och politiker lockas av
fordelaktiga gasavtal med Ryssland.
Det ir en viktig uppgift for Ryssland
att behilla Litauen och andra Sovjet-
stater inom det ryska affdrsnitverket.
Detta bidrar ocksa till ett tudelat for-
hallningssitt till Ryssland. Exempelvis
r man kvick att f6rdoma annektering-
en av Krim, men de politiska och eko-
nomiska férdelar som energiavtal med
Gazprom erbjuder tycks vara svara att
motstd. Slutligen stricker sig censuren
i dag till indragna sindningstillstind
f6r tvd kanaler. Sindningsforbuden
har vickt en debatt i Litauen, dar en
oro for dterging till en sovjetisk attityd

gentemot informationsfrihet finns.

Relevans for Sverige?

Att Litauen just nu utsitts for ett in-
formationskrig av Ryssland dr uppen-
bart. Men pé vilket sitt har detta
betydelse f6r Sverige?

Som forsta land skickade Sverige
1991 en diplomatisk mission till
Litauen. Efter det har relationerna
mellan linderna fortsatt att utveck-
las i en gynnsam riktning. I Sverige
tycks det rida en kunskapsbrist om de
bilaterala relationerna mellan linderna.
Férutom samtliga stérre svenska ban-
ker har dven Telia, Ica, Ikea och minga
fler betydelsefulla svenska aktorer af-
firsintressen i landet. Sverige dr sedan
flera r det land som investerar mest
i Litauen. Det finns ocksé en uttalad
politisk vision i Litauen om att bygga
en modern vilfirdsstat efter svensk
modell. Sverige har alltsd mycket att
forlora om Litauen skulle angripas.
Informationskriget dr i sig inte farligt,
men i kombination med Gvningar i
OStersjén och europeiska Ryssland
forindras hotbilden. Det ir viktigt att
allminheten forstar att Sverige har
stora intressen pa andra sidan Oster-
sjon, bade politiska och ekonomiska.
Hotas Litauen hotas dirfor svenska
intressen.

Saledes dr det viktigt att ocksa re-
flektera 6ver vad Sverige kan gora for
att motverka fientlig informationskrig-
foring mot det egna landet. Den forsta
insikten 4r att Sverige redan dr invol-
verade i samma krig som Litauen, om

in inte i lika hog grad. Aven i svenska
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(internet-) forum och i kommentars-
filten pa véra nyhetssidor forekommer
det likadan aggression som i Storbri-
tannien och Litauen. Utover det rider
det ingen direkt brist pd opinions-
bildare som, medvetet eller inte,
bidrar till att passivisera den svenska
allminheten i frigor rorande rysk ag-
gression. Samtidigt hojs tonldget frin
Putinregimen. Hot om vedergillning
vid alltfor langtgiende diskussioner
om Natomedlemskap fér Finland

och Sverige ir ett exempel. Faktum

ir att Natolinder och aspirerande
medlemmar inte sillan har kommit
att anklagas for rysshat eftersom de
tar stillning mot den illegala ockupa-
tionen av Krim. Formodligen hatar
inte de miljontals manniskor, som det
handlar om, Ryssland. Majoriteten de-
lar t6rhoppningsvis uppfattningen att
man kan bejaka Rysslands kulturella
storhet utan att acceptera vad som
liknar aggressionskrig.

Ansvaret for Sveriges psykologiska
forsvar ligger i dag hos Myndigheten
f6r samhillets beredskap (MSB), som
overtog uppgiften frin Styrelsen f6r
psykologiskt forsvar 2009. Dock har
Sverige, enligt MSB, inte nigot psy-

kologiskt forsvar i dag. Myndigheten
sjdlv papekar att man inte har be-
ordrats att ombesorja ett psykologiskt
forsvar. Diremot finns det ett antal
"verksamheter” som ska motsvara delar
ur det tidigare forsvaret. Till dessa hor
"Medieforetagens beredskap”, "Infor-
mation om krisberedskap”, "Forsvar
och sikerhetspolitik” samt "Forskning
och utbildning i kriskommunikation”.
Den psykologiska forsvarsféormégan ir,
likt resten av landets forsvar, nedprio-
riterat. Samtidigt har det under en
ling tid pagatt forsok att paverka den
svenska opinionen till Putinregimens
fordel. Ett exempel dr den mediala
forvridningen av den ukraniska op-
positionen som hogerextremister.
Sverige ir i sig redan under an-
grepp: svartmilning av var utrikes-
minister, och av landet som ett
demoraliserat, hedonistiskt paradis
— Europas dekadenta utpost — florerar
som bekant i rysk media. Detta sker i
syfte att cementera en negativ bild av
Sverige utomlands och det finns ingen
anledning att tro att denna informa-
tionskrigféring kommer att avta.
Enveckasforsvaret bygger pd forvintan

att nigon annan nation stédjer oss vid

ett fysiskt angrepp. Om minniskorna i
dessa linder har en starkt negativ bild

av Sverige minskar det sannolikt deras
vilja att ingripa till vart forsvar.

I samband med att flera
politiska partier siger att
okade forsvarsanslag dar
nodvandiga bor dven den
psykologiska krigforingen
betraktas.

Det krivs I6pande analys av fientlig
propaganda om Sverige ska kunna
motverka den. Det dr omojligt att
bemota denna typ av hot utan en
koordinerad, 16pande verksamhet.
Ingen svensk forsvars- eller krisbe-
redskapsmyndighet bedriver i dag
sidan verksamhet. I samband med att
flera politiska partier siger att okade
forsvarsanslag dr nodvindiga bor dven
den psykologiska krigforingen betrak-
tas. Utifran dessa utgingspunkter ir
det lagligt att reflektera 6ver om en
enskild myndighet f6r denna sirskilda
typ av krigforing kan vara nédvindig.
Sveriges kapacitet att beméta samtida
hot dr inte betryggande, men det ir

inte for sent att forbittra den.
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