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SAMMANFATTNING:

De ryska propagandakampanjerna i de
baltiska staterna ar en del av det moderna
hybridkriget. Med desinformation via
medier och kulturella program ska
allmanhetens motstandskraft forsvagas

och ytterst politikerna paverkas att fatta
beslut som tillgodoser ryska intressen. De
rysksprakiga minoriteterna utnyttjas som
verktyg och partier korrumperas.

Detta &r lardomar med béaring ocksa pa

svenska férhallanden. Den krigféring

som dger rum i Sverige bor kartldggas och
avsldjas. Sverige kan med stodinsatser
bidra till att varna friheten i Baltikum.

Rysk psykologisk krigfor

Under 2014 har Ostersjén blivit en
strategiskt viktig plats i sikerhets-
politiska sammanhang. Ryssland
genomforde i borjan av december en
oférberedd 6vning i Kaliningrad. I
dvningen deltog cirka 9 000 perso-
ner och 6ver 600 fordon, varav nigra
birande missilsystemet Iskander-M,
flygstridskrafter samt flera enheter
ur Ostersjéﬂottanl. Efter detta tycks
beredskapen hos dtminstone delar av
de berorda forbanden ha bibehallts.
Antalet ryska luftrumskrinkningar
mot Ostersjéstaterna har okat drama-
tiskt, och nu tycks med all sikerhet
den ryska Ostersjéﬂottan ha penetre-
rat svenskt territorialvatten. Samti-
digt avslojas spionringar i hog takt: i
Litauen greps vid drsskiftet ett antal

1 Russia carried out snap military drills in
Kaliningrad region, Thomas Grove, Reu-
ters 2014-12-16

AV: JAKOB LJUNGMAN

litauiska officerare verksamma vid
Nato-basen i Zokniai (Siauliai). Detta
ir den verklighet som de baltiska

staterna stillts infor.

"Information war is now the
main type af war, preparing the
way for military action.”

Dmitrij Kiseljov?

Lika akut men mindre uppenbar

in de oavbrutna ryska 6vningarna i
Ostersjéomradet ir informationskrig-
foringen, i synnerhet den som riktas
mot de tidigare ockuperade baltstater-
na.* Den massiva ryska propaganda-

maskinen fortsitter att vixa och

ing

2 Inside Putin’s information war, Peter
Pomerantsev, Politico Magazine Online
2015-01-04

3 Propaganda virsta fienden, Nordiska ridet
2014-12-02

I Lettland

anslagen 6kar dramatiskt. Den utgérs
av ryska medieimperier, statliga orga-
nisationer, underrittelse- och siker-
hetstjinster, samt vipnade styrkor.*®
Kampen mot desinformation, spio-
neri och propaganda pégir sedan flera
ir i forna sovjetstater, men ocksd i vist.
Samtidigt negligerar flera europiska
stater, i synnerhet den svenska, det
fortsatt forsdmrade sikerhetspolitiska
liget i regionen. Situationen ir betyd-
ligt mer hotfull i vira grannlinder pi
andra sidan Ostersjé')n. Under lang tid
har den ryska staten f6rs6kt manipu-
lera Estland, Lettland och Litauen
att fatta for Ryssland mer gynsamma
politiska beslut. Det handlar inte om
vanligt paverkansarbete utan om mas-

4 'The Bear Awakens, Nikolas Gvosdev, The
National Interest 2014-11-12

5 Countering Russian Propaganda Abroad,
David Kochins 2014-10-21
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siva propagandakampanjer. Den ryska
minoriteten anvinds som en forevind-
ning for klagomal och hot fran ryskt
hall.

Liget i Baltikum dr en oerhért an-
gelidgen fraga for Sveriges sikerhet och
ekonomi. Flera forskare, militirer och
andra experter har skrivit om baltsta-
ternas sikerhetspolitiska relevans for
Sverige. Lasaren bor ha i dtanke att
Sverige vid flera tillfillen har dragit sig
for att involveras i de baltiska staternas
sikerhet. Statsminister Nils Edén sade
vid befrielsen frin det ryska imperiet
1919 att han sig en fara for Sverige i
att engagera sig 1 det Gstra niromridet,
eftersom de tre nya staterna med san-
nolikhet snart skulle befinna sig i krig
med Sovjetunionen, ett krig Sverige
inte borde delta i.°

Under efterkrigstiden sattes agen-
dan av utrikesminister Undén vilket
ledde till en fortsittning pd den isola-
tionistiska linjen. En tydlig forindring
kan sigas ha skett pa 1990-talet, nir
Sverige inom ramen {6r Baltbat leve-
rerade militdr utrustning till Lettland,
Estland och Litauen. Regeringen
Reinfeldt slog i 2009 ars solidaritets-
forklaring fast att Sverige inte skall
f6rbli passivt vid ett angrepp mot ett
nordiskt land eller en EU-medlemstat.
Som Mike Winnerstig noterar ut-
vecklades dock samarbetet inom civila

omriden mellan Sverige och Baltikum

6 Hugemark m f1 2011

betydligt mer och snabbare dn inom
forsvarsomridet.”

Paverkan utovas frimst med infor-
mation som medel. Detta inkluderar
olika kulturanslag via ryska statliga
organisationer som Russkij Mir och
Rossotrudnitjestvo. Ocksd ekonomiska
medel anvinds flitigt. Dirtill har
vi kunnat se hur energivapnet, mer
specifikt gas, anvints som politiskt
patryckningsmedel. Detta stimmer
dock bittre in pa Litauen, Ukraina och
Estland dn pé Lettland.

"All military action is
intertwined with psychological
forces and effects.”

Carl von Clausewitz?

Piverkanskrigforing, informations-
krigféring och strategisk kommu-
nikation; dessa fenomen kan sigas
falla inom ramen f6r vad som utgdr
psykologisk krigforing, operationer
med syfte att paverka en mélgrupps
kinslor, motiv, resonerande och i
slutindan beteendet hos frimmande
makt — regeringar, lagstiftande férsam-
lingar, organisationer eller individer.’
Psykologisk krigforing kan anvindas
bade under krig och i fredstid. I prin-
cip kan man siga att alla tillgingliga
kommunikationsmedel kan anvindas

for att uppnd de strategiska milen,

7 Johansson m fl 2013

8  Om kriget, 1827. Citat fran Department of
the Army 2003

9 1Ibid

exempelvis att vinna krig, avskricka
fran konflikt eller stirka fred.

Krigféring innebir inte att tvé
politiska antagonister behéver befinna
sig i ett krigstillstind. Malet med krig-
foring dr nédvandigtvis inte att orsaka
motstindaren dod och forodelse, utan
att tvinga honom att bete sig pa ett
sitt som dr fordelaktigt for angripa-
ren.' Psykologisk krigforing bedrivs av
Sverige i t ex Afghanistan, dér vi an-
vinder tryckt material med informa-
tion om vilket arbete vi bedriver i syfte
att frimja fred. Psykologisk krigforing
innebir att med information bryta ner
sin motstindares motstindskraft. Man
angriper svagheter i motstindarens
samhalle. For att anknyta till en mer
teoretisk niva: krigforingens natur dr
densamma i modern psykologisk krig-
foring som i Preussens filttig.

Alltsa: den ryska psykologiska
krigforingen édr en del av den militira
aktivitet som pagar i och runt Balti-
kum. Det ir en del av den militira
doktrin som den ryske generalstabs-
chefen armégeneralen Valerij Gera-
simov varit delaktig i att utveckla.!
Denna krigforing kallas vid flera
namn: hybridkrigtéring eller sjitte
generationens krigforing. Att bedriva
psykologisk krigforing, informations-
krigf6ring, ekonomisk och politisk
krigforing dr en central del av den nya

ryska militirdoktrinen.

10 Ibid
11 Janis Berzins 2014
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"It is important to understand
that the Russian-speaking
population in the former Soviet
Union area is not merely a
passive group but a powerful
reserve for Russia... [they]
represent levers for applying
pressure in a longer perspective.”

ont . 12
Sergej Karaganov

Minoriteternas roll ar central for
krigféringen. Lettland var, vid sidan av
krigsaren 1941-1943, likt de tvd andra
baltiska staterna Litauen och Estland
ockuperat av Sovjetunionen 51 av de
senaste 74 aren. Hundratusentals letter
deporterades i syfte att, precis som i
Litauen och Estland, omintetgora den
egna nationens historiska arv, dess
sjalvkinsla och framtid. Samtidigt
som tagen till Sibirien férde hundra-
tusentals letter, litauer och ester bort
fran sina hemlinder inleddes den
gamla russifieringspolicyn i en ny,
brutal tappning.”® Under 1930-talet
deporterades stora etniska minoriteter
som av Sovjetunionen betraktades vara

potentiellt illojala, sa kallade folkfien-

12 Hugemark m fl. Karaganov ér chef for det
inflytelserika Sikerhets- och forsvarspoli-
tiska ridet, en rysk tankesmedja grundad
av KGB-spionen Vitalij Sjlykov.

13 Hosking, Geoftrey : Russia and the Rus-
sians - a history, Harvard University Press
2011. Denna policy har funnits sedan tsar
Alexander II och gir ut pa att etniskt,
kulturellt och politiskt integrera icke-ryska
omriden i en rysk virld. Russifiering har
dterkommit vid flera tillfdllen sedan dess i

olika former.

der. Cirka 126 000 letter deporterades,
medan 75 000 arresterades och 20 000
avrittades. I juni 1941 skedde en ny
deportation nir cirka 15 500 personer
deporterades frin Lettland.

Nir kriget vil var 6ver édterinleddes
deportationer och repression av den
lettiska befolkningen som i resten av
Baltikum. 1949 deporterades ungefir
42 000 personer som ett steg i kollek-
tiviseringen av jordbruket.™ Samtidigt
skedde en massiv inflyttning av etniska
ryssar i Lettland. Detta speglas pa flera
sitt i dagens Lettland. Ndgot mer dn
en fjirdedel av Lettlands befolkning
om 2,1 miljoner ménniskor tillh6r den
ryska minoriteten.

Nir Sovjetunionen upplostes
tilldelades enbart en del av de sovje-
tiska ryssarna lettiskt medborgarskap.
Andra har hamnat i ndgon sorts limbo.
Detta avspeglas givetvis i sprakbruket.
Lettiska ma vara landets officiella
sprik, men det berdknas att en tredje-
del av befolkningen talar ryska som
forstaspriak. Knappt 56 procent uppger
att de brukar lettiska som moders-
mil.»

Lettland har under hundratals &r
ofta haft stora minoriteter av olika slag
nirvarande. Ett tag var det vi svenskar
som dominerade. Under ling tid var
de tyska influenserna pétagliga. Minga
ryssar bodde i Lettland fore Molotov-

Ribbentrop-pakten 1939. Janis Kazo-
cins, ridgivare till forsvarsministern,
exemplifierar med en historia om hur
hans far gjorde virnplikten i mellan-
krigstidens Lettland tillsammans med
flera ryssar. Dessa ryssar och letter
tyckte inte att det var nigot markligt.
De delade ju samma medborgerliga
hirkomst. P4 sa vis har den ryska
kulturen linge varit en naturlig del av
det lettiska samhillet.'®

Kreml vet givetvis att utnyttja den
stora minoriteten pa flera sitt. Som
i flera andra linder dr den statliga
organisationen Russkij Mir (Den ryska
virlden) nirvarande i Lettland. Orga-
nisationen stodjer rysk diaspora i flera
linder genom rysk sprikutbildning,
kultursatsningar och utbytesstudier
for studenter. Russkij Mir ar i Lettland
en viktig resurs i utférandet av den si
kallade Landsmannapolicyn, som forst
sig dagens ljus 1999 men kontinuer-
ligt uppdaterats, senast i juni 2013.17

En intressant detalj dr att organisa-
tionens ledare, en viss Viatjeslav Niko-
nov, ar barnbarn till den sovjetiske
utrikesministern Viatjeslav Molotov."®
Som Andis Kudors vid Centrum for
osteuropeiska policystudier i Riga
siger betraktar vare sig etniska letter
eller lettiska myndigheter det som
en fara att rysk kultur kan fortleva
i Lettland. Problemen uppstér nir

14 Briefing Paper 4, Ministry of Foreign
Affairs of the Republic of Latvia

15 Central Intelligence Agency World Fact-
book: siffror for 2006.

16 Intervju med Janis Kazocins, Lettlands
utrikesdepartement.

17 Winnerstig m fl

18 Ibid
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Landsmannapolicyns ramverk anvinds
som pétryckningsinstrument gentemot
lettisk lagstiftning eller inrikespolitik."
Detta tar sig flera olika uttryck.
Politiseringen av historien ir ett
problem. Precis som i Litauen och
Estland existerar det i Lettland tvé
historieskrivningar om det moderna
Lettlands historia. Letterna sjilva
hivdar att den nuvarande staten 4r
samma stat som existerade frin 1918
till den sovjetiska ockupationen 1940.
For manga ryssar i Lettland har den
sovjetiska, tillika moderna ryska,
historieskrivningen blivit den allmint
vedertagna. Enligt den piboérjades det
moderna Lettlands existens i och med
Sovjetunionens fall 1991.
Konsekvensen av dessa fundamen-
talt olika historieskildringar 4r att
den ryska minoriteten alieneras frin
det lettiska samhillet. Nér den ryska
staten genom organisationer som
Russkij Mir finansierar dessa projekt
forstirks redan mirkbara skillnader.
En artikel frin Baltiska institutet for
granskande journalistik, Re: Baltica,
beskriver situationen vil. Russkij Mir
stodjer finansiellt inte bara minnet av
stora ryska konstndrer och forfattare
utan dven den sovjetiska versionen av
hur Sovjetunionen "riddade Lettland
undan fascismen” och det ér varje ryss
plikt att se sig som en arvinge till

segern Gver fascismen.” 2!

19 Ibid
20 Re:Baltica 2012.
21 Vetje

Janis Kazocins dr radgivare till
forsvarsministern och tidigare chef for
Konstitutionsskyddsbyran (SAPO:s
lettiska motsvarighet). Han menar
att det antifascistiska narrativet som
policy har funnits linge. Inte heller
anvindandet av “fristdende” organi-
sationer 4r nytt. Under kalla kriget
infiltrerade Sovjetunionen genom
KGB flera fredsrorelser och anordnade
internationella ssmmankomster for
ungdomar. Det dr inte nigot revolu-
tionerande att Ryssland anvinder det
civila samhallet som ett instrument for
att paverka opinion och policy utanfér
Ryssland, menar Kazocins.

Avseende psykologisk krigforing
ir de storsta hoten att Kreml lyckas
skapa eller infiltrera landet med en
femte kolonn genom vilken man kan
kontrollera eller atminstone péaverka
den demokratiska processen. Den
psykologiska krigforingen har d blivit
ett direkt hot mot konstitutionen. Om
en sidan infiltration inte lyckas dr det
troligare att man forsoker paverka
genom dramatisering. Maris Cepu-
ritis vid Centrum for 8steuropeiska
policystudier i Riga exemplifierar med
hur ryska organisationer fran Lett-
land under OSSE-konferenser bjudit
deltagare till seminarier om den 6ppna
etniska konflikten i landet. Liknande
hindelser har intriffat i Lettland vid

storre evenemang. Cepuritis noterade

att ryska delegater var Gverrepresente-
rade vid seminariet ifriga.??

Hur miénga organisationer i Lett-
land som sponsras av Russkij Mir dr
okint. Vilka summor det handlar om
ar mycket svart att fi reda p4, di det
i strid med lettisk lag hemlighalls i
sekretessbelagda avtal som mottagare
av finansiellt stod skriver pa. Det finns
ocksa tydliga tecken pa att man spons-
rat de "folkliga” uppmaningarna for
omréstning gillande det ryska sprakets
status som Lettlands andra officiella
sprik.? Stodet till sidana rorelser
organiseras pa ett sitt som tycks vara
symtomatiskt med resten av den ryska
statsapparaten i de nitverksliknande
strukturerna.?* » Ofta dterfinner man
samma personer i olika forum, dir de
soker att dra uppmirksambhet till ett
pastatt fortryck av den ryska minori-
teten, en fientlig instillning till rysk
kultur, och liknande teman.

Historikern Timothy Snyder har
sagt att Ryssland forsoker skapa
miénga olika narrativ for att forvirra.
Det finns ingen sanning utan bara
ett antal olika mojliga scenarier eller
forklaringar till varfor nigot hinder.
Nedskjutningen av MH-17 i somras

22 Intervju med Maris Cepuritis, Riga Stra-
dins University

23 Spreading democracy in Latvia, Kremlin
style, Inga Springe, Donata Motuzaite,
Gunita Gailane, RE:Baltica 2012-03-19

24 Agnia Grigas beskriver karakteristika for
den ryska affirsvirlden i en rapport for
Chatham House fran 2012.

25 Kononenko 2011
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ir ett av de biista exemplen pa detta.
Det har framstillts 6vertygande bevis
for att ryska separatister med stod
frin Ryssland skot ner passagerarpla-
net. Samtidigt spreds i ryska medier
ett antal olika scenarier av "experter”.
Till de mest absurda horde att CIA
skulle ha lastat planet med lik innan
det skickades upp i luften. Ett mindre
konspiratoriskt men likvil felaktigt
pastiende dr att ukrainskt stridsflyg
ska ha skjutit ned planet.

Allt detta gors i syfte att desorien-
tera och fi konsumenten av informa-
tionen att forlora tilltro till media. Ett
resultat dr de motsigelsefulla bud-
skapen i propagandan. Ryska medier
matar oss med budskap som "det finns
ingen ukrainsk nation”. Samtidigt
pastir man att ukrainska nationalis-
ter héller pa att ta 6ver det ukrainska
parlamentet. Den ryska mediestrategin
har blivit vildigt tydlig i Ukraina.?

De ryska och lettiska medierna
lever, precis som befolkningen, sida vid
sida. Lettland satsade tidigt efter sjilv-
stindigheten 1991 pa att liberalisera
mediemarknaden i landet. Resultatet
ar, likt i de flesta linder, ett oligopolt
system dér nagra fi storforetag tavlar
om tittare och lisare, samtidigt som
det existerar en relativt stor mingd
mindre aktorer. Under flera r domi-
nerade svenska aktorer vissa aspekter
av marknaden. Bonniers dgde under

18 4r medieorganisationen Diena, som

26 Timothy Snyder, foreldsning vid Chicago

Humanities Festival.

isin tur drev flera olika sorters nyhets-
tjanster, medan M'TG tidigt etablerade
sig pd TV-marknaden.

Finanskrisen slog hart mot de
etablerade massmediebolagen som
krympte i alla hinseenden. Aterviixten
har varit lingsam. Krisen innebar dven
att fler letter borjade anvinda internet
som frimsta nyhetskilla, men TV idr
trots allt fortfarande det dominerande
massmediet.

Krisen ledde till ytterligare en viktig
fordndring i Lettland: de regionala
mediemarknaderna kom under krisen
att i storre utstrickning dgas av
politiska intressen. Agarforhillanden
forindrades. En av de bista ryskspra-
kiga tidningarna i regionen, Telegraf,
képtes 2010 av ett mystiskt holding-
foretag baserat pa Cypern. Kopplingen
fortsatte ddrifran till den litauiska
banken Snoras, som gick i konkurs
2011. Snoro Media Investicijos, ett av
bankens dotterbolag, hade uttalat att
man planerade att investera i baltiska
medier. Majoritetsigare i banken var
Vladimir Antonov, i Sverige kind
som Saab-spekulant och nekad denna
investering av myndigheter i Sverige
och USA. Antonov, som anses ha goda
kontakter med Kreml, menade att det
hela handlade om en vilsen ridsla for
ryska pengar.?’

Kopet av Telegraf foljdes av avhopp

frin tidningen. Journalisterna sade att

27 A Misplaced Fear of Russian Money,
Vladimir Antonov, New York Times 2010-
02-10

de censurerades och att mediefriheten
begrinsades. En kritisk artikel mot
Rigas pro-ryske borgmastare Nils
Usakovs tystades ner. Efter att artikeln
tagits ner frin Telegrafs hemsida
sparkades tidningens chefredaktor
Aleksandr Krasnitskij.?® Telegraf
képtes 2012 av Andrej Moltjanov, di
senator for Leningradoblasten i Fede-
rationsrddet. Moltjanovs far dr gammal
bekant med Putin; de bida satt i S:t
Petersburgs stadsduma (kommunfull-
miktige). Denne avgick sedermera
frén sitt politiska uppdrag efter att
ledaméter i ridet och duman f6rbjods
dga tillgingar i utlandet.”

Till 6ljd av den sprakliga segrega-
tionen inhdmtar rysk- respektive
lettisksprikiga medborgare sin in-
formation frin olika killor. Med de
Kremlstyrda mediernas expansion och
all den vinklade information den for
med sig 6kar ocksd oron bland Lett-
lands styrande. Efter Rysslands inva-
sion av Ukraina dlades tva ryskspriki-
ga T'V-kanaler, RTR Rossiya och PBK
(forsta Baltiska Kanalen), sindnings-
forbud av det lettiska Nationella ridet
for elektroniska massmedier.’® Den li-
tauiska staten vidtog liknande dtgirder
mot ryska TV-kanaler dir. Grunden
till beslutet ldg i att kanalerna hade
bedrivit krigspropaganda, vilket dr

28 Press under Pressure, The Economist
2010-12-09

29 Putin’s Foreign Asset Ban in Action,
Jensen 2013-09-03

30 Country Report Latvia, National Electro-
nic Mass Media Council 2014
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forbjudet enligt lettisk lag och EU:s di-
rektiv om audiovisuella medietjinster.
Precis som i fallet Telegraf dndrades
dgarforhéllanden f6r PBK i och med
finanskrisen. Fordndringen innebar
mer politiskt inflytande i utbyte mot
finansiellt stod.

Konsekvenserna av den separerade
informationstillgingen dr markbara.
En ir att skiljelinjen i samhallsfragor
tenderar att gi lings etnicitetens
skiljelinje snarare éin ideologins. At-
minstone forstirks ett redan patagligt
faktum av att si ar fallet.! Ett exem-
pel dr det lettiska EU-valet for snart
elva ar sedan. Av de etniska letterna
rostade 57 procent for ett lettiskt EU-
medlemskap, 44 procent av den ryska
minoriteten mot. Enbart 20 procent
av den ryska minoriteten rostade for.
Studier visar dven att Lettlands ryssar
faktiskt var positivare in de etniska
letterna till EU under 1990-talet, men
att ryssarna blev betydligt mer negativt
instdllda under 2000-talets forsta fyra
ar.

Enligt Janis Kazocins dr det viktigt
att man med genomtinkta atgirder
bryter upp den pro-putinistiska in-
formationssfiren som manga lettiska
ryssar befinner sig i.** ”Jag tror inte pa
universella 16sningar for detta. Det dr
de sma atgirderna som spelar roll.” En
enkel men effektiv atgird dr att an-

31 The Media Landscape in Latvia, Euroto-
pics

32 Intervju med Janis Kazocins, Lettiska
utrikesdepartementet 2015

stilla ryska Oversittare for att formedla
objektiva nyheter till den rysksprikiga
befolkningen.

Ett promininent inslag i moderna
ryska medier av typen RT ér den hoga
visuella standarden. Genom ett till-
talande yttre lockas tittare till kanalen.
En héjning av kvaliteten pa de rysk-
sprikiga regionala kanalerna i Lett-
land skulle kunna dndra informations-
bilden hos den ryska minoriteten for
att battre integrera dem i det bredare
samhillets informationssfir. Resurser
krivs, och den erfarenhet som till
exempel gir att finna i den visteurope-
iska mediebranschen. Kazocins stiller
sig mycket skeptisk till censur, och
pekar pi att den som soker forbjuden
information alltid finner den.*

Medielandskapet, som det idag ir
utformat, befister oonskvirda skilje-
linjer mellan dem som huvudsakligen
ar rysksprikiga och de huvudsakligen
lettiskspréikiga. Skillnaderna gar igen i
partipolitiken, dir diskussionen oftare
handlar om etnicitet eller kulturell

hirkomst 4n om ideologi.

"When we see what happened in
Crimea and Ukraine, I believe
it can be a unique chance to
redesign some of the things that
we have done wrong in the past
few decades.”

Nils Usakovs™

Politiken i Litauen karaktiriseras alltsa
av huvudsakligen ez etnisk skiljelinje.
Det ideologiska landskapet dr dock
ndrvarande och partierna kan stillas
mot varandra lings den traditionella
hoger-vinsterskalan. Den akt6r som dr
intressantast for denna text ar Har-
monicentrum (HC), en allians skapad
som ett samarbete mellan olika vin-
ster- och centerpartier 2005. Efter att
ha ombildats 2010-2011 bestod HC
av tva partier: Harmoni och lettiska
socialistpartiet.

Det senare partiets ordforande
Alfreds Rubiks, fore detta ledamot
av den sovjetiska politbyrin, stodde
ivrigt det KGB-ledda kuppférsoket
i Moskva 1991 och kimpade for att
Lettland inze skulle bli sjilvstindigt
frin Sovjetunionen. For agerandet
démdes han till 4tta ars fingelse
1995.3% HC:s politik karaktiriseras av
socialdemokrati och stod {6r den ryska
minoritetens intressen och narmare
kopplingar till Ryssland.

Lettiska medier har rapporterat att
HC:s ledare ofta besoker Ryssland,
och det finns tecken pa att den ryska
staten, mer specifikt dess departement
for interregionala och kulturella rela-
tioner med utlindska stater, i ndgon
kapacitet har bidragit till skapandet
av HC. HC-samarbetet avslutades
2014, efter inre slitningar. Frimst
var orsaken att den andra halvan av

samarbetet, Harmoni, ville fjirma sig

33 Ibid
34 Atlantic Council 2014-10-21

35 Latvian communist jailed for coup role,
The Spokesman 1995
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frin bilden av partiet som socialistiskt
och pro-Kreml, men uttalanden om
Ukraina och hyllande av Putin har inte
hjilpt Usakovs att rentvd partiet.®

Det ryska departementet skapades
tidigt 2005 och har till uppgift att
bibehilla eller utéva ryskt inflytande
over forna sovjetstater och andra
nirliggande linder.”” Det fanns ett
behov av partier som kunde nyttjas
for att rekrytera inflytelseagenter men
ocksa personer som var valbara. Det
gamla kommunistpartiet under Rubiks
kunde aldrig bli aktuellt.

Det finns vissa bevis pé att rysk
finansiering av lettiska partier har
forekommit. Efter bildandet ingick
HC ett samarbetsavtal med Forenade
Ryssland, Putins parti. Férenade
Ryssland ska ha skickat konsulter for
att utbilda HC i propaganda vid ett
kulturcentrum i den lettiska staden
Daugavpils. Sddan verksamhet ér ett
direkt ingrepp i en annan stats angeld-
genheter och fir i det nidrmaste liknas
vid subversion.

Ett annat riskomrade 4r Lettlands
ekonomiska beroende av Ryssland.
Det giller huvudsakligen tva fenomen
som kan sammankopplas. Forst och
framst utgdr ryska investeringar en
betydande andel av Lettlands eko-
nomi. EU-linderna ér och tycks forbli
Lettlands stora handelspartners, men

36 Ukraine crisis highlights divisions among
Latvian voters, Financial Times 2014-10-
03

37 Winnerstig m fl

Ryssland spelar trots detta stor roll.
Enligt 2012 ars siffror var Ryssland
Lettlands andra storsta exportér och
tredje storsta importor.

Den kris som den ryska ekonomin
genomled under 1990-talets slut orsa-
kade en kraftig minskning av landets
direktinvesteringar i Lettland. Efter
den globala finanskrisen har det ryska
kapitalflodet okat i god takt. Kapitalet
understodjer flera strategiskt viktiga
branscher, exempelvis banksektorn.*®
Investeringsmonstret har varit relativt
direkt mellan Lettland och Ryssland.
Dock finns det beldgg for att miss-
tinka att en del kapital frin tredje
land (bland annat Cypern) hirror frin
Ryssland.”

Om relationerna ir goda, vad ar
da problemet? Det man bér frukta dr
inte importen av varor eller inflédet av
kapital i sig. Problemet dr affirskul-
turen och en centraliserad ekonomisk
strategi att anvinda ryska foretag i
syfte att tjana politiken. Ett exempel
ar det ryska foretaget Svezas kop av
Latvijas Finieris, en ledande producent
av plywood och dirtill teknologiskt
framstdende pi sitt omrade.

Det framkom att syftet med upp-
képet var att flytta produktionen till
Ryssland i syfte att dra fordel av den
teknologiska kompetens som foreta-
get besatt. Den lettiska staten beslot
att agera och képte en majoritet av

aktierna enbart i syfte att hindra ryskt

38 Ibid
39 Ibid

dgande. Medan de ekonomiska prin-
ciperna bakom statliga investeringar

i framgangsrik industri dr minst sagt
tvivelaktiga ansigs detta vara den enda
utvigen for att hindra forlust av viktig
kompetens, sidan som behévs for
Lettlands ekonomiska utveckling.

Flera stora investerare i Lettland,
till exempel Vladimir Antonov, har
alltsa tita kopplingar till den ryska
politiska eliten. Aven inom banksek-
torn har ryskt kapital tillkommit de
gingna aren. Ett exempel dr Arkadij
Rotenberg, som kidnner Putin sedan
deras sparrande i samma judoklubb
under ungdomséren. Rotenberg dger
Severnij Morskoj Putj, vars frimsta
arena dr Ryssland och Moskvaomré-
det men dven Lettland. Den tidigare
nimnda senatorn Andrei Moltjanov
overtog sommaren 2011 kontrollen
over Latvijas Biznesa Banka.*

Den ryska elitens affirskultur
kinnetecknas av nitverk. Det kan re-
sultera i att dessa ekonomiska resurser
anvinds pa ett oegentligt eller skadligt
sitt om gynnsamma forutsittningar
foreligger. Den ekonomiska eliten i
Ryssland ligger alltf6r nira den poli-
tiska ledningen for att utesluta miss-
tankar om koordinering av politiska
och ekonomiska intressen som gynnar
Kremls lingsiktiga mil om dominans i
niaromradet.

Att anvinda energi som ett pitryck-
ningsmedel r en naturlig strategi for
ett Ryssland i hég grad beroende av

40 Ibid
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gas- och oljepriser. Ukraina, Litauen
och flera andra forna sovjetstater ir
eller har varit beroende av sovjetisk in-
frastruktur och bundna i oférdelaktiga
avtal med bolag som Gazprom.

Lettland har nyligen fornyat sina
energiavtal med Ryssland, detta for
att man har en héllhake pé den stora
grannen. Héllhaken dr den gasledning
som gér frin Ryssland till Lettland
och sedan tillbaka till den ryska staden
Pskov. Skulle Ryssland frysa leveran-
serna till Lettland skulle en ersittning
till Pskov kravas. Hittills tycks detta
inte vara virt potentiella politiska for-
delar i Lettland. Dirtill har Lettland
enorm lagringskapacitet for gas. Man
berdknar att om tankarna skulle vara
fulla hade man kunnat forse sig sjilv,
Litauen och Estland med energi under
en hel vinter.¥

Att forsvaga ett land som Lett-
land, en av euroomradets fattigaste
medlemmar, kan skada befolkningens
fortroende for EU-institutionerna
och dirmed destabilisera det euro-
peiska samarbetet. Precis som att
en motstindare riktar in sig pa att
utnyttja ett samhilles utsatta punkter
forsoker Ryssland destabilisera EU-
konstellationen genom att paverka
svagare medlemmar. De mest utsatta
medlemmarna i detta hinseende har
ett forflutet inom Sovjetunionen eller
itminstone Warszawapakten, och

Rysslands ekonomiska storlek ér givet-

41 Intervju med Janis Kazocins, Lettiska
utrikesdepartementet 2015

vis betydligt stérre 4n Europas forna
sovjetstaters.

Ryssland bedriver psykologisk
krigforing i syfte att dndra en grupp
individers handlingar, sikter och sitt
att se pa omvirlden. Olika killor ger
nagot olika bild av situationen. Medan
paverkan i vissa hinseenden tycks vara
relativt konstant finns omraden dir
aktivititen tycks ha intensifierats.

Den ryska staten har langt fore
invasionen av Ukraina utovat patryck-
ningar mot baltstaterna. Men nir
retoriken hirdnar, linder invaderas
och hoten blir tydligare spelar denna
“vardagsmat” storre roll.

Tre saker gar med nigorlunda si-
kerhet att siga om liget i Lettland:

* Sponsring av verksamhet som ir
pro-rysk dger rum. I vissa fall giller
det kulturorganisationer som for egen
del har en god avsikt: spridandet av
rysk kultur. I andra fall sponsrar man
verksamhet i uppenbart syfte att vinna
fordelar hos en politisk aktér. Finan-
siella transaktioner till icke-statliga
organisationer dr problematiska pé si
vis att lagen om transparens inte tycks
efterlevas. Som Re:Baltica beskriver
det ar det svért att veta exakt i vilken
utstrickning och vem den ryska staten
finansierar. Skulle det vara moijligt att
veta vilka “vigar in” som Kreml har blir
arbetet mot detta enklare.

* De informationsangrepp som sker
i massmedia inbjuder lagstiftare och
tjdnstemin att ta den enkla vigen ut.

Sindningsforbud ir kanske en 16sning,

men enbart en temporir sidan. Det
ir ett gemensamt problem for alla de-
mokratier att pd ett sitt ddr principer
om fritt informationsflode respekteras
motverka ryska (och andra) desinfor-
mationskampanjer.

* Den etniska dimensioneringen av
politiken dr problematisk och orsa-
kar oonskade friktioner i samhallet.
Samtidigt som den ryska minorite-
ten hamnar allt lingre frain Moskva
kvarstir fortfarande skiljelinjerna vid
denna kritiska tidpunkt. P4 nagot sitt
miste man i Lettland forsoka mot-
verka de krafter som forsoker utméla
situationen som virre dn den faktiskt
ar.

Den friga som dr mest relevant ar
vad vi i Sverige, Lettlands vinner, bor
gora. De som formulerar svensk policy
bor utga frin Dmitrij Kiseljovs citat
som inledde denna rapport. Psykolo-
gisk krigforing foregar vipnad krig-
foring. Det dr en del av det moderna
kriget. Det dr viktigt att agera och lika
viktigt att behilla lugnet.

Solidaritetsférklaringens huvud-
budskap om att vi inte ska forhilla oss
passiva vid angrepp mot eller katastrof
i ett EU-medlemsland eller grannland
kan, trots sin vaga formulering, vara
vigledande hir. Skall Sverige uppfylla
sina sikerhetspolitiska dtaganden
som impliceras i forklaringen dr det
limpligt att utveckla en doktrin som
behandlar de problem som foregar ett
vapnat angrepp.
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* Den f6rmiéga som ytterst spelar
roll, dven avseende den psykologiska
krigforingen, dr den vipnade. Trovir-
dig militdr formaga ger ett land en
starkare position gentemot andra lin-
der och ir fortfarande det yttersta be-
viset pa ett lands politiska styrka. Ett
militart starkt Sverige dr nddvindigt
tor att balansera mot Ryssland och
stabilisera virt niromriade. Avseende
samarbeten 4r Nato det enda militira
samarbetsorgan som Sverige rimligen
kan ing# i. Ska Sverige betona so/idari-
tet i sin sikerhetspolitik dr en Nato-
anslutning pi sikt oundviklig.

* Det internationella informations-
fléde som ror Sverige miste analyseras,
med vaksamhet pd hemmaplan, inte
minst den information som sprids
inom landet. Bide stat och media har

ansvar att ta; mediala aktorer miste
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virdera mojligheten att de utnyttjas
som kanal for att paverka beslut i
Sverige i en viss riktning - si kallad
reflexiv kontroll.

Aven rérelser av olika slag bor
namnas i detta sammanhang. Anti-
euromajdanrérelsen har genom den sé
kallade Donbassféreningen i Malmé
anordnat tillstillningar med tydligt
narrativ for socialism och antifascism
4 la Kreml. Donbassf6éreningen finns
forutom i Malmo dven i Stockholm
och har uppmirksammats i svenska
medier som en rysk propagandakanal
i Sverige.* Aven miljorérelser och
motstindare till TTIP och liknande

transatlantiska avtal har nimnts som

42 Moskvas skugga nir till Skine, Amanda
Wollstad, Expressen 2014-12-14

2014 skrev Jakob Frivarldsrapporten "Rysslands

informationskrig i Litauen”.

© Forfattaren och Frivirld 2015. Att kopiera rapporten ér inte tillitet utan tillstind fran Frivirld.

rorelser under ryskt inflytande - for-
modligen utan att forsta det.

* Sverige bor stodja forslag av den
typ som lagts fram i Estland, Litauen,
Danmark och Storbritannien om ett
gemensamt agerande frin EU-linder-
na mot rysk propaganda® — i synner-
het efter de hundratals historier frin
ryska TV-kanaler om Ukraina som
visat sig vara falska.** +

Precis som i frigan om det militdra
forsvaret kan vi genom samarbete
sjilva bli bittre, i detta fall pa att mot-
verka fientlig propaganda.

43 UK, Denmark to back EU counter-propa-
ganda plan, EuObserver 2015-01-09

44 Russia’s top 100 lies about Ukraine, Stop-
Fake 2014-08-12

45 Throwing a Wrench In Russia’s Propagan-
da Machine, James Miller, The Interpreter
2014-09-23

Jakob Ljungman har en kandidatexamen i statsvetenskap
fran Lunds universitet och intresserar sig frimst for
propagandans roll i modern krigforing. Han har tidigare

praktiserat vid Sveriges ambassad i Litauen och arbetat inom
Forsvarsmakten.
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