VART FORSVAR

Oberoende tidskrift sedan 1890

Nr 2, Juni 2016

‘ol‘

. I,! * Vi skyddar Sverige

och
demokratin,

\ fs'*kerhetsskydd
‘&

L

L "




INNOVATIONSKRAFT
— OVER OCH UNDER YTAN

Endast nagra fa foretag i varlden klarar av att bygga
komplexa system som stridsflygplan och ubétar.

Saab ar ett av dem. Det ar méjligt genom att vi gor saker
och ting lite annorlunda. Gér fére. Tanker i nya banor.
Och flyttar granser for vad som ar tekniskt och manskligt
mojligt — pa land, till sjdss och i luften.

S& utvecklades Gripen — det smarta flygplanet. Och s&
jobbar vi dven nar vi skapar ndsta generations ubatar,

Folj utvecklingen pa saab.com

nar vi gor vingbalkar till varldens stdrsta passagerarplan,
utvecklar radar- och motmedelssystem och intelligenta
ledningssystem for civilt bruk.

| en varld i standig férandring bryter vi pa Saab
kontinuerligt ny mark for att utveckla innovativa och
smarta I6sningar som hjalper bade manniskor och
samhalle att méta dagens allt mer komplexa utmaningar
— séval bver som under ytan.
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Vart Forsvar ar skydd mot

frammande aktorers under-
rattelseverksamhet, ndgot som i
var tid ar en méngfacetterad verk-
samhet. Hoten, riskerna och ut-
maningarna ar svarare att forut-
saga, diffusare och interagerar
globalt pi ett helt annat sitt 4n
tidigare. De aktorer som de olika
underrattelseorganisationerna,
saval civila som militara, har att
forhalla sig till, ar darfor ocksa fler
och sinsemellan ytterligt olika.

Dels handlar det om ett antal stater
som mycket patagligt satsar pa en
militdr upprustning till nivaer som
vi inte sett sedan det kalla kriget.
Medan dessa formégor ar kianda
kan intentionerna hur de utnyttjas
variera starkt till tiden och
rummet beroende pé vad som ror
sig i respektive maktelits idévarld.
I vart eget niromrade har den
antagonistiska tonen fran Ryssland
gentemot grannstaterna skarpts
betydligt.

Dels handlar det om aktorer som
anvander terrorn som vapen.
Négra av dessa, t ex ISIL och Boko
Haram, har vuxit sig starka och kan
bokstavligen sigas regera omraden
utanfor de legala regeringarnas
kontrollsfar i Mellan6stern och pa
den afrikanska kontinenten. De har
dessutom sympatisorer/celler i ett
stort antal lander

En ytterligare aktorsgrupp ar trans-
nationella kriminella natverk vilkas
verksamhet bl a omspanner vapen-
och narkotikahandel, varusmugg-
ling i bred bemarkelse, liksom
manniskosmuggling och dito handel.
Dessa kan ha sévil 16sare som fast-
are samarbetsformer med terrorist-
organisationer och utévar den fakt-
iska makten i manga stadsdelar och
andra omraden dar statens kontroll
i varierande utstrackning upphort

att fungera, ett forhallande som
ocksé giller 1 vart land.

Skyddet mot frimmande aktorers
underrattelseverksamhet innebar
inhdmtning, bearbetning och del-
givande av information i syfte att
skapa underlag for beslut och at-
garder pé olika nivéer. I dag ar de
mojligheter som sociala medier och
cybersfaren erbjuder da det géller
att kartlagga méanniskor och verksam-
heter enorma. Darmed blir den en-
skilda individen viktigare &n tidigare:
som anstalld i en verksamhet som kan
ha underrittelsevérde for frimmande
aktorer galler det att verkligen tanka
efter vilka uppgifter som man lagger
ut pa sociala medier. Saledes kravs
forsiktighet med vad som sprids via
mobiler, datorer, surfplattor, men
ocksa vad géiller det talade ordet.
Da som nu ar spraket fortfarande
en vasentlig informationskalla.

Allvarligast for oss och det som
kraver storst uppméarksamhet ar att
héandelser i Sveriges naromrade
ater givit anledning till ett skarpt
sakerhetsldge. Enligt varens forsvars-
beslut har huvuduppgiften dndrats
fran fredsinsatser utomlands till
forsvar av nationens territorium,
nagot som inte bara giller det mil-
itdra forsvaret utan i lika hog grad
det under uppbyggnad varande
civila forsvaret. Att det nu sker en
intensifiering av antalet under-
rattelseoperationer som bedrivs
mot vart land illustrerar betydelsen
av den militdra underréttelse- och
sdkerhetstjansten (MUST), sdker-
hetspolisen (SAPO) och Forsvarets
Radioanstalt (FRA).
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RYSSLAND OCH
IRAN FORDJUPAR
SITT SAMARBETE

Irans forsvarsminister, brigadgeneral
Hossein Dehghan. Foto: EPA / Yuri
Kochetkov / Alamy Stock Photo.

Iran och Ryssland har enligt upp-
gift fran den iranska forsvars-
ministern utvecklat "sarskilda
planer" for att starka de bada land-
ernas militdra och tekniska sam-
arbete. Forsvarsministern, brigad-
general Hossein Dehghan, gjorde
tillkannagivandet efter ett mote
med Rysslands forsvarsminister
Sergej Shoigu under maj manad.

Under det aktuella motet ska
Ryssland och Iran ha utarbetat
specifika planer for att frimja mil-
itart och tekniskt samarbete. Med
hénvisning till Irans historiska av-
tal om landets karnenergiprogram
med vastmakterna, uppgav Dehghan
att tidpunkten for att férdjupa
samarbetet var ratt och att Irans
forutsattningar for att var en ”"god
partner” hade forbattrats i och med
avtalet. Han uppgav dven under
intervjun att “Iran och Rysslands
fordjupade samarbete pa sikt
kommer att bidra till stabilitet i
Mellanostern”. Att Moskva och
Teheran samarbetar ar i sig inget
nytt, inte minst inom ramen for det
pégéende kriget i Syrien. Men det
ar tydligt att en fordjupning av
samarbetet ar efterstravansvart fran
bada parters sida. Spekulationer
om vad detta kan innebira pa
langre sikt flodar fritt i medier och
irapportering fran tankesmedjor.

Noterat

AMERIKANSKATRUPPER PA PLATS | JEMEN

En talesman for Pentagon upp-
gav under maj manad att ett "litet
antal" amerikanska soldater fanns
pé plats i hamnstaden Al Mukalla

i Jemen for att bistd regionala
styrkor i bekdmpandet av AQAP
(Al Qaida pa den arabiska halvon).
Pentagon avbojde att ge mer detalj-
erad information kring hur ménga
amerikanska soldater som ingick i
stodoperationen men informerade
om att huvudfokus for stodet 1ag pa
underrattelseverksamhet.

Amerikanska soldater har inte
verkat (officiellt) i Jemen sedan

2014 da den jemenitiska regeringen
kollapsade. Enligt en rapport frin
“Center for New American Security”
sades den amerikanska narvaron
i landet kunna bidra till en positiv
trend i landet pé sikt da de region-
ala styrkorna kunde fokusera sina
resurser till ndrvaron pa marken.
Den amerikanska niarvaron i Jemen
forstarker bilden av att President
Obama har forkarlek for att anvanda
sma "Special Operations team” for
att genomfora riktade insatser
eller for att verka i rddgivande
funktioner at regionala partners,
ett arbetssitt som enligt
amerikanska analytiker
sdgs vara kanneteck-
nande for presidentens
' globala sdkerhetsstrategi.

Hamnstaden Al Mukalla i
Jemen. Foto: Anvdndare:
Rooz2, Wikipedia.

SVENSK KARNKRAFTSBEREDSKAP

Under senare tid har fragor
relaterat till beredskapen vid véra
karnkraftverk aktualiserats. Kring
svenska karnkraftverk finns zoner,
med regler for olika skyddsétgarder.
Men beredskapszonerna ar enligt
Stralsdkerhetsmyndig-
heten foraldrade, de geo-
grafiska granserna for
zonerna ar inaktuella
och otydliga. Vilket i sin
tur har resulterat i att
arbete for att fortydliga
och forstarka skyddet
pagar. Fragan om skydds-
zoner uppmarksamma-

Forsmark reaktor 3.
Foto: Hans Blomberg /
Vattenfall.

des sarskilt i samband med terror-
attackerna i Bryssel, d& uppgifter
om att belgiska karnkraftverk kan
ha varit mélet for terrorister framkom
i samband med utredningen. I sam-
band med detta héjdes beredskapen
vid svenska karnkraftverk.




Noterat

HORMUZSUNDET

Under varen har retoriken mellan
USA och Iran aterigen trappats upp
kring det omtvistade Hormuzsundet.
Den bitrddande chefen for det iran-
ska revolutionara gardet uppgav i
iranska medier att de "de amer-
ikanska hoten” om att Iran bor tona
ned sin narvaro i omradet i virsta
fall kommer att leda till att iranska
styrkor stinger det strategiska
sundet, genom vilken néistan 20 pro-
cent av all virldens olja passerar.

I detta fall sdgs Iran ha reagerat

pa ett forslag frén en republikansk
kongressman om att USA maéste
agera hirdare mot Iran i Persiska
viken och inte tilldta militara
ovningar eller provokativt beteende.

Kongressmannen syftade bland
annat pé att Iran tidigare i ar till-
fangatog tio amerikanska sjoman
som navigerat fel i omradet men
som sedan slapptes.

Verbal konflikt mellan Iran och
USA diar Hormuzsundet anvands
som spelpjds, ar vanligt fore-
kommande och aktualiseras oftast
i samband med att ndgon av
parterna skarper tonen gentemot
den andra parten. Huruvida Iran
har mgjlighet att realisera hoten ar
ytterst tveksamt men om sé skulle

Sattelitbild pa Hormuzsundet.
Foto: Jacques Descloitres / NASA.

vara fallet dr sannolikheten stor

att det skulle ligga till grund for en
storre konflikt samt i forlingningen
fa konsekvenser for Irans egen
ekonomi.

"Iran och Rysslands samarbete bidrar
till stabilitet 1 Mellandstern.”

Hossein Dehghan, Irans forsvarsminister.

SVERIGE OCH NORGE SKA KOMMUNICERA BATTRE | KRIS

De nordiska landerna har en lang
tradition av samarbete for att fore-
bygga och hantera olyckor och
kriser.

Nu ska forutsattningarna for kom-
munikation vid kris starkas. Det
aktuella projektet landerna mellan

syftar till att forena det norska kom-
munikationssystemet Ngdnett och
det svenska systemet Rakel. Syftet
med arbetet ir att underlatta for
respektive lands myndigheter att
kommunicera med sina motsvarig-
heter i grannlandet. Projektet med-
for storre mojlig-
heter for flera akt-
orer att kommun-
icera med varandra
eller sina motsvarig-
heter i grannlandet.
Pa sikt forvantas

Rakelenhet.
Foto: MSB Bildbank.

gransoverskridande raddnings-
insatser att fungera battre med
hjalp av detta. Enligt regeringens
hemsida omfattas Polisen, Tullen,
Riddningstjansten, ambulans-
sjukvarden och lansstyrelserna av
projektet som &r en framgéng for
framtida krishanteringsinsatser och
ar starkt relaterat till EU:s mot-
svarande projekt som pagar parall-
ellt.

Systemet kommer att provas i
host vid en gemensam 6vning for
landerna.

Minou Sadeghpour bevakar
sdakerhetspolitik— inom Folk och
Forsvar samt pa frilansbasis.

minou.sadeghpour82@gmail.com



Overbefalhavaren om Sveriges Forsvar

Overbefilhavaren pd besok hos tredje Sjostridsflottilien. Foto: Jimmie Adamsson, Forsvarsmakten.

En militar strategi |
en orolig omvarld

Den svaraste utmaningen utgors av omvdrldsutvecklingen. Den okande
ryska formagan i en svarforutsdgbar miljo stdller fordndrade krav pa
den svenska forsvarsformdagan ocksa bortom forsvarsbeslutsperioden. Sa
ldnge var egen formagetillvdxt inte gar i takt med utvecklingen, utsdtter vi
oss for okande risker, skriver overbefdlhavaren, general Micael Bydén.

Detta ar utgor en vindpunkt for
svenskt forsvar. Forsvarsmakten
agnar full kraft at att starka den
militdra formégan i en komplex
omvarldsutveckling som stéller
krav pa bade omedelbar skarpa
och langsiktig uthallighet. Genom-
forandet av den forsvarspolitiska
inriktningen som faststélldes mot

bakgrund av det forsamrade saker-
hetslaget har inletts pa allvar.

TURBULENT OMVARLD

Stabiliteten i Europa och var nat-
ionella sdkerhet utmanas fran flera
hall. T vért eget naromréde fort-
sétter Ryssland att agera destabiliser-
ande. Den illegala annekteringen

av Krim och agerandet i Ostra
Ukraina utgor var tids storsta hot
mot den europeiska sikerhets-
ordningen samtidigt som den ryska
forsvarsreformen fortgar trots eko-
nomiska umbadranden och den
starkta militara formégan forenas
med en allt tydligare vilja att an-
vanda savil konventionella som



Overbefilhavaren trycker hirt pd vikten av personell kvalitet. Foto: Niklas Englund, Férsvarsmakten.

icke-konventionella militdra makt-
medel for att uppna politiska mal.
P& samma géng har utvecklingen i
och bortom Europas sodra grann-
skap betydelse for situationen i
vart eget naromride. Konflikterna
i Syrien och Irak innebar allvarlig
instabilitet, humanitar katastrof
och massiva flyktingstrémmar.
Terrorism och extremism attackerar
vara 6ppna samhillens grundvalar.
Sverige utsitts I6pande for under-
rattelseinhdmtning, paverkans-
kampanjer och cyberattacker.

Hoten ar varken entydiga eller terri-
toriellt fokuserade. Militdrgeografin
utgor likval fortfarande ett funda-
ment i viara militarstrategiska be-
domningar. Utgangspunkten ar att
ett isolerat militart angrepp pa
Sverige ar mindre sannolikt, men
att en militar konflikt i vart nar-
omrade kommer att berora oss.
Omraden i var niarhet — framfor
allt Ostersjoregionen och i viixande
utstrackning dven Arktis — tillmats
allt storre strategisk betydelse och

utgor tydliga friktionsytor mellan
Ryssland och vist. I takt med den
tilltagande militira aktiviteten i
vart naromrade, ser vi en 60kande
risk for att incidenter med militara
inslag kan intréffa och i varsta fall
eskalera en redan spand situation.
Bedomningen att vi idag inte star
infor ett direkt militart angrepps-
hot kvarstar. Vid ett patagligt for-
samrat sdkerhetslage skulle dock
ett militdrt angrepp kunna ske
under mycket korta tidsforhall-
anden. Det dr ett scenario som
Forsvarsmakten maste forebereda
sig pa och kunna hantera.

OKAD MILITAR FORMAGA

Det dr denna komplexa sikerhets-
situation — med nya krav pa For-
svarsmakten och andra aktorer —
som vi utgar fran nir vi idag bygger
ett starkare forsvar. Var fraimsta
uppgift de kommande fem aren ar
att 6ka militar formaga hos samt-
liga stridskrafter.

Situationen idag préaglas av mycket

storre dynamik an tidigare dar
anvandandet av hybridkrigforing,
med dess inslag av 6verraskning
och paverkan, skapar grazoner
mellan fred och krig och mellan
civilt och militart. Den utmaning vi
star infor dr en samordnad anvind-
ning av alla till buds stdende medel
for att uppna politiska mal: siledes
politiskt, ekonomiskt, militart och
icke-militart operativt agerande.
Vart forsvar méste sdledes kunna
mota hela spektrumet, fran pa-
verkansoperationer och cyber-
attacker till hogintensiv krigforing.

Grundlaggande for vart forsvars-
koncept ar att vi ska forebygga kon-
flikter och vara strategiskt defen-
siva. Vi ska genom véir militara for-
maga bidra till att skapa politisk
och strategisk handlingsfrihet. Vart
agerande bygger pa solidaritet och
samarbete. Vi har bdde mojlighet
och ansvar att vara en stabiliser-
ande faktor i Ostersjéomradet.

Malet for var verksamhet ar att
ha en solid troskel som hindrar



eventuella angrepp i alla dess
former. Det ska sté klart att vi har
béde vilja och forméaga att forsvara
landet och att kostnaderna f6r

att angripa eller paverka Sverige
med militdra medel blir orimligt
hoga. Vara fordjupade forsvars-
samarbeten — internationellt med
likasinnade lander och organisa-
tioner och nationellt inom ramen
for totalforsvaret — ar centrala.

Grunden till var formaga utgors av
kompetent och erfaren personal i
tillgangliga och vilévade forband
med ritta resurser. En biarande
tanke i vart forsvarskoncept ar just
flexibiliteten i tid och rum. Den
moderna krigféringens snabba for-
lopp stiller krav pa krigsférband-
ens tillginglighet i fred for att
snabbt kunna forflyttas och sittas
in dir de behovs, men ocksa pa
uthallighet. Ett vaipnat angrepp
ska initialt kunna moétas snabbt for
att vinna tid. Samtidigt maste vi
balansera offensivt och defensivt
agerande for att sdkerstilla tillrack-
lig motstandskraft. Vi ska kunna
hantera striden enskilt under ldng
tid och kunna 6verga till gemen-
samma operationer med andra
lander och organisationer.

Ovningar r ett av véra frimsta
verktyg att hoja, prova och signal-
era var formaga. Omfattande och
avancerad 6vningsverksamhet ar
darfor en central del av ett starkare
forsvar. Ovningsverksamheten
kommer att 6ka i komplexitet under
forsvarsbeslutsperioden med storre
forband och mer kvalificerade scen-
arier. Framfor allt fokuserar vi pa
att forbattra var forméga att strida
i sammansatta forband. Forsvars-
maktsovning 2017 — AURORA —
utgor en viktig milstolpe. Det dr den
forsta och storsta 6vningen i sitt
slag p& mer #n 20 &r. Over 16 000
personer, varav en fjardedel fran
hemvarnet, kommer att 6vas i ett
scenario dar Sverige utsatts for ett
overraskande strategiskt anfall.

Internationella férsvarssamarbeten
iar en forutsattning for att stirka
vér forméga och signalera var vilja
att ge och ta emot militart stod —
att vara en relevant partneri alla
lagen. De ger oss en konkret
strategisk forankring i den siker-
hetsgemenskap som innefattar
norra Europa och vart omedelbara
naromréde. Vi fordjupar idag sam-
arbetet med vara nordiska och balt-
iska grannar, med Nato, med USA
och med andra relevanta lander
och organisationer i synnerhet EU
och FN. Samarbetet med Finland
har som bekant en sirstillning.

Forsvarsmaktens
uppdrag ar ytterst

att forsvara Sverige.

Kérnan utgors av planering for mil-
itdr samverkan bortom fredstid, vid
behov och efter nationella beslut.
Med USA stirker vi vart samarbete
for att utveckla var férméga kopp-
lat till interoperabilitet, 6vningar
och utbildning, materielsamarbete,
forskning och utveckling samt inter-
nationella operationer. Vart sam-
arbete med Nato ger oss tillgang till
de mest avancerade 6vningarna,
okar interoperabiliteten och ger oss
béttre forutsiattningar for det for-
djupade samarbetet i niromradet.

Aven om de nationella behoven

nu ater star i fokus, ska vi klara att
uppratthalla den internationella
dimensionen. Genom att delta i
internationella operationer framjar
vi fred och siakerhet, understodjer
svenska intressen och bygger var
egen formaga. Ytterst ar det en fraga
om fortroende for Forsvarsmakten
som en kapabel och palitlig aktor.
Véra soldater och sjomén — och véra

tekniska system — vinner respekt
och gor skillnad var dn de verkar.

BEROR HELA SAMHALLET

Forsvarsinriktningen innefattar
aven ett fornyat totalférsvar. En
relevant och sammanhéllen total-
forsvarsplanering &r central for en
okad militar formaga. Forsvars-
makten behover det civila forsvar-
ets stod for att klara kraven vid
hojd beredskap. Det giller sarskilt
i en sidkerhetsmiljo som praglas av
hot som ror sig i grazonen mellan
civilt och militirt. Totalforsvaret
maste vara organiserat och for-
berett s& att samhillet fungerar
aven under pafrestning. Till syvende
och sist géller det att sdkerstilla
var nationella handlingsfrihet i
héndelse av kris och krig.

Det ar viktigt att komma ihag att
det idag rader andra omstandig-
heter 4n under kalla kriget. Sam-
hillet har férandrats och det total-
forsvar som dé& byggdes upp ar i
praktiken avvecklat. Den aktuella
hotbilden med snabba forlopp och
svardefinierade angrepp stéller
forandrade krav aven pa total-
forsvaret. Vi maste darfor bade
forhalla oss till de forandrade
forutsittningarna och ta tillvara de
erfarenheter som dnnu ar rele-
vanta. Det ar ett langsiktigt arbete
som maéste bedrivas i etapper.

Forsvarsviljan ar totalforsvarets
viktigaste resurs. Vi bidrar gemen-
samt till att 6ka trovardigheten for
var nationella forsvarsférméga. Det
handlar dels om att 6ka samhillets
robusthet, dels om en insikt om att
forsvaret av landet ar forknippat
med umbéranden for alla. Forsvars-
vilja bygger pé insikten att véra
mest grundldggande varderingar

— frihet, demokrati och manskliga
rattigheter — méste forsvaras.

FORTSATTA UTMANINGAR

Det uppdrag som Forsvarsmakten
har fatt fran riksdag och regering ar
tydligt och n6dvéandigt. Pa kort sikt



bryter uppgorelsen en nedatgdende
trend och mojliggor 6kad operativ
effekt i alla stridskrafter. Forsvars-
makten fokuserar nu pa genom-
forandet.

Forsvarsuppgorelsen i sig loser
emellertid inte alla vara problem.
Saval kortsiktiga som langsiktiga
utmaningar kvarstar och tydliggors
iviss mén &n mer av ominriktningen
mot ett nationellt férsvar. Det ar
angelaget att pAminna om att For-
svarsmakten i de diskussioner som
ledde fram till forsvarsbeslutet var
mycket tydlig i beskrivningen av
vilken operativ forméga som kan
nas med olika ekonomiska nivéer.
Véara rekommendationer hor-
sammades delvis, men viktiga
delar utelamnades. Det begransar
vara mojligheter att snabbt nd den
operativa formaga som kravs i ett
alltmer forsamrat sékerhetslige.

Vi saknar fortfarande viss personlig
utrustning och materiel for daglig
verksamhet. Redan idag nédgas vi
dven senareldgga investeringar i flera
viktiga materielsystem, vilka skulle
ge okad operativ effekt pa sikt. Inom
nagra ar kommer vi dessutom att
behova gora flera storre invester-
ingar pa materielsidan for alla
stridskrafter. Den formaga vi nu
bygger kommer att erodera om
inga dtgarder vidtas bortom 2020.

Okad militir forméaga forutsitter
ocksa att vi kan behélla, rekrytera och
utveckla personal med ratt kompet-
ens. Det forutsitter att vi kan né ut
till alla relevanta malgrupper och att
vi kan behaélla soldater och sjomin
lingre in idag. Overgangen till fri-
villighet har i huvudsak gatt enligt
plan. Men vi kan konstatera att det
ar alltfor £ som valjer att ha en del-
tidsanstéllning hos oss. Inte heller
stannar de heltidsanstillda soldat-
erna och sjoménnen i Forsvars-
makten sa lange som vi hade 6nskat.
I nuldget har vi darfor temporért fyllt
krigsforbanden dven med tidigare
varnpliktiga, vilka i perioden kommer
att repetitionsutbildas. Pa nagra ars
sikt vill vi ha ratt utbildade pé alla
befattningar. Det star klart att vi
behover ett mer flexibelt och tillfor-
litligt personalsystem. Frivilligheten
ar i grunden bra, men kan kombin-
eras med totalférsvarsplikten for
att fa ett system som béttre kan
hantera varierande krav och behov.

OMVARLDSLAGET

Den svaraste utmaningen utgors av
omvarldsutvecklingen. Detta méste
vara var fraimsta mattstock. Den
okande ryska formégan i en svar-
forutsagbar miljo stiller forandrade
krav pa den svenska forsvarsfor-
magan ocksa pa langre sikt, bortom
denna forsvarsbeslutsperiod. Sa lange

var egen formagetillvaxt inte gar i
takt med denna utveckling, utsitter
vi oss for successivt 6kande risker.

Det ar darfor nédvandigt att vi ar
uppmirksamma pa forandringar i
var omvarld, att vi utifran detta ar
beredda att omprova och justera
dagens inriktning och att vi redan
nu gemensamt blickar bortom
denna forsvarsperiod.

Forsvarsmaktens uppdrag ar ytterst
att forsvara Sverige och svenska
intressen, var frihet och ratt att leva
som vi sjilva viljer. Vi ska sté stad-
igt i alla lagen, standigt forbéttra oss
och l6sa de uppgifter som ankommer
pa oss. Vart arbete saknar inte
svarigheter och risker. Dessa maste
vi gemensamt 16pande vardera,
prova och hantera. I denna kravande
tid 4r min vision att vi ska ha ett
starkare forsvar, som moter varje
hot och klarar varje utmaning. For-
svarsmakten dr en organisation som
aldrig ger sig. Men forsvaret av
Sverige ar en nationell angeldgen-
het. Det forsvarspolitiska samtalet
maste darfor fortsatta med klar-
synthet och beredskap att 16pande
omprdéva inriktningen.

Micael Bydén dr general och
Sveriges overbefdlhavare.

niclas.t.karlsson@mil.se

Valkommen att soka bidrag for verksamhet som tjanar till att starka
Sveriges forsvar samt fredsbevarande och samhallsstodjande atgarder.

Berattigade att soka ar frivilliga forsvarsorganisationer och organisationer som verkar for stod
till samhalle och individer. Ansokningar till Kallvikenstiftelsen kan goras under tva perioder per ar:

1 april - 1 september och 1 oktober — 1 mars

For ansokningsformular och mer information, se hemsidan.

Kallvikenstiftelsen

Pionjarvagen 6

S\

ZKallvikenstiftelsen
451 34 Uddevalla

info@kallvikenstiftelsen.se

www.kallvikenstiftelsen.se




TEMA: Sakerhetsskydd

Exempel
fran historien

Alla underridttelsetjdnster fasar for att ha en “mullvad”i sina led.
Vi har sjdlva haft Gtminstone tvd landsforrddare: 6versten Sig
Wennerstrom som avslojades 1963 och Stig Bergling som greps i
Israel 1979. Bada hade da astadkommit stora skador for forsvaret.
Wennerstrom hade varit flygattaché i Moskva och Washington och
Bergling hade arbetat pd SAPO.

Erik Rossander

nderrattelseverksamhet uppfattas som
spannande, forbjudet och farligt medan
sdkerhetstjansten alltid betraktats som
trist och begriansande. Trots det dr den
nodvandig.

Olika former av skydd &ar grunden. Man laser in, an-
viander PIN-koder, begransar personalens tillgang till
information s att var och en far sin bit, men ingen
far allt och man arbetar med personkontroll. Allt irrit-
erande for medarbetarna.

Personkontrollen ar kanske viktigast av allt. Risken for
“insiderbrott” ar stor och alla underrattelsetjanster fasar
for att ha en mullvad” i sina led. Vi har sjidlva haft at-
minstone tva landsforradare: 6versten Sig Wennerstrom
som avsldjades 1963 och Stig Bergling som greps i Israel
1979. Bada hade d& &stadkommit stora skador for for-
svaret. Wennerstrom hade varit flygattaché i Moskva
och Washington och Bergling hade arbetat pA SAPO
innan han kom till forsvarsstaben. Bada hade fatt till-
gang till hemliga dokument som dom inte borde ha
haft. Ibéda fallen brast bade personkontrollen och kon-
trollen for utlimning av handlingar.

en personkontrollen kan ocksa ga for langt.
‘ \ / I I CIA var under kalla kriget James Angleton
ansvarig for kontraspionaget och han utveck-
lade en nast intill paranoid forestillning om att Sovjet
hade infiltrerat alla vistliga underrittelsetjanster for att
kunna sprida desinformation och pa s sétt splittra och
slutligen krossa vist. Angletons kamp mot "mullvadar”
eskalerade och blockerade till slut all informationsdel-
givning inom CIA och utat till dess samarbetspartners.
De som forsokte fa in litet sans i systemet stimplades av
Angleton som kommunister. Hela verksamheten gick i
baklés tills man slutligen kunde flytta honom.

For att begriansa motstandarens mojligheter att upp-
tiacka verksamheter har vil alla sjdlva upplevt eller sett
olika former av maskering. Soldater med farg i ansiktet
och granrisruskor i hjdlmen, maskering av tilt och bilar
och till och med av jagare och flygplan.

Sa linge man har kunnat skriva har man ocksa haft
behov av att kunna gora texten obegriplig for utom-
stdende. Fran borjan anvinde man enkla chiffer, men
stravan fanns hela tiden att géra krypteringen snabbare
och sdkrare. Det forsta maskinchiffret uppfanns under
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Ett svenskt signalspaningsplan av typ DC 3 skéts ner av sovjetiskt stridsflyg pd internationellt vatten i Ostersjon den 13 juni 1952.

Foto: Conny Sjostrom / Shutterstock.com.

det sena 1400-talet av en italiensk kryptor. Tekniken ut-
vecklades efter hand och under mellankrigstiden arbet-
ade uppfinnare i Sverige, Nederlinderna, USA och
Tyskland med att férfina tekniken. I Tyskland hade man
lart sig att engelsmiannen hade forcerat deras krypton
under forsta varldskriget varfor man lade stora anstrang-
ningar pa att utveckla ett nytt sikert. Prototypen var
fardig 1918 och en senare version, "Enigma” anviandes
under andra varldskriget och ansigs vara oforcerbar. Det
var den inte. Bide i England i "Bletchley Park” och i
svenska FRA lyckades man till slut knidcka koderna,
vilket fick en stor effekt pa utgingen av striderna béde till
sjoss och pa land.

edan tidigare, 1940, hade FRA och den inkallade
matematikern Arne Beurling lyckats forcera

den tyska ”"Geheimschriber” vilket gav Sverige
miangder med information genom den tyska teletrafiken
mellan Tyskland och det ockuperade Norge. Den gick
via Sverige och genom tillmétesgdende fran Televerket
passerade den FRA:s kontor pa Karlaplan i Stockholm.

Man kan ocksa direkt bekdampa motstandarens inhamt-
ningsmojligheter. Sverige bedrev under kalla kriget en
framgéngsrik signalspaning mot Sovjetunionen. Den

13 juni 1952 reagerade Sovjet genom att skjuta ned ett
svenskt spaningsflygplan, en DC-3, 6ver internationellt
vatten i Ostersjon. Aven den Catalina som sindes upp
for att leta efter det forsvunna signalspaningsplanet blev
nedskjuten, men den beséttningen kunde raddas. Forst i
juni 2003 kunde DC-3an lokaliseras och bargas.

Den kanske elegantaste metoden att bevara en hemlig-
het ar att vilseleda motstdndaren for att fa denne att tro
att han upptéackt négot viktigt. Infér den allierade in-
vasionen av Frankrike 1944 gillde det att i det langsta
fa tyskarna att tro att angreppet skulle ske pa annan
plats dn den verkliga, Pas de Calais i stillet for
Normandie. Till den &dndan satte man upp en fiktiv
armégrupp i 6stra England. Till chef for denna “First
Army Group” utndmndes general Georg S. Patton som
flitigt visade sig i omrédet.

ignalister grupperades ut med uppgift att sinda
meddelanden kors och tvars for att indikera livlig

aktivitet, miangder av krigsmateriel i form av at-
trapper grupperades (och man lat tyskt spaningsflyg i
vissa fall komma igenom luftférsvaret for att kunna foto-
grafera). Pricken Gver i var en utvixling av den tyske
generalen Hans Cremer i maj 1944. Under transporten



frdin Wales till London skickades han via sydvistra
England dar han kunde se den enorma uppladdningen
infor invasionen, men genom #andrade ortsnamnsskyltar
och eskortens upplysningar ¢vertygades han om att han
reste genom sydostra England.

Men &ven de som lurar kan bli lurade. Under Falklands-
kriget 1982 ansdg britterna att det var av storsta vikt
for att lyckas aterta Garna att forhindra de argentinska
styrkorna att utnyttja flygfiltet i Port Stanley. Man
skickade darfor ett Vulkanbombflygplan pa en non-stop-
flygning hela vigen frén Storbritannien till Falklands-
Oarna for att bomba ut rullbanorna. Flygningen kravde
upprepade lufttankningar och var ett kraftprov for RAF.
Dagen efter angreppet, som skedde under natten, rap-
porterade brittisk flygspaning att operationen varit
framgangsrik; rullbanorna hade fatt flera djupa kratrar
och bedémdes som oanvidndbara. Det var bara det att
de argentinska styrkorna efter angreppet i skydd av
morkret kort ut jordmassor och lagt dessa i stora ringar
pé asfalten, svirtat mitten av den uppbyggda” kratern”
och fatt allt att se ut som stora hal.

Aven skydd mot underrittelsetjinst kan vara spainnande!

Erik Rossander dr generalmajor och tidigare chef
for MUST.

Erik.rossander@telia.com

ternatlonell !? agars

11-12 juni 2016

General George S Patton var under 1944 chef for en
fiktiv armégrupp med syfte att vilseleda tyskarna.
Foto: U.S. Army / en.wikipedia.org.

DU! Gor somde-ga Elf5borg5mar5chEn
ELFSBORGSITIARSCHEN Upplev Goteporg samtidigt

som du genomfoér Elfsborgsmarschen!
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Hot

Mot

FOorsvaret

Genom signalspaning avlyssnas vdara forbindelser. Allt fran
fast telefoni via mobiltelefon till radiosystem i falt kan av-
lyssnas. Signalspaningen inhamtar ocksa underlag om vdra
sensorer och andra tekniska system. Satelliter tar bilder over
Sverige dag och natt. Analys av bilder kan ge information om
bade verksamhet och anldggningar.

Gunnar Karlsson

orsvarsmakten forvaltar manga av de viktig-

aste skyddsviardena for Sveriges sidkerhet.

Frammande makter vill ha kunskap om var

forméga, personal, materiel, anliggningar,

planer och verksamhet. Sddan kunskap ger
stora fordelar i kris och krig. Darfor ar underrattelse-
hotet en realitet.

Manga skyddsviarden hér hemma i flera delar av sam-
hillet. Forsvarsmaktens skyddsviarden finns ocksd i
andra myndigheter och i foretag, pa samma sétt som For-
svarsmakten forvaltar det som ar skyddsvart for andra.
Skyddsvardena ar inte heller bara nationella. Internat-
ionell krishantering, forsvarssamarbeten och materiel-
samarbete skapar gransoverskridande skyddsvarden.

Skyddsvirdenas betydelse for var sdkerhet varierar
starkt. Allt som &r skyddsvart kan inte fi maximalt skydd.
Att klarlagga vad som ar mest skyddsvart ar en av sdker-
hetstjanstens grundstenar; en forutsittning for att vira
resurser ska fordelas klokt.

De dimensionerande underrattelsehoten mot Forsvars-
makten kommer frin statsaktorer som forfogar over ett
brett spektrum av mgjligheter att inhdmta underratt-
elser. En underrittelseoperation blir ofta effektivast om
flera inhdmtningsdiscipliner kombineras, och grins-
dragningen mellan disciplinerna ar inte knivskarp.

Trots teknikutvecklingen fortsatter forsoken att rekryt-
era manskliga killor med oférminskad intensitet. Framm-

ande makters rekryterare soker aktivt efter manniskor
med ratt insyn och med en livsforing som underlattar
rekrytering. Dalig ekonomi och missbruk ar klassiska
riskfaktorer.

Genom signalspaning avlyssnas vara forbindelser. Allt
fran fast telefoni via mobiltelefoni till radiosystem i
falt kan avlyssnas. Bade trafikens innehéll och signal-
monstren ar intressanta. Signalspaningen inhadmtar
ocksa underlag om vara sensorer och andra tekniska
system. Satelliter tar bilder 6ver Sverige dag och natt.
Analys av bilder kan ge information om bade verksam-
het och anldggningar.

n Okad interaktion mellan allt mer kapabla
IT-system medfor nya mgjligheter fo6r en mot-

stdndare att genom dator- och nitverksopera-
tioner fa tillgdng till var information. En skickligt
genomford operation kan ge en motstdndare tillging
till mycket stora mangder data. Bade signalspaning och
inhdmtning i IT-system blir mest effektiva om en mot-
stdndare kan ga runt vart signalskydd eller knéicka de
krypton och koder vi anvénder.

Underrittelsehotet handlar inte bara om att négon vill
komma 6ver information som vi har sidkerhetsklassat.
De tekniska mojligheterna att inhdmta och bearbeta
stora méangder 6ppen information ger frimmande mak-
ter betydande mojligheter att bygga upp sin kunskap om
0ss.



HA KOLL Pi
HEMLIGHETERNA!

Illustrationer: Forsvarsmakten.

Tva saker ar grundliggande for skyddet. Den forsta ar
kunskap och forstielse om hotet. Den andra ar analysen
av vad som ar skyddsvart. I bada fallen riacker det inte
med att ett litet antal experter gor jobbet. Varje med-
arbetare maste i ndgon man forstd vad som hotar oss och
vad som ska skyddas. Darfor ar utbildning och attityd-
arbete pé bredden i organisationen en hornsten i en vél
fungerande sdkerhetstjanst. Kunskapen om hotet bygger
bland annat pa sakerhetsunderrittelsetjanst ("kontra-
spionage”). I ndara samverkan med Sakerhetspolisen
foljer Forsvarsmakten aktivt de viktigaste hotaktorerna.

Sakerhetstjinsten méste sta pa en stadig formell grund.
Genom foreskrifter, handbocker och andra styrande doku-
ment reglerar Forsvarsmakten sdkerhetstjansten och
ger rad for hur den bor genomforas. Forsvarsmakten
bedriver regelbunden och systematisk tillsyn och kon-
troll av sdkerheten pa alla nivaer och i alla delar av verk-
samheten, och har i detta avseende ett ansvar dven gent-
emot ett antal andra myndigheter pa forsvarsomradet.
Tillsynen handlar naturligtvis om att hitta brister och fa
dem rattade, men den handlar framfor allt om att starka
sdkerhetsarbetet.

For att hantera hotet fran rekrytering av méanskliga kallor
arbetar Forsvarsmakten med sidkerhetsklassning av be-
fattningar och sidkerhetsprovning av personal. Siker-
hetsprovningen ar inte en engangsforeteelse vid anstall-
ning, utan ndgot som stindigt méste dterkomma och
som till stor del ar ett ansvar for chefer pa alla nivaer.

-'HHlfﬁI'II] DEM
MED EFTERTANKE!

KOLLA FAKTA

INHAN UPPGIFTER
FORS ViDARE!

Genom framfor allt tekniska atgidrder skyddar

Forsvarsmakten sig mot att obehoriga far till-
géng till anlaggningar och lokaler dar de av siakerhetsskal
inte ska vistas.

Tilltréidesskydd ar en viktig del av sdkerheten.

Informationssikerhet ar ett brett begrepp. Skydd av in-
formationen i IT-systemen bygger pa en kombination av
tekniska atgarder, verksamhetsregler och utbildning. In-
formation skyddas ocksad genom signalskydd. Inte minst
maste kommunikationen skyddas av palitliga krypton.
Aven pé det hir omradet har Férsvarsmakten ett ansvar
som stracker sig utanfér den egna organisationen.

Avslutningsvis tre viktiga iakttagelser. For det forsta blir
allting mycket lattare om sidkerheten beaktas tidigt. Att
bygga in sdkerhet i efterhand blir ofta svart och dyrt. For
det andra maste sdkerhetens behov alltid vigas emot
verksamhetens behov och de tillgingliga resurserna.
Det forutsitter helhetssyn hos alla inblandade. For det
tredje kan sidkerhet bara skapas genom samarbete, in-
ternt, inom Sverige och internationellt.

Gunnar Karlsson dr generalmajor och chef for den
Militdra Underriittelse och Sikerhetstjinsten (MUST).
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Cyberspionage

Syftet kan vara att paverka beslutsfattande rorande svensk
forsvars- och utrikespolitik, och/eller skada for statliga myndig-
heter och institutioner. Aven hdr behévs ett underriittelse-
underlag som kan inhdmtas med cybermetoder for att effektivt
kunna verka. Man kan dven se en trend att frammande makt
gar efter “lagt hangande frukt” och “den svagaste lanken”.

Lars Nicander

et mest kinda exemplet pa syberangrepp

ar attackerna mot Estland 2007 dar

Ryssland allmént utpekades som an-

svarigt, och dar Duma-ledamoter senare

Oppet vidgatt att ryska sakerhetsorgan
lag bakom. Monstret upprepades sedan i Georgien 2008
dir cyberattacker anvindes som ett komplement till
militdra insatser och nu senast fore jul i Ukraina mot en
kraftstation.

Hotbilden mot frimst de vistliga informationssam-
hillena kan grovt delas upp i tva delar. Dels den typ
av cyberattacker som just syftar till att sl ut kritiska
samhallsstrukturer helt eller delvis i ett mellanstatligt
konfliktsammanhang. Dels cyberspionage for att komma
at framst teknisk och ekonomisk information men utan
direkt avsikt att sabotera systemen och skada samhalls-
funktionaliteten i sig, vilket av amerikanska officiella
foretradare anses kinneteckna det kinesiska agerandet.
Det 6msesidiga beroendet med USA dir Kina dger en
stor del av den amerikanska statsskuldens obligationer
gor att man inte vill skjuta sig sjdlv i foten” och skada
den amerikanska ekonomin pa kort sikt, &ven om det
slar mot ekonomiskt vilstind och tillvaxt pa sikt.

Aven om Ryssland har en storre faiblesse for cyber-
attacker medan Kina dgnar sig mer at cyberspionage, sa
finns det dven exempel pa motsatsen dar Kina attack-
erat det finansiella systemet i Taiwan eller dar Ryssland
agnar sig at sofistikerat cyberspionage for informations-
inhdmtning. I det ryska fallet a4r grinsdragningen
mellan statlig verksamhet och maffianitverk i manga

fall mycket suddig, varfor det kan vara svart att urskilja
vad som ar sdkerhetspolitiskt respektive kriminellt
ekonomiskt betingade aktiviteter.

agra av de internationellt mest kinda underratt-
elseorienterade attackerna ar foljande:
Red October (2012) diar bade Ryssland och

Israel anklagades for att ligga bakom ett antal attacker
mot vistliga diplomater och forskare.

"Flame" (2012) ar en vidareutveckling av masken Stuxnet.
Det ar en sofistikerad skadlig kod som togs fram specifikt
for cyber-spionage i Mellanostern. De som drabbades i
Flame-attacken var organisationer inom regering och
utbildning samt privatpersoner, framst i Iran, Israel,
Sudan, Syrien, Libanon, Saudiarabien och Egypten
(som tillsammans stod for 65 procent av de utsatta). I en
artikel i Washington Post fran juni 2012 havdas det att
Flame utvecklades gemensamt av NSA, CIA och Israel-
isk militar minst fem ar tidigare. Det hemliga projektet
med kodnamnet Olympic Games var avsett for att samla
in underrittelser som forberedelser for en cyberattack
mot Iran.

OPM-hacket (2014). Det allvarliga intring som i december
2014 drabbade myndigheten, Office of Personnel Manage-
ment (OPM), som ansvarar for data om statsanstillda
var virre an tidigare kint. Uppgifter om storleksordning
varierar mellan 4,2-18 miljoner ménniskor. Det mest
allvarliga 4r att datan &ven innefattar bakgrunds-
information for sidkerhetsprovningar (clearance) — till
exempel fodelsedatum, arbetshistorik, forsakringsuppgifter,



Hackers utgor ett allt storre och vanligare hot. Foto: Nate Grigg / flickr.

kon och alder samt utldndska slaktingar och vanner. Kina
bedoms ligga bakom detta intrdng. En teori ar att in-
tranget kunde goras mojligt pa grund av outsourcing.

Ashley Madison-hacket (2015) handlar om en otrohets-
site (typ Victoria Milan i Sverige) som hackades och dar
over 6000 militira epostadresser fanns med. I kombina-
tion med uppgifter i OPM-hacket ovan har detta ansetts
vara en sdkerhetsmissig katastrof di kinesiska (och
troligen dven ryska och kanske
iranska) underrittelseorganisa-
tioner — forutom en fullstindig
kartlaggning av individers kon-
taktmonster inom och utom USA
— aven far utpressningsskal.

oretaget Fire-Eye har i en
F rapport viren 2015 pekat

pé forekomsten av kines-
iska underrittelseoperationer i virt niromride med
“spearfishing” (lura négon att klicka péd en farlig lank
i ett mail som ser ut att vara legitimt) och lagprofiler-
ade smygande APT-attacker (Advanced Persistent Threat).
Dessa riktas framst mot foretag och forsknings-
institutioner, medan ryska motsvarande APT-attacker
riktas mot nordiska forsvarsmakter. Den stora cyber-
spionageattacken mot det finska utrikesministeriet 2013
blev for ménga politiskt ansvariga en vackarklocka, dven
om Ryssland aldrig officiellt har pekades ut.

I april 2016 uttalar chefen for den nederldndska siker-
hetsunderrittelsetjansten AIVD, Rob Bertholeeut, att

Ryska asym-
metriska hot
kopplas till "gra-
zons'-krigforing.

den holldndska ekonomin ar “rénad” av ryskt, kinesiskt
och iranskt cyberspionage.

Vi upplever idag att ryska asymmetriska hot kopplas till
hybridoperationer, cyberattacker och "mjuka” péverk-
ansoperationer inom det som brukar bendmnas “gra-
zons”-krigforing. Syftet kan hir vara att paverka besluts-
fattande rorande svensk forsvars- och utrikespolitik, och/
eller skada for statliga myndig-heter och institutioner.
Aven hir behovs ett underrit-
telseunderlag som kan inhamtas
med cybermetoder for att effek-
tivt kunna verka.

an kan dven se en trend
som indikerar att
frimmande makt gar

efter “1agt hingande frukt” och
“den svagaste lanken”. D v s om
man vill ha information om Forsvarsmaktsanstélld per-
sonal sa forsoker man kanske att attackera de ofta daligt
skyddade kommunala informationssystemen for att
“bakvigen” kartligga en individ istdllet for att
penetrera de hart skyddade militdra systemen. Kraven
stills darfor allt hogre pé att samtliga samhalls-
system — och inte enbart den hirda kidrnan av viktiga
forsvars- och infrastruktursmyndigheter — ser Gver sin
informationssékerhet.

Lars Nicander dr chef for Forsvarshoégskolans
Centrum for asymmetriska hot- och terrorismstudier.

Lars.nicander@fhs.se
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Hot och motatgarder

Enligt Sdkerhetspolisen utgor det ryska underrdttelsehotet det storsta
hotet mot Sverige och svensk sdkerhet. Officerare under tackmantel
som ackrediterade diplomater stationerade i Sverige kommer fran den
civila utrikesunderrdttelsetjdansten SVR och den militdra underrdttelse-
tiansten GRU. De dar organiserade i residenturer, en SVR- respektive
GRU-cell pa beskickningen.

Wilhelm Unge

ret runt och dygnet runt bedrivs under-

rattelseverksamhet mot Sverige och

svenska intressen. Verksamheten syftar

till att stjala information for att sedan vid-

arebefordra den till politiska och militdra
beslutsfattare i hemlandet. Syftet ar att ge sitt land ett
kunskapsovertag, for att vinna militira, affirsmassiga,
diplomatiska eller andra fordelar.

For utlindska underrattelsetjanster finns det manga
olika satt att stjala skyddsvard information pa. En av
dessa metoder ar méanskliga kallor — agenter.

Grunden for underrattelseinhdmtning ar att den skall
héllas dold for vardlandets sidkerhetstjinst. En agent
skall leverera bra information, minska risken att bli
matad med falsk information samt undvika diplomat-
iska forvecklingar. Darfér maste ett grundligt arbete
goras vid rekryteringen, som ibland kan vara klart pa
nagra manader, ibland flera ar.

T raditionellt foljer en rekrytering ett visst monster.

Processen startar med att identifiera vilka under-

rittelsebehov som ska uppfyllas. Darefter paborjas
malsokningsprocessen for att leta efter organisationer,
myndigheter eller individer som har access till lamplig
information. Nir en informationsbarare har identifier-
ats startar den viktigaste fasen: Studiefasen. Har under-
soks personens tillgdng till efterfrigad information,
personliga svagheter, drivkrafter, ekonomi och andra
aspekter som har betydelse. Egentligen handlar det om
att kartldagga mojligheterna att f6rmé en person att for-
rida sitt land pé uppdrag av ett annat land.

. =

Sdkerhetspolisen

Foto: Sdkerhetspolisen.



Sedan péborjas narmandefasen, da forsiktiga, “slump-
artade” sammantriffanden arrangeras av den utlaindska
underrittelsetjansten, allt i syfte att bygga en fortsatt rela-
tion. Over tid 6vergar relationen till att bli mer viinskap-
lig och personliga band knyts. I detta skede ser man till
att vinja personen vid att 6verlamna information (som
ofta ar Oppet tillginglig) och vanja honom eller henne
att ta emot beloningar for detta. Under processen bryts
personen sakta ned, omdome och sidkerhetsmedvetande
eroderar sakta.

Nir personen bedoms ha passerat en moralisk gréns
kommer han eller hon att fa frigan att fortsitta pa den
inslagna vagen, och 6verlamna hemlig information till
fraimmande makt. I detta lage har personen vant sig
med extrainkomster, ber6m och “sann” vinskap, men
aven vant sig med att 6verlamna information. En agent
har fotts, som dolt i det svenska samhallet hdmtar in och
overlamnar information till frimmande makt.

nderrittelseofficeren ar en statlig tjainsteman

(ofta med hog civil eller militdr utbildning) som

har i uppdrag att samla hemlig information och
rekrytera manskliga agenter i det svenska sambhillet.
For att kunna agera dolt i det svenska samhallet jobbar
de under en tickmantel. Diplomat, flygbolagsrepresent-
ant, journalist, egenforetagare eller andra yrken skapar
mojligheter for dem att rora sig mer fritt. Fordelen med
att arbeta under tickmantel ar att officeren med en legi-
tim ursdkt kan bestka konferenser, seminarier och
moten for att dar leta efter nya kontakter att kultivera
till agenter. Tackmanteln skraddarsys utifran det under-
rattelsemal som skall angripas, det ar lattare att nirma
sig malpersonen om officeren har en anpassad tdck-
mantel.

Den svaga lanken i underrattelsearbetet dr da underratt-
elseofficeren och agenten kommunicerar, da hemlig in-
formation eller instruktioner passerar fran en hand till
en annan. For detta finns gamla beprévade metoder som
snabbsidndningar med radio, doda brevlador, snabb-
kontakt under personliga moéten, med mera. Teknisk
utveckling har skapat komplement, som att anvdnda ut-
kastmappen i webbaserad mejl, ladda upp information
till "molnet”, satelliter, sociala medier, chattfunktioner i
smartphoneappar, med mera.

Underrattelseverksamheten ar ett reellt hot som beskar
Sveriges militdra, ekonomiska och politiska handlings-
frihet. Det ar Sdkerhetspolisens uppdrag att gora Sverige
sdkrare.

Agenterna Stig Bergling och Stig Wennerstrom arbetade
bada 4t Sovjetunionen. Deras uppgift var att forse
Sovjetunionen med hemlig information angiende svenskt
totalforsvar och svenskt sidkerhetspolitiskt besluts-
fattande. De — och andra spioner — orsakade stora kost-
nader och informationsforluster for Sverige. I handelse
av krig hade skadorna kunnat bli mycket allvarligare.
Wennerstroms och Berglings spioneri ledde till att
Sverige forlorade stora delar av forsvarsférmégan, som
hade kunnat leda till ett forlorat krig och ockupation.
Det ar latt att tro att spionage dr en foreteelse som horde
kalla kriget till. Att motverka spionage ar tviartom en
hogst aktuell foreteelse som sysselsatter méanga siker-
hetstjéanster, diaribland Sdkerhetspolisen.

nligt Sakerhetspolisen utgor det ryska under-
rittelsehotet det mest omfattande hotet mot

Sverige och svensk sidkerhet. Officerare under
tickmantel som ackrediterade diplomater station-
erade i Sverige kommer fridn den civila utrikesunder-
rattelsetjansten SVR (Sluzba Vnesjnej Razvedki) och
den militdira underrittelsetjansten GRU (Glavnoje
Razvedyvatelnoje Upravlenije). Bdde SVR:s och GRU:s
officerare ar organiserade i si kallade residenturer,
det vill siga en SVR- respektive GRU-cell pa den ryska
diplomatiska beskickningen. I en residentur finns olika
funktioner som bemannas av officerare med viss in-
riktning eller specialisering. Vissa officerare inhdmtar
politiska underrittelser, andra militdra eller teknisk-
vetenskapliga etcetera. Uppdragen dessa officerare har
ar bland annat att rekrytera agenter, bedriva inhdmt-
ning kopplat till militar planliggning, samt att bedriva
och understodja pro-rysk propaganda. Dessutom finns
det pd en residentur officerare for att skota teknisk
apparatur vid beskickningen och krypterat samband
med underrittelsecentralen i Moskva.

Wilhelm Unge dr chefsanalytiker for
Sckerhetspolisens kontraspionage.

LASTIPS

Fru Petrovas skor av Wilhelm Agrell;

Deception — Spies,lies and how Russia dupes
the west av Edward Lucas;

Spioner och spioner som spionerar pd spioner
av Tore Forsberg

19



TEMA: Sakerhetsskydd

20

Spioner, ett
utdoende slakte?

Motiven kan vara pengar, besvikelse, ideologi eller sjdlvhdvdelse. I
vissa fall ar motiven uppenbara. Vigen fran vanlig svensk till att bli
spion dr lang och bygger pa gedigen kunskap om den motparten vill

vdrva liksom vilken tillgang han eller hon har till information och den
som utsdtts for ett vdarvningsforsok dr ofta omedveten om vad som sker.

Jorgen Elfving

pioner ett utdoende slikte? Nej inte alls,
enligt SAPO bedriver minga linder under-
rattelseverksamhet riktad mot Sverige. For
den oinvigde kan uttrycket underrittelse-
verksamhet te sig mystiskt och skraimmande
dir en berattigad fraga ar vad det handlar om? Varfor ar
Sverige intressant, vilka dr aktorerna och kan man skydda
sig den underrittelseverksamhet som bedrivs mot oss?

En rysk general skrev i borjan av 1900-talet i boken Det
Militdra Spioneriet “Darfor méaste hvarje befalhavare vid-
taga alla atgdrder som std i hans makt fér att kunna
upptdcka spioneriféretag frén fiendens sida. For att
lyckas harforinnan ar det nodviandigt att hafva en at-
minstone ytlig kinnedom om spioneriviasendets organ-
isation”. Och kunskap om hur underrittelseverksam-
heten bedrivs, dess mal och dess aktorer ar ocksa
grunden for att kunna skydda sig.

Underrittelseverksamhet syftar till att inhdmta, be-
arbeta och delge information som underlag for beslut, t
ex avseende utrikes- och sikerhetspolitik, ekonomi och/
eller teknik. I det sammanhanget dr Sverige intressant
for andra nationer och inte bara de som vi traditionellt
betraktar som mindre vénligt sinnade. Vart land ligger i
framkant inom ménga omraden, inte minst nar det galler
teknik, samtidigt som var sidkerhetspolitik och forsvars-
makt alltid uppméarksammats. I det fallet har sannolikt
intresset ocksd okat m h t debatten om Natomedlem-
skap, forsvarsmaktens dndrade inriktning och dess for-

mageuppbyggnad respektive samverkan med Nato. Den
underrattelseverksamhet som riktas mot forsvars-
makten avser i forsta hand planer, personal, materiel
och verksamhet samt tar sig olika former beroende pé
den information som &r av intresse. Ett intresse som
inte bara andra nationer utan dven kriminella har.

T raditionellt forknippas underrattelseverksamhet
fraimst med spioner, séledes personer som av
olika skil gar frimmande makt tillhanda eller
dess foretradare, som soker inhdmta information pa ille-
gal vig. Motiven kan vara pengar, besvikelse, ideologi
eller sjdlvhavdelse. I vissa fall 4r motiven uppenbara.
Vigen fran vanlig svensk till att bli spion &r lang och
bygger pa gedigen kunskap om den motparten vill virva
liksom vilken tillgdng han eller hon har till information
och den som utsitts for ett viarvningsforsok ar ofta
omedveten om vad som sker. Vad som fran bérjan upp-
fattats som en ny och trevlig bekantskap kan utveckla sig
till nagot som en intet ont anande presumtiv spion inte
kunnat forestélla sig och ofta stéller sig oforstdende till nar
man uppméarksammas pé den situation man hamnat i.

Den moderna tekniken ger ocksd mojlighet att med
storre eller mindre risk for upptickt genom intrang i
datorer och IT-system fa tag pa i den eftersokta infor-
mationen. P4 motsvarande satt ar det med signalspan-
ing och avlyssning av radio- eller mobiltelefontrafik.
Tekniken gor det ocksa lattare att lagra och fora med
sig information. Det som igar kravdes lastbilar for att fa



med sig ryms idag i ett USB-minne. En tingest som latt
kan tappas bort eller glommas kvar, som t ex for ndgra
ar sedan d& en forsvarsanstilld glomde kvar ett USB-
minne med hemlig information pa ett bibiliotek.

En annan f6ljd av teknikutvecklingen ar att volymen av
och tillgdngen till 6ppen information ar nira nog obe-
griansad, inte minst genom tillkomsten av internet. Och
nagon har sagt att merparten av den information som
ar av intresse aterfinns i 6ppna killor. Betydelsen av
Oppen information uppméarksammades redan for mer an
100 ar sedan och vad som dé i Det Militdra Spioneriet
skrevs om jarnvigs- och telegraflinjernas snabba ut-
veckling och pressens 6kade betydelse, som "bringar till
offentligheten atskilligt som forr holls i hemlighet”, ar
lika aktuellt idag som d4.

Ibland blir ocksa sddant som en bredare publik kanske
inte borde ha kunskap om offentligt. Vad skriver vi ex-
empelvis om oss sjélva och vért livi olika sociala media?
Information som vi kanske uppfattar som harmlos, men
som kan anvindas infor ett varvningsforsok eller for att
framstilla oss i negativ dager. Och det ar inte bara en-
skilda som slinter. For ett antal ar sedan lade en hogre
svensk militar stab ut en bild p4 internet av den byggnad
man huserade i dar det bl a tydligt framgick vilka be-
fattningshavare som satt var. Aven om bilden togs bort
kort efter upptéckt, var skadan redan skedd.

tt frammande makts och andras underrittelse-
Averksamhet har framgang beror ofta pa okun-

skap, oférstdnd eller littja. Sdkerhetstjanstens
regelverk forstas inte eller uppfattas som krangliga och
avsiktligt eller oavsiktligt genar man i kurvorna”. Och
varfor skulle nigon i dagens 6ppna och globaliserade
varld vara intresserad av mig eller den information som
jag har tillgdng till?

Att skydda sig mot underrittelseverksamhet bygger
som namnts pd kunskap, inte minst om regelverken,
och ir en forutsattning for att kunna tianka efter fore.
D v s att stilla sig frigan om det dr nodvandigt att skriva
just det har om mig sjélv p& Facebook, att lagga ut den
har handlingen pa internet, skall jag tala om det hir pa
mobilen eller varfor ar den har personen intresserad av
mig? Négot som dr nédvandigt om inte beslutsamhetens
friska hy skall Gvergé i eftertankens kranka blekhet.

Jorgen Elfving dr éverstelojtnant, har bakgrund
inom bl a den militdra sdkerhetstjdnsten och har dven
tjdnstgjort som bitrddande militdrattaché i Baltikum.

Jjorelf@gmail.com

Stig Wennerstrom orsakade det svenska forsvaret mycket
stor skada. Foto: Holger Ellgaard / commons.wikimedia.org.

Stig Bergling drevs av penningbegdr. Foto: EPA/ Drago
Prvulovic / Alamy Stock Photo.
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Foto: Wilhelm Guldbrand, Forsvarsmakten.

Digitaliseringen gor det svart att avgrdnsa underrdttelsehoten, oaktat det ror militdr eller civil verksamhet.

Svarskyddad
information

Med digitalisering och overgdngen till internet som alltmer dominerande
struktur for informationsoverforing reducerades mojligheterna att skydda
information genom fysisk avgrdnsning och kontroll, dels ddrfor att alltmer av
informationsflodena blev tekniskt atkomliga, dels darfor att denna dtkomst
kunde ske var som helst.

Wilhelm Agrell

r 1938 beslot regeringen att inrdtta en
hemlig sikerhetstjanst, Allmdnna sdker-
hetstjansten. Denna skulle dock forst org-
aniseras vid akut krigsfara och da ha till
uppgift att skydda vital infrastruktur och
hindra fraimmande makt att komma &t "krigsunderratt-
elser”, ett begrepp som gavs en betydligt vidare innebord
dn enbart rent militdra forhéllanden. I det totala krig
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som mot slutet av 1930-talet tornade upp sig skulle alla
delar av sambhallet bli ett mal for direkta eller indirekta
krigshandlingar. Svaret pa det totala kriget var det som
skulle fa& bendmningen totalforsvaret. De militiara och
civila sikerhetstjinsternas Gvergripande uppdrag var
att skydda detta totalférsvar genom att forhindra infor-
mationsldckage och infiltration, liksom att landet blev
en arena for de krigférandes underrattelseverksamhet.



Beredskapsarens skydd mot underrittelseverksamhet
byggde pa en rigoros kontroll av informationsflodena
inom landet och framforallt 6ver granserna. Man skulle
helt enkelt forsvéra eller gora det omgjligt att insamla
och férmedla krigsunderrattelser till frimmande makt.
Samtidigt uppmanades allménhet och institutioner att
vidta forsiktighetsétgirder. "Spionen lagger pussel” for-
kunnade den klassiska affischen. Om var och en behdll sin
bit forsvarades eller omgjliggjordes pussellaggningen.

1940-talets skyddstinkande levde kvar in i det kalla
kriget. Fortfarande var det totalforsvaret som stod i
centrum som det viktigaste nationella skyddsobjektet och
insamling av underrittelser med baring pa Rikets séker-
het skulle forsvaras eller forhindras. Men beredskaps-
arens Overvakningsapparat framstod samtidigt i allt
mindre grad som adndamals-
enlig och medborgarrittsligt
acceptabel. Och i takt med att
de oppna informationsflodena
okade blev det ocksa allt svar-
are att avgriansa och doélja det
skyddsvarda.

fter det kalla kriget formodade slut framstod
E denna utveckling som mindre problematisk, trots

att digitalisering och internationelisering snabbt
raserade huvuddelen av det fysiska informations-
skydd som man i den analoga tidséldern kunnat forlita
sig pa. Orsaken till denna mer optimistiska hotbild var
att skyddsobjektet, totalférsvaret, uppfattades som allt
mindre centralt i en vidgad och transformerad hot- och
riskbild, samtidigt som de stormakter med fientlig pot-
ential som dominerat Sveriges ndromrade under storre
delen av 1900-talet tycktes ha forsvunnit for gott.

Under den sidkerhetspolitiska parentesen mellan Berlin-
murens fall och den ryska annekteringen av Krim 2014
forefoll det traditionella underrittelsehotet sjunka undan
och fa en lagre dignitet i forhallande till andra slags under-
rattelsehot. Visserligen fortsatte Ryssland och en rad
andra lander att bedriva underrittelseverksamhet mot
Sverige och andra vastlander och institutioner men detta
uppfattades pd ménga héll mer ett stérande element &n
en del i ett hot mot vitala nationella sikerhetsmal.

ran 1990-talet och framét var det istillet under-
F rattelsehotet fran andra aktorer och mot andra

samhillsomraden som stod i centrum. Sam-
hillssektorer utanfor det tidigare totalforsvaret blev
har i 6kad utstrackning intressanta som mal, samtidigt
som bade medvetenhet om underréttelsehot och siker-
hetsprocedurer i ménga fall var bristfillig eller helt
saknades. Detta gillde 6ppna samhallsinstitutioner som
forskning, hogre utbildning och media.

Skyddet byggde
da pa rigoros
kontroll.

TEMA: Sakerhetsskydd

Malet for sdidan underrittelseverksamhet kunde vara att
komma 6ver atravard kunskap, antingen i kommersiellt
syfte eller for illegal verksamhet av olika slag, verksam-
het som inte behovde ha formen av ett traditionellt hot
mot rikets sikerhet. For att mota denna forskjutning i
malet for underréttelseverksamheten kravdes en forand-
ring i den lagstiftning som fortfarande i stora stycken
aterspeglade arvet fran 1940-talet.

en den storsta fordndringen gillde dndé inte
‘ \ / I malen for underréttelseverksamheten utan
forutsattningarna for &tkomst av information.
Med digitalisering och 6vergangen till internet som allt-
mer dominerande struktur for informationsoéverforing
reducerades mdojligheterna att skydda information
genom fysisk avgransning och kontroll, dels darfor att
alltmer av informationsflodena
blev tekniskt dtkomliga, dels
darfor att denna atkomst kunde
ske var som helst. Under-
rattelsehotet forlorade i detta
avseende en avgransbar rums-
lig dimension.

Digitaliseringen innebar ocksé att bade tidsatgang och
lagringskapacitet upphérde att bli grinssittande vid
illegal eller oonskad atkomst. De centrala agenterna
i den sovjetiska Cambridge-ringen kunde fran slutet
av 1930-talet till borjan av 1950-talet forse sina upp-
dragsgivare med muntliga och skriftliga rapporter och
avfotograferande hemliga handlingar. Grianssittande
for dem var de olika agenternas atkomst, men fram-
forallt kapaciteten for inldsning, memorering respekt-
ive fotografering i hemlighet. I jamforelse med Edward
Snowdens nerladdning av uppskattningsvis mellan 1,7
och 1,8 miljoner handlingar frén NSA framstar den av
Cambridge-ringen fororsakade informationsférlust som
volymmassigt marginell. Ingen underrattelseverksam-
het under den analoga tiden kunde témma hela myndig-
heter pé information och de i fall dar detta gjordes, som
efter Nazitysklands respektive Saddam Husseinregim-
ens fall kravdes ofantliga arbetsinsatser under ldng tid,
arbetsinsatser som idag kan skdtas av en person under
nigra ménader utan att anhodriga och arbetskamrater
lagger marke till nagot.

Wilhelm Agrell dir professor och gav 2015 ut boken
Vem kan man lita pd? Den globala 6vervakningen
uppkomst.

Wilhelm.agrell@fpi.lu.se
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Baltiska

utmaningar

Likt slutet av 1930-talet befinner sig idag Estland, Lettland
och Litauen relativt utsatta intill sin aggressiva granne.
Nato okade sin militdra ovningsverksamhet i ldnderna
efter ockupationen av Krim 2014 men syftet var i forsta
hand att lugna befolkningarna i de utsatta medlems-
landerna genom att demonstrera militdar ndrvaro,

skriver Martin Hurt.

Estlands, Lettlands och Litauens
sdkerhet bygger till stor del pa deras
medlemskap i militiralliansen Nato.
Medlemskapet medfor bade en
mojlighet att vid behov pariakna
hjalp frén allierade nationer och

en skyldighet att sorja for sin egen
forsvarsformaga. De tre landerna
lagger nu ner betydande anstrang-
ningar pa att modernisera sina for-
svarsmakter och att starka allians-
ens militara narvaro i Baltikum.

Ostersjon har de senaste aren ter-
igen hamnat i fokus som ett omrade
med tilltagande sidkerhetspolitiska
utmaningar. Moskvaregimens allt-
mer aggressiva beteende har 6ver-
rumplat manga ldnder, dock inte
befolkningarna i Estland, Lettland
och Litauen som dr mycket medvetna
om vad det innebir att leva sida vid
sida med en oberiknelig, hansynslos
och militart 6verldgsen granne.
Under 1920- och 30-talet lade de
tre landerna ner avsevarda kraft-
anstrangningar pa att bygga upp
sina redan krigserfarna forsvars-
makter men tyvarr stod de dnda en-
samma nar Sovjetunionen forst
tilltvingade sig militarbaser hosten
1939 och sedan ockuperade land-
erna sommaren 1940.

Redan pé 1990-talet bestamde sig de
baltiska staterna, samtliga tidigare
medlemmar i Warszawapakten att
soka medlemskap i Nato. Utat sett
motiverades valet oftast med nod-
vandigheten att gd med i den enda
existerande forsvarsgemenskapen
for att gemensamt std emot framtida
sikerhetspolitiska utmaningar. I de
flesta fallen handlade det dock om
att gardera sig mot en eventuell
framtida auktoritar regim i Moskva.

NATO-GARANTEN

Nio av tio lander som blev medlem-
mar i Nato under aren 1999 och
2004 hade tydliga minnen av vad
det innebar att utsittas for Moskvas
militirmakt med tillhérande 6de-
laggelse och Gvergrepp mot civil-
befolkningen. I Baltikum fanns dess-
utom en stravan efter att aldrig mer
vara ensamma i ett utsatt lage. Nato
sags och ses som den huvudsakliga
garanten for landernas existens som
sjalvstandiga nationer. EU ar i samm-
anhanget endast ett komplement,
vars huvudsakliga sikerhetspolitiska
varde har legat i att stiarka landernas
politiska, ekonomiska och kulturella
relationer med Vasteuropa.

Rysslands ockupation och olagliga
annektering av Krim samt den efter-

foljande krigforingen i 6stra Ukraina
har medfort att manga beslutsfattare
i Europa och Amerika aterigen har
borjat se Ryssland som ett hot. Det
har emellertid visat sig rada brist pa
politisk handlingskraft. Bara ett fa-
tal lander i Europa har varit beredda
att stirka sina forsvarsmakter i
proportion till de militdra hot och
ovriga sikerhetspolitiska utman-
ingar som hérror fran Ryssland och
terrororganisationen ISIS m fl.

HANDLINGSKRAFT VIKTIGT

Medlemskap i Nato medfor enligt
Washingtonfordraget bide en
mojlighet att vid behov rakna med
hjélp fran allierade nationer men
aven en skyldighet att sorja for sin
egen forsvarsforméaga. Emellertid
tillhandahalls en anméarkningsvard
andel av alliansens militdra formagor
idag av USA, diar manga anser att
Europa nu méste upphora att dka
snalskjuts. Den pagaende upptakten
till presidentvalet i USA illustrerar
med all onskvard tydlighet hur
viktigt det ar att europeiska linder
sjalv moderniserar och vid behov
anvinda sina respektive krigsmakter.
Europeisk handlingsférlamning
bor undvikas bade i relationerna
med USA och med Ryssland.



De baltiska staternas respektive be-
folkning och politiska ledning tar
detta pé stort allvar. Likt Norge,
Danmark och Frankrike finns det
en stark vilja att 1940 aldrig mer
skall upprepas. Estlands férsvars-
budget uppgar i ar till 2.1 procent av
BNP, vilket uttryckt i dollar per cap-
ita 4r mer &n motsvarande siffror for
ett antal betydligt storre och rikare
europeiska lander. Lettland och
Litauen narmar sig med stora steg
det uttalade 2 procent-malet som
planeras uppnas inom tvé ar. Deras
forsvarsutgifter 14g for bara tva ar
sedan under 1 procent av BNP men
har sedan dess 6kat anmarknings-
vart till 1.4 procent (Lettland) och
1.5 procent (Litauen) i &r.

MINSKAD NUMERAR

Ofta hors resonemanget att Rysslands
krigsmakt idag bara utgor en brak-
del av Warszawapaktens totala
styrkor. Det ar visserligen sant men
aven Natomedlemmarnas samlade
militdra kapacitet har minskat avse-
vart sedan slutet av kalla kriget.
Forméigan att genomfora hoginten-
siva insatser i syfte att forsvara
Europa mot en motstandare med
béde kvalificerade konventionella
styrkor och kidrnvapen har minskat
avsevart. Under ett och ett halvt
decennium lag tonvikten pa lag-
intensiva insatser mot irreguljira
forband, ofta langt utanfor allians-
ens granser. Nato har darfor idag
inget 6verskott pa omedelbart till-
gangliga forband i Europa. De som
finns behovs bade for att forvara
medlemsldnderna och for att verka
utanfor Europa, t e x gentemot ISIS.

Likt slutet av 1930-talet befinner sig
idag Estland, Lettland och Litauen
relativt utsatta intill sin aggressiva
granne. Nato 6kade visserligen sin
militdra 6vningsverksamhet i land-
erna efter ockupationen av Krim
2014 men syftet var i forsta hand
att lugna befolkningarna i de utsatta
medlemsldnderna genom att

demonstrera militar niarvaro. Natos
avskriackning gentemot Ryssland
och ovriga aktorer hade linge byggt
pé antaganden att ingen vigar ut-
mana varldens starkaste militar-
allians och att forstarkningar snabbt
kan skickas till hotade medlems-
lander i en eventuell krissituation.

Natos férmaga
att forsvara
Europa har
minskat avsevart.

Dessa antaganden ses nu 6ver av
flera skal. Ryssland har de senaste
aren visat att man utan férvarning
kan kraftsamla mycket stora for-
band i 6stersjoomradet. Dessa ar

= - - b

USA:s militdra ndarvaro i de baltiska staterna ger starka signaleffekter till makt-

sedan flera ar aven samovade till
en hog niva. Slutligen innebér de
alltmer avancerade formagor som
finns i Kaliningrad och i St Peters-
burgomrédet att allierade forstark-
ningar skulle finna det svart att na
Baltikum efter att ett ev vipnat
ryskt angrepp inletts. Darfor fattade
Natos forsvarsministrar i februari
2016 ett principbeslut om att utoka
den militdra narvaron i Oster i syfte
att 6ka sin avskracknings- och for-
svarsforméga. Baltstaterna stéar idag
inte ensamma men fortfarande
géller huvudregeln att varje land

ar skyldigt att sorja for sin egen
forsvarsformaga.

Martin Hurt dr forsvarsradgivare
vid Estlands delegation vid Nato.

martin,j.hurt@gmail.com

havarna i Kreml. Foto: U S Marine Corps photo by Sara Graham.
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Stationering av allierad trupp i exempelvis de baltiska staterna har krisddampande liksom krigsavhallande konsekvenser.
Foto: Air National Guard photo by Mark C. Olsen.

Nato har under de senaste tvd aren atergatt till kdarn-
uppgiften kollektivt forsvar som vilat under nagra ar-
tionden. Detta paborjades vid Natos toppmote 1 Wales
2014 och kommer att vidareutvecklas vid toppmotet i
Warszawa. I grunden handlar det om en langsiktig
omstdllningsprocess for att hantera en vdsentligt mer
krdvande omvdrldsmiljo, skriver Pal Jonsson.

Nir Natos stats- och regerings-
chefer triffas i Warszawa den

8-9 juli 4r utmaningarna ménga.
Osikerheten kring utvecklingen

i dess Ostra och sodra grannskap
har aldrig varit storre dn idag.
Alliansens medlemmar kommer att
behdva visa att Nato kan hantera
hot, risker och sarbarheter i saval
soder som Oster. Samtidigt rader
en stark samsyn kring att det ar
just skyddet av de egna medlem-
marna som numera ska st allra
hogst pa dagordningen. Detta ar
ett trendbrott fran tva artionden
av fokus pa insatser utanfor det
egna territoriet, foretradelsevis i
Afghanistan och pa Balkan. Om
den gamla devisen inom Nato var

“out of area or out of buisness” sa
ir den nya ”in area or in trouble”.

ATERFORSAKRINGSATGARDER | OST

Vid toppmoétet i Wales besl6ts det att
Nato ska ha kontinuerlig narvaro av
marina, flyg- och arméférband
genom fortlépande rotationer hos
de 6stligaste medlemslinderna. At-
giarderna har beskrivits som defen-
siva, proportionerliga och i linje
med Natos internationella atag-
ande. Referensen till de internation-
ella atagandena speglar en intensiv
debatt inom foérsvarsalliansen om
formerna for den militdra narvaron
i 0st. Vissa medlemslander skulle
foredra en permanent militar nar-
varo. Men huvuddelen av medlem-

marna var mana om att den utékade
nérvaron inte skulle provocera
Ryssland och underminera Nato-
Russia Founding Act. Detta avtal,
fran 1997, stipulerar att Nato inte
avser att placera ut kdarnvapen eller
permanent militar infrastruktur
och soldater p4 territoriet hos de
ostligaste medlemslénderna.

Rent konkret har den utvidgade nér-
varon medfort en fyrdubbling av
Natos air policing insats 6ver bl a de
baltiska landerna. Den marina nar-
varon i Ostersjon och Svarta havet
har 6kat och Nato har genomfort
vasentligt fler och stérre 6vningar
under det senaste aret. Det har upp-
rattats nya forbindelsestrukturer
bland de 6stligaste medlemmarna



for att snabbt kunna mojliggora
forstarkningsforband fran ovriga
allierade. De allierade har aven
forstarkt Natos snabbinsatsstyrka
(NRF) genom en ny spjutsspets-
styrka bestdende av en multi-
nationell brigad understédd av
luft- och sjo-stridskrafter. Spjut-
spetsforbandet ska kunna séttas in
i ett insatsomrade inom tva till tre
dagar.

PRAKTISKA HINDER

Trots dessa relativt kraftfulla
atgarder har ett antal praktiska
erfarenheter vid den militara plan-
laggningen och krigsspelsévningar
visat pa brister i Natos formaga

att skydda de ostligaste medlem-
marna.

For det forsta har Ryssland ett mil-
itart 6vertag utmed Natos Gstra
grans om c a 10:1 i konventionella
stridskrafter. Det innebar att dessa
medlemsldnders forméga till for-
drojningsstrid i vantan pa de allier-
ades forstarkningsforband ar mycket
begriansad. Vidare kan Ryssland
genom fjdrrstridsvapen, telekrig, sjo-
malsrobotar och luftférsvarssystem
begriinsa Natos tilltride till Ostersjo-
omradet. Natos tidigare hogste
militdre befalhavare, general Philip
Breedlove, har liknat detta vid ryska
Anti-Access/Area Denial bubblor
som kraftigt begransar Natos siker-
hetspolitiska handlingsfrihet.

For det andra finns ett antal flask-
halsar i arbetet med att stiarka for-
svarsplaneringen for de ostligaste
medlemmarna. Byrakrati komplic-
erar transporterna av forsvars-
materiel mellan medlemsléanderna.
Forstarkningsforband till de baltiska
landerna méste passera en 5 mil
smal korridor mellan Kallingrad
och Vitryssland. Da Kaliningrad
blivit ett av varldens mest militaris-
erade omraden kommer detta att

medféra uppenbara risker i en kon-
fliktsituation. Korridoren har darfor
kallats for Natos nya ”Sulwalki-gap”
efter namnet pa den polska staden
som ligger i omréadet.

For det tredje maste beslut om att
sdtta in Natos snabbinsatsforband
tas i politisk enhéllighet i Nord-
atlantiska radet. Det bygger pa
nationella beslutsprocesser som i
vissa fall aven innefattar beslut i
nationella parlament. Laingsamma
beslutsprocesser fortar viardet av
snabbinsatsforbanden. Eller som
Natos generalsekreterare Jens
Stoltenberg har sagt — Varfor ha
forband som ir tillgangligt inom 48
timmar om det d4nda tar 48 dagar
att fatta beslut om att sitta in dem?

En multinationell
bataljon upprattas
i varje baltiskt land
och i Polen.

Bristerna méste atgdrdas om Natos
avskrackningsforméga ska vara
trovardig och krigsavhéllande.

MOT TROVARDIG AVSKRACKNING?

Vid Natos toppmote i Warszawa
kommer darfor nya beslut att fattas
som stirker den militdra niarvaron
hos de ostligaste medlemmarna.
Sannolikt kommer en multinationell
bataljon att upprattas i varje baltiskt
land och i Polen. Dessa bataljoner
kommer fortsatt att vara rotations-
forband. Skilet ar ytterst att det mil-
itdra vardet av att ha permanenta
forband uppfattas lagre an det
politiska priset for att skapa oenig-
het inom alliansen kring Rysslands-
politiken.

Analys och debatt

USA har nyligen aviserat en tre-
dubbling av budgeten for det mil-
itdra stodet till Europa. En ny
amerikansk armébrigad ska station-
eras i Europa och fler luft- och
marinstridskrafter ska roteras in for
att hantera den ryska Anti-Access/
Area Denial-utmaningen. Vid topp-
motet i Warszawa kommer Natos
hogste militare chef att fi mandatet
att vidta forberedande atgarder for
Natos spjutspetsforband i vintan pa
politiska insatsbeslut.

Medlemslandernas motstandskraft
mot s k hybridkrigféring kommer
ocksa upp i Warszawa. Genom ett
forbattrat skydd for kritisk infra-
struktur, transporter, kommunika-
tion och de politiska institution-
erna ska riskerna och sarbarheterna
reduceras. Malsattningen ar sedan
att detta ska brytas ner i konkreta
kapacitetsmaél for det civila for-
svaret inom ramen for Natos for-
svarsplanering.

Nato har under de senaste tva dren
atergatt till den ursprungliga karn-
uppgiften kollektivt forsvar som
legat vilande under nigra artionden.
Detta paborjades vid Natos topp-
mote i Wales 2014 och kommer

att vidareutvecklas vid toppmotet

i Warszawa. I grunden handlar det
om en mer langsiktig omstillning
for att hantera en mer krivande
omvarldsmiljo. Det frimsta skalet
ar att det inte finns négra indika-
tioner pé att Rysslands konfronta-
tionspolitik gentemot vist kommer
att avta i vare sig styrka eller om-
fattning inom 6verskadlig tid.

Pal Jonson dr generalsekreterare
for Svenska Atlantkommittén och
har tidigare gett ut skriften Natos
framtid efter Ukraina: Vart gar
Nato efter Rysslands aggressioner
och hur pdverkar det Sverige?

pal.jonsson@soff.se
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Foto: U S Navy photo by Sean Furey.
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Den ryska militdra aktiviteten i regionen har varit pa
uppgdng i snart ett decennium. Utvecklingen foljer det
monster som blivit patagligt i och med Rysslands aggress-
iva beteende mot flera grannldnder. Sa gott som alla
tecken pa Rysslands bendgenhet att ta till vapenmakt
Jfanns pa plats redan under Georgienkriget 2008,

skriver Katarina Tracz.

Den 11-12 april i viras utsattes
det amerikanska orlogsfartyget
USS Donald Cook for ett antal ag-
gressiva overflygningar frén ryska
stridsflygplan. Vid tillfallet befann
sig fartyget pa internationellt vatten
i Ostersjon, drygt elva mil utanfor
den ryska enklaven Kaliningrad.
Dess befidlhavare uppfattade upp-
tradandet fran de ryska SU 24
planen som simulerade attacker.
Vid ett tillfalle ska ett av planen ha
befunnit sig sd niara som nio meter
fran fartyget.

Handelsen har fatt USA att reagera
starkt. Utrikesminister John Kerry
har fordomt det ryska agerandet som
han kallat for “oansvarigt, provo-
kativt och farligt”. Givet 6verflyg-
ningarnas natur hade USA all ratt
att skjuta ner planen, markerade
Kerry.

OROANDE SPANNINGSNIVA

Incidenten &r ett tecken pa den nya,
hoga niva av spanning som domin-
erar relationerna mellan Ryssland
och USA. Och att det ar i just

Ostersjoomradet som motsittning-
arna blir som mest patagliga ar
ingen slump, sdkerhetssituationen
i Sveriges naromrade har varit pa
stadig nedging sedan en tid tillbaka.
De senaste tvé aren har laget dock
forsamrats dramatiskt. De ryska
attackplanens upptradande mot USS
Donald Cook ar bara en i en lang rad
av farliga incidenter som praglar
sdkerhetslandskapet kring
Ostersjon.

Den ryska militdra aktiviteten i reg-
ionen har varit pa uppgéng i snart



Utrikesminister Sergej Lavrov har uttalat hotelser mot
Sverige. Foto: mid.ru.

ett decennium. Utvecklingen f6ljer
det monster som blivit patagligt i
och med Rysslands aggressiva be-
teende mot flera grannlander. Sa
gott som alla tecken pé& Rysslands
benigenhet att ta till vapenmakt
fanns pa plats redan under
Georgienkriget 2008, da ryska
styrkor hjilpte Sydossetien och
Abchazien att bryta sig ur landet.

MOSKVA ALLT AGGRESSIVARE

Efter Rysslands olagliga annekter-
ing av Krim 2014 och efterféljande
krig i 6stra Ukraina har dock
landets aggressiva beteende blivit
péatagligt for en bredare omvarld.

Orsaken bakom det dramatiskt
forsamrade sdkerhetsldget i
Ostersjoregionen ir liksom kriget

i Ukraina resultatet av ett allt mer
revanschistiskt och revisionistiskt
Ryssland. Det aggressiva beteendet
marks av pé flera hall i varlden: i
Arktis, kring Svarta havet och néara

USA:s och Kanadas granser. Men
utvecklingen i Ostersjoregionen
sticker ut, har ar incidenterna orsak-
ade av Rysslands agerande fler och
allvarligare an nigon annanstans.

Startskottet kom
2013 i och med

den sa kallade
"ryska pasken”.

| STORMENS OGA

Den patagliga forsdmringen i siker-
hetslédget har gjort att Norden och
Baltikum pa kort tid gatt fran att
vara skolboksexemplet pa fred och
framgéng till att associeras till
militar upptrappning och 6kad oro.
I dag kretsar den internationella
diskussionen kring europeisk och
transatlantisk sékerhet till stor del
kring hur Ostersjon kan forsvaras.

Analys och debatt

Héga krav stidlls pa Forsvarsmaktens incidentberedskap.
Foto: Mats Nystrom, Forsvarsmakten.

Det 4r mot denna bakgrund som
forsvarsalliansen Nato haller topp-
mote i Warszawa den 8-9 juli i
sommar. Vid sidan av IS” framfart
och migrationskrisens pafrestningar
ar Rysslands aggressiva beteende
en av de mest brinnande frigorna
infér motet. Har spelar den fort-
satta utvecklingen i Ostersjo-
regionen en nyckelroll.

USA har redan annonserat en sats-
ning pa 6kad militar narvaro i om-
radet: i varas tillkinnagav Pentagon
en fyrdubbling av forsvarsbudgeten
som ar avsedd for europeiskt for-
svar, samt att man bland annat
skickar en extra pansarbrigad till
ostra Europa. Enligt USA:s hogste
militdre befdlhavare i Europa, gen-
eral Philip Breedlove, ar satsningen
ett direkt svar pa beteendet frin
“ett aggressivt Ryssland i Ostra
Europa och pa annat hall”. Fler be-
slut rérande Natoforstarkningar av
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ostra och nordostra Europa ar att
vanta under Warszawamotet.

AGGRESSION MOT SVERIGE

Utover det 6kade internationella
intresset for Ostersjosikerhet ater-
speglas laget i stimningen p4 hemma-
plan. Den sédkerhetspolitiska diskuss-
ionen i Sverige har sillan varit sa
intensiv som nu. Ty Rysslands offen-
siva beteende i Ostersjoregionen
riktas inte bara mot USA och de ut-
satta baltiska staterna, utan ocksa
mot Sverige. Under senare ar har
inte bara Natolander varit maltavlor
for hot och aggressiva 6vningar,
dven det militart alliansfria Sverige
och Finland har fatt sin beskarda
del av rysk revanschism.

Startskottet for det 6kande aggress-
iva beteendet mot Sverige kom 2013
i och med den sa kallade "ryska
pasken”. I Natos generalsekreterares
arsrapport 2015 kom det fram upp-
gifter om att den sedermera kénda
bombdvningen mot svenska mal
under langfredagen 2013 var en
simulerad kdarnvapenattack. Sedan

dess har det aggressiva beteendet
som riktas mot Sverige fortsatt.
Tjugofem ar efter Sovjetunionens
kollaps och kalla krigets slut har
misstidnkta och bekréftade territori-
alkrankningar, aggressiva 6vningar
och hot &terigen blivit en del av
vardagen. Darmed har ocksa
diskussionen om hur Sverige ska
forsvaras fatt nytt liv.

OKAT NATOSTOD

Fragan om hur Sveriges sikerhet
ska forbattras engagerar. Forslagen
pé 1osningar beror allt frén allmin
upprustning, aterinford varnplikt
och satsning pa totalforsvar till
samarbete med andra ldnder. Att
Natodebatten dartill fatt ordentlig
fart i takt med att sikerhetslaget
forsamrats lar knappast ha undgatt
nagon. Under varen har debatten
om svenskt medlemskap i Nato
dessutom fétt energi av frigan om
vardlandsavtal med alliansen samt
fran den finldndska utredningen om
medlemskap. Foga forvinande har
diskussionen fatt Ryssland att reag-
era. I en intervju i Dagens Nyheter

fore sommaren hotade den ryske
utrikesministern Sergej Lavrov med
att Ryssland kommer att vidta “nod-
vandiga atgarder” om Sverige gir
med i Nato. Hoten tycks dock inte
ge nagon storre effekt pa den svenska
opinionen: den nationella SOM-
undersokningen for 2015 visar att
Natoanhéngarna i Sverige for forsta
géngen ar fler 4n motstdndarna.

Oavsett vad som kommer att gora
att sdkerhetssituationen kring
Ostersjon forbittras ir det glidj-
ande att den svenska diskussionen
iar igng. For att l4get i regionen ska
gd mot det battre kravs att samtliga
lander gor sitt for att skapa ett tro-
virdigt forsvar. Om Ostersjon iter-
igen ska bli kidnt som ett Fredens
hav kravs att inte bara USA och
Nato utan ocksa Sverige bidrar.

Katarina Tracz dr chef for tanke-
smedjan Frivarld och forfattare
till boken "Fredens hav? Okade
spdnningar kring Ostersjon
(Frivdrld 2015).

katarina@frivarld.se

USA visar ett 6kande intresse for Ostersjon. Hir USA:s forre marinchef, amiral Jonathan W. Greenert pd besok hos svenska
marinen. Foto: Carolina L. Nilsson, Forsvarsmakten.
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Civila myndigheter har inte sysslat med detta pa ldnge
och kompetens for planering med Forsvarsmakten mdste
byggas upp, skriver Bjorn Korlof.

Regeringen beslutade dagarna
fore jul i fjol om planeringsanvis-
ningar for totalférsvaret. De inne-
bér att totalforsvarsbeslutet fran
varen 2015 nu ska omsittas i konkret
verksamhet. Alla civila myndigheter,
aven landsting och kommuner,
som har beredskapsansvar ska nu
starta planering for verksamhet
under ho6jd beredskap och krig.

FORSVARSMAKTSSTODET

En vasentlig styrande faktor for de
civila delarna av totalférsvaret ska
vara det militdra forsvarets krigs-
planlidggning. Forsvarsbeslutet och
de nu beslutade planeringsanvis-
ningarna innebar darfor att det
civila forsvarets verksamheter
inledningsvis ska koncentrera
planeringen till stodet till Forsvars-
makten. Regeringen 6nskar snabbt
forsoka hoja krigsforbandens
operativa formaga. En viktig forut-
sdttning for en sddan hojning ar att
forbanden far ett tidigt och kraft-
fullt stéd inom ett antal specificer-

ade omréden. De utpekade st6d-
omradena &r energi, framst driv-
medel, telekommunikationer, sjuk-
vard, livsmedel och transporter.

For att planeringen ska kunna be-
drivas med den inriktning som
regeringens onskar kravs att viktig
information delges de civila myndig-
heter som har ansvar inom de an-
givna stodomradena. Den forsta
typen av information bor gélla hur
det militara forsvarets krigsplan-
laggning ser ut, en kunskap som

ar nodvandig for att de civila
myndigheterna ska bli inforstddda
med hur forsvaret militart avses
foras i tid och rum, liksom hur det
kan komma att paverka de civila
myndigheternas verksamhet. Den
andra typen av information avser
kvantitets- och kvalitetsuppgifter
vad avser behov av st6d som maste
kopplas till de operativa forloppen i
tid och rum.

Det finns problem med denna
planldggning. Det var lange sedan

Civilt stéd till Forsvarsmakten omfattar bl a drivmedel. Foto: Marcus Ahlén, Forsvarsmakten.

civila myndigheter sysslade med
detta och kompetens for att planera
med Forsvarsmakten maste byggas

upp.

KUNSKAPSUPPBYGGNAD VIKTIGT

Utbildning for att héja kunskaps-
nivin inom omradet sdkerhets- och
forsvarssekretess ar nodvandig.
Inom de angivna stodomrédena
bedrivs verksamheten numera ofta
i privatdgda foretag, som inte alla
ar svenskigda. Dessa har renodlat
ekonomiska incitament, som inte
tar hinsyn till behov under héjd
beredskap och krig. Nagra lager
finns darfor inte, forutom de buffert-
lager som foretagen behover ha av
fredstida produktionsskal.

Regeringen vill ha en rapportering
redan i juni 2016.

Bjorn Korlof ar
fd generaldirektor.

bogodai@hotmail.com
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Oorganiserad,
Oplanerad,
- Ofinansierad
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Organisationen pa den centrala myndighetsnivan
imponerar inte. MSB, som fatt uppgiften att leda upp-
byggandet av ett nytt civilt forsvar, har ca 850 anstdllda.
Av dessa dr, enligt mina informationer, hogst ett tjugotal
personer engagerade for denna uppgift. Aven om antalet
fordubblades skulle det inte ens nd upp till 5 procent av
arbetsstyrkan, skriver Bo Richard Lundgren.

Hur ska ett oorganiserat, oplanerat
och ofinansierat civilt forsvar kunna
bidra till skydd for medborgarna, upp-
rdtthdlla samhdallsviktiga funktioner
och stodja Forsvarsmakten i krig.
Foto: kimson / Shutterstock.com

Sveriges sikerhetspolitiska
situation har forsdmrats de senaste
aren. Vi konstarerar att var ryska
granne i 6ster i ord och handlingar
demonstrerar fientliga avsikter mot
Sverige. Trots dessa signaler med
hot mot var nationella sikerhet

ar det politiska etablissemanget
oférmdget att snabbt bygga upp en
trovardig krigsavhallande troskel.
En visentlig bestandsdel i en sédan
troskel ar ett fungerande civilt for-
svar. Forutom brist pa politisk vilja
finns bl a tre strukturella hinder
som jag diskuterar i denna artikel.

OORGANISERAD

Idag gar det inte att skilja pé yttre
och inre hot mot den nationella
sidkerheten. Det ar heller inte
meningsfullt att dela in hoten i
militdra och icke-militdra hot.
Skilet ar att icke militira hot kan
anviandas inom ramen for militar
valdsutévning mot militdra mal

t ex cyberattacker. Omvint kan
militdra forband delta i icke-militar
krigforing. Vi talar darfor allt oftare
om hybridkrigforing, dar de mil-
itdra och icke-militira momenten
flyter ihop. Och statsmakterna
talar om att en bred hotskala skall
ligga till grund for en aterupptagen
totalforsvarsplanering.

Vi i Sverige behover nu fundera
over hur vi har organiserat oss for
att mota den hér nya och blandade
hotbilden. Lat oss borja med att
titta pa Regeringskansliet. Har

har man gjort en skarp atskillnad
savil mellan yttre och inre hot som
mellan militdra respektive icke-
militdra hot. Man later Forsvars-



departementet ta hand om militara
fragor och Justitiedepartementet ta
hand om de icke-militdra fragorna
(krisberedskap och civilt forsvar).
Det ar inte en modern 16sning.

Dessutom har pd myndighetsniva
Myndigheten for samhéllsskydd
och beredskap, MSB, forts 6ver
fran Forsvarsdepartementet till
Justitiedepartementet. Men MSB
har fatt uppgiften att halla i den
absolut viktigaste totalforsvars-
fragan, ndmligen att bygga upp ett
nytt modernt civilt férsvar.

Som alla forstar har denna nyord-
ning baddat for revirstrider och 6kad
byrakrati. Med lite mera kunskap
och insikt pa den politiska nivan
hade det varit betydligt mer framét-
syftande att skapa ett renodlat
“departement for nationell sikerhet”
dér hela skalan av hot mot den
nationella sikerheten kunde tas om
hand. D4 hade talet om en bredare
hotskala blivit trovardigt.

Organisationen pa den centrala
myndighetsnivin imponerar inte
heller. MSB, som fatt uppgiften att
leda uppbyggandet av ett nytt civilt
forsvar, har c:a 850 anstillda. Av
dessa dr, enligt mina informationer,
hogst ett tjugotal personer enga-
gerade for denna uppgift. Aven om
antalet fordubblades skulle det inte
ens na upp till 5 procent av arbets-
styrkan! Denna omstandighet
visar att regeringen inte gett MSB
ett tydligt mandat och inte heller
tillrackliga resurser for att myndig-
heten skall kunna ta uppgiften pa
det allvar som kravs. Nar vi pd 1990-
talet hade en ledande myndighet
for det civila forsvaret — Over-
styrelsen for civil beredskap (OCB)
— var cirka 200 personer enga-
gerade for denna uppgift.

OPLANERAD

Forsvarsberedningen ansag redan
ar 2013 att det civila forsvaret
maste byggas upp igen. Och
regeringen har framhallit vikten

av att detta sker. Vad har da hant
under de senaste tre aren? Ja, pa
MSB:s uppdrag har bade FOI och
FHS gjort manga gedigna analyser
och lamnat vilgrundade forslag pa
vad som behover goras. Fragorna
kring civilt forsvar dr val utredda.

Varfor har man da inte kommit
langre nar det géller att forverkliga
forslagen? Mitt svar ar att det finns
ingen fungerande planerings-
process pa civil sida. Och det finns
inte heller tillrackligt tydliga plan-
eringsanvisningar frén regeringen.
De anvisningar som kom i december
2015 hade inte konkreta scenarier
eller angreppsfall, och civila
myndigheter hanvisades till For-
svarsmaktens hemliga underlag.

72 procent av den
svenska befolk-
ningen kanner oro
for den politiska
situationen i varlden.

Enligt min mening bor den gemen-
samma planeringen utga fran
scenarier som i sina huvuddrag ar
oppna och som faststills pa politisk
niva. Eftersom den dterupptagna
planeringen skall utga fran en
breddad hotbild ar det sarskilt
viktigt att regeringen anvisar vilka
scenarier man skall planera for.
Om inte hotbilden klargors pa
detta sitt dr det sannolikt omojligt
att motivera civila aktorer att gora
en nodvandig satsning pa civilt
forsvar. Avsaknaden av sddana
anvisningar gor det ocksd mycket
svart att bilda sig en uppfattning
om vilket stod Forsvarsmakten
behover fran civila aktorer.

OFINANSIERAD

Under 1990-talet satsades ca 4 milj-
arder kronor arligen pa civilt for-

svar. Lite mer dn hilften av kost-
naderna finansierades Gver stats-
anslag. Ovriga kostnader bestreds
antingen genom forsiljning ur
beredskapslager, genom avgifter
inom Televerkets budget eller via
naringslivet.

Nar det giller ekonomiska sats-
ningar idag pa det civila forsvaret
finns inga klara besked fran reger-
ingens sida i inriktningsproposi-
tionen. En enkel slutsats méste
darfor bli att regeringen anser att
ett nytt modernt civilt férsvar kan
byggas upp utan att statsmakterna
skjuter till nagra extra pengar,
vilket star i bjart kontrast till sats-
ningarna pé militar sida. Det inne-
bar att myndigheterna, t ex MSB,
maste gora omprioriteringar i verk-
samheten utan att fa direktiv om
vilka ordinarie uppgifter som skall
nedprioriters eller utga. Alla forstar
att en sddan process ar médosam
och kommer att ta mycket ldng tid.
Men denna tid finns inte. Ater-
uppbyggnadsarbetet bradskar!

MEDBORGARNA OROLIGA

Enligt opinionsundersokningar
som MSB latit utfora ar 2015
kanner 72 procent av den svenska
befolkningen oro for den politiska
situationen i varlden. 60 procent
anser att den forda forsvarspolitiken
ar dalig, och lika manga vill héja
forsvarsbudgeten. Det innebar att
om medborgarna fick bestimma
skulle de politiska ambitionerna pa
det hiar omradet vara betydligt hogre.

Ateruppbyggnaden av ett civilt for-
svar ar idag oorganiserad, oplan-
erad och ofinansierad. Det ar djupt
problematiskt att vara politiker pa
riksplanet inte tar ett storre ansvar
for Sverige nationella sikerhet.

Bo Richard Lundgren dr
tidigare avdelningschef vid
Férsvarshogskolan.

boebirgitta@tele2.se
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Foto: Carolina L Nilsson,
Forsvarsmakten.

Ett fungerande
civilt forsvar

Vi maste behdalla och stdrka fokus pa bade kort- och lang-
siktigt arbete med utvecklingen av den civila delen av

totalforsvaret. Vid harda pdafrestningar pa samhadallet i

form av flyktingstrommar och terroristhot ar detta sdr-
skilt viktigt. Vi mdste redan idag planera, forbereda
och vidta dtgdrder med en bred ansatsyskrivergs™ .

Totalforsvaret bestar av mil-
itart och civilt forsvar dar malet
for det civila forsvaret ar att viarna
civilbefolkningen, sikerstilla de
viktigaste samhallsfunktionerna
samt att bidra till Forsvarsmaktens
formaga vid ett vdpnat angrepp
eller vid krig i var omvarld.

Verksamhet kopplad till civilt for-
svar bedrivs av ett mycket stort
antal statliga myndigheter,
kommuner, landsting, frivillig-
organisationer och inte minst i

regi av privata foretag. Regeringen
menar i sin forsvarspolitiska inrikt-
ning 2016-2020 att planering och
forberedelser for civilt forsvar ska
utga fran samhallets ordinarie kris-
och beredskapssystem. Strukturer
och processer som anvands inom
krisberedskapen ska alltsa sa langt

som mojligt anvandas for det civila
forsvaret. Undantaget ett val sent
uppvaknande avseende behoven
av ett civilt forsvar finns det ingen
anledning att invanda emot detta.

Den nystartade utvecklingen kraver
ett tertagande av en del formégor
och dven skapande av nya. I dags-
laget verkar fokus ligga pa det
tredje delmaélet, det civila sam-
hallets stod till Forsvarsmakten
vid ett vipnat angrepp. Forsvars-
makten genomgar fortfarande en
omfattande omorganisation dar
bland annat de nygamla militar-
regionerna ater spelar en viktig
roll, samtidigt som fokus skiftar
fran internationella insatser mot
totalforsvar och forsvar av nationen.
En 180-graders sviang. Lagg till
detta utmaningar inom personal-



och materielforsorjningen och en
komplex planeringsprocess. Manga
delar ar alltsd i rorelse samtidigt,
vilket i sig 4r en utmaning for For-
svarsmakten.

KOMPLEXT

P4 den andra sidan finns de 25
statliga myndigheter och 21 lans-
styrelser som, enligt Forordning
(2006:942) om krisberedskap och
hojd beredskap, ar bevaknings-
myndigheter. Har férsvaras ut-
vecklingsarbetet inte bara av de
aktuella péfrestningarna utan dven
av forsenade planeringsdirektiv.
Ett faktum som ytterligare komp-
licerar bilden ar att flertalet av

de kompletterande lagrum som
forordningen refererar till ar frén
1930- och 1940-talet, siledes innan
omfattande avregleringar, urbanis-
ering och digitalisering. Da var vart
samhille vida mindre sarbart &n idag.

PARALLELLT FRAMATSKRIDANDE

Utvecklingen av ett civilt forsvar
kommer att ta manga ar och man
maste redan idag planera, forbereda
och vidta atgarder med en bred an-
sats — allt hanger ihop. Vi utvecklar
nedan ett forslag for detta i tre
delar, vilka enligt var mening med
fordel kan bedrivas parallellt, och
hos i princip samtliga bevaknings-
myndigheter.

GRAV DAR DU STAR

Det civila forsvaret méste till stora
delar byggas nerifran och upp.
Centralt givna planeringsdirektiv,
lagstiftning etc kan i detta samman-
hang ses som ramar inom vilken
den egna maélbilden, nulidget och
vagen framat skapas. Respektive
myndighet bor i 6kande grad sam-
ordna och utnyttja befintligt mate-
rial, exempelvis risk- och sarbar-
hetsanalyser, styrprocesser och
sdkerhetsanalyser. Dessa kan nyttjas
i existerande natverk (las: regionala

krisberedskapsrad) och berérda
organisationer (las: girna frivillig-
organisationer) for att utveckla vad
vi kallar for myndighetens “verk-
samhetsidé for civilt forsvar”. Den
ska vara kort och koncis och svara
pa fragan: “varfor vi haller pa med
civilt forsvar pa var myndighet?”

Med verksamhetsidén pa plats ut-
arbetar man och faststéller myndig-
hetens "vision for civilt forsvar”,
gor en nuldgesanalys, utvecklar mal
for 2020 samt faststéller fokus-
omraden med tillhorande aktiv-
iteter och matpunkter. Genom att
sedan sitta, folja upp och revidera
arliga méal haller man kontroll p& hur
val man lyckas fardas mot de 1dng-
siktiga mélen och att bibehalla rikt-
ningen mot den uppsatta visionen.
Vi ser myndigheter som redan idag
tydligt och aktivt arbetar med sitt
bidrag till civilt forsvar. Riksgilden
ar ett gott exempel. Var uppfattning
ar dock att samtliga aktOrer snarast
méste ta flera och kraftfulla steg
framat for att planeringsarbetet
och s& sméningom &ven systemet
totalférsvar ska fungera.

KRAV ANSVAR

Ett annat gott exempel dr SSR,
Samverkan Stockholmsregionen,
som pé ett foredomligt satt samlar
regionala och lokala myndigheter,
organisationer och foretag i ett dag-
ligen pagéende samarbete for att
forebygga eller hantera incidenter
och kriser i Storstockholm. Detta
genom en kombination av egen-
intresse, ett strukturerat utvecklings-
sétt och inte minst en vil genom-
tankt och forankrad ledningsmodell.
Alla nivéer i 30-talet berorda organ-
isationer har tydliga, balanserade
och situationsbaserade roller.

Det engagemang som inte minst
den modell f6r ledning som har
skapats vore onskvirt att 6verfora
till bevakningsmyndigheternas

Analys och debatt

olika samverkansomraden. Har ser
vi alltfor ofta motsatsen, en situa-
tion som foérhoppningsvis adress-
eras av myndigheterna i den nu
pagdende Gversynen av de sex sam-
verkansomréadena. Vi efterlyser
inte bara ett kraftigt 6kat lednings-
engagemang och nérvaro, utan
aven forbattrade principer for mal-
sdttning, uppfoljning och, hur
osvenskt det dn kan léta, ett tydlig-
are ansvarsutkravande.

FORENKLA OCH EFFEKTIVISERA

Systematiskt sdkerhetsarbete ar
grunden for all krishantering, 4ven
vid hojd beredskap. Har behéver
bevakningsmyndigheterna arbeta
hérdare pa att implementera det
som Myndigheten for samhalls-
skydd och beredskap (MSB) ut-
vecklat i och till den nationella
strategin for skydd av samhalls-
viktig verksamhet. Detta genom att
nyttja enkla, etablerade, standard-
iserade metoder for risk-, kontinu-
itets- och krishantering. Arbetssatt
som till stor del redan anvinds
inom naringslivet, ett naringsliv
som inte bara méste "med p4 taget”
utan dven i mycket hog grad ges
mojlighet att delta i ledningen.

Sammanfattningsvis ar det var
forhoppning att det anstriangda
lage som vart samhalle just nu be-
finner sig i inte ska tillitas fordrdja
det synnerligen noédvandiga ut-
ecklingsarbetet av civilt forsvar.

Vi menar att man maéste gora som
britterna under andra varldskriget:
“Keep calm and carry on.”

Hans Arvidsson dr partner,
4C Strategies AB.

Hans.Arvidsson@d4cstrategies.com
Joakim Manrtell dr fortids-
avgdngen Overste.

Joakim.martell@gmail.com
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Kommen‘tar
Frlkar av-
tveksam karakt |

Bataljon Ajdar/Aidar, ett omdiskuterat forband.
Foto: Jlionkine / commons.wikimedia.org.

Ukrainas riksdklagarmyndighet utreder kidnappningar
och andra krigsforbrytelser i regionen Luhansk som
genomforts av den ultranationalistiska frivilligbataljonen
Ajdars medlemmar, skriver Stig Henriksson.

I Vart forsvar nr 1, 2016 ger
Jonas Ohman en intressant inblick
av laget i Ukraina.

Till min forvaning skriver han
ocksa i positiva ordalag om frivillig-
bataljonen "Ajdar som i vissa lagen
utfort uppgifter langt utéver vad en
sddan enhet kan férviantas gora.”

Sa kan man forstas uttrycka det om
en bataljon som har nira forbindel-
ser till Ukrainas hogerextrema ror-
elser och vars medlemmar har foto-
graferats med nynazistiska symboler.

KRIGSFORBRYTELSER

Enligt Amnesty har organisationen
fatt rapporter om att Ajdar/Aidar-
bataljonen har mérdat civila och
genomford kidnappningar, samt
rinat, misshandlat och utpressat
personer som de anklagar for sam-
arbete med Ryssland.

Ukrainas riksdklagarmyndighet ut-
reder kidnappningar och andra
krigsforbrytelser i regionen Luhansk
som genomforts av den ultranat-
ionalistiska frivillighataljonen Ajdars
medlemmar, har vice riksédklagare
Anatolij Matios meddelat. Batalj-
onen sponsras av mangmiljardiren
och oligarken Thor Kolomojsky;j.

Manniskorattsorganisationen
Amnesty International slappte i
september en rapport som doku-
menterade hur Ajdar begatt en rad
overgrepp som kidnappningar,
olagliga fangslanden, misshandel,
ran, utpressning och troliga avratt-
ningar. Enligt Amnesty kunde vissa
av brotten utgora krigsforbrytelser.

Se girna Amnestys rapport i drendet
med titeln “Ukraine: Abuses and
war crimes by the Aidar Volunteer
Battalion in the north Luhansk
region.” (8 September 2014, Al
Index: EUR 50/040/2014) Amnestys
ron kan sammanfattas i foljande
mening: “Members of the Aidar
territorial defence battalion, oper-
ating in the north Luhansk region,
have been involved in widespread

36



abuses, including abductions, un-
lawful detention, ill-treatment, theft,
extortion, and possible executions.”

HOGEREXTREMISTER

Nu kanske inte detta dr nagon
slump. Jonas Ohman har uttalat
sig varmt for sitt och sin organisa-

Svar:

tions samarbete med den hogra
sektorn. Ett ultranationalistiskt
politiskt parti i Ukraina som bild-
ades genom ett samgaende mellan
hogerextrema organisationer som
Socialnationalistiska forsamlingen,
Ukrainska patrioter, med flera.
Svenska nynazister har gjort upp-

Forsvar mot
rysk aggression

Jag och mina kollegor anser att vi gor vad Nato och EU
borde gjort fran borjan: forsvara ett europeiskt land
mot en totalitdr angripare, skriver Jonas Ohman.

Nar Ryssland angrep Ukraina fick
jag, som ledare for vart stodinitiativ,
ta mycket svara och snabba beslut.
Valet blev att punktstodja forband
som visat offervilja och motivation
eller med en strategisk betydelse.
Vi skickade mycket utrustning till
frikdrerna, men ocksa till reguljara
armébrigader, specialstyrkorna och
underrattelseenheter.

Ar numera mycket medveten om
béde for- och nackdelarna med fri-
karer. Den roll som denna typ av
forband spelade under sérskilt var,
sommar och host 2014 var avgor-
ande, ndgot som jag pipekat i en
tidigare artikel. Erkdnner samtidigt
utan vidare att det forekommit
oegentligheter inom till exempel
Ajdarbataljonen. Forbandet ar
numera i praktiken upplost, delar
av det ingar i reguljara forband, till
exempel 92:a brigaden. De beslut
jag tog 2014 var komplexa, dock,
bedomer jag, strategiskt korrekta.

Ajdars insatser i Luganskomradet
glommer jag aldrig.

Hogra sektorn stodde vi, enligt ovan
angiven logik, i ett senare skede,
framst deras 5:e bataljon. Forbandet
forsvarade bland annat Donetsk
flygplats med stor beslutsamhet
och uppfinningsrikedom. Vi har
aven varit i kontakt med Hogra
sektorns politiska gren, for att, hor
och hipna, bland annat tala om
demokratisk skolning.

Vad giller svenskar som stridit

i Ukraina antar jag att du avser
regementet (fd bataljonen) Azov.
Inga ”svensk-svenskar” har stridit
1 Hogra Sektorn (dar finns dock
individer med svenska pass).

Jag och mina kollegor anser att vi
gor vad Nato och EU borde gjort
fran borjan: forsvara ett europeiskt
land mot en totalitar angripare.
Utan tvivel finns det amnen man
maste arbeta med i Ukraina,

rop for sa kallade “ukrainafrivilliga"
som pa plats samarbetade med och
tog order av Hogra sektorn.

Stig Henriksson dr
Riksdagsledamot (V).

Stig.henriksson@riksdagen.se

Jonas Ohman. Foto: Privat

inklusive synen pa demokrati samt
manskliga rattigheter. Dock ar det
omgjligt att idag atgarda detta utan
att samtidigt ta sig an den ryska
aggressionen. Noterar for ovrigt
hér att du i din anti-Nato retorik
ytterst sdllan namner Ryssland.

Vill inte pasta att jag ar speciellt
extremistiskt lagd, skulle nog kalla
mig socialliberal. Erkdnner dock en
séllsam tillfredsstallelse nar en fore-
tradare for (svensk) kommunistisk
tradition kallar mig négot i stil med
“ultranationalist”. Villig att komma
till Sverige och ta debatt, men det
far i sa fall far blir pa din/er bekost-
nad, mina resurser ar for narvar-
ande, efter 2 ars krig, begransade.

Jonas Ohman iir frilansjournalist
och har nyligen erhdllit ett Service
Cross av Ukrainska Marinkaren for
sina insatser 1 Ukraina.

Jjonasoehman@gmail.com
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Logn 1 nationens

et ar billigt med lag politisk risk, men stor
potential. Dar har ni forklaringen till varfor
Ryssland satsar pa propagandakriget. I jamfor-

else med en atomubat, en flygflottilj eller en mekanis-
erad brigad ar kostnaderna l6jeviackande sma.

Sarskilt om man genom informationskriget lyckas med
sina politiska maél; att se EU bryta samman och den
transatlantiska lanken forsvinna. D& skulle Ryssland
kunna dterupprétta intressesfarer och bli en storre makt
an vad ett land med en BNP nigonstans mellan Spanien
och Ttalien egentligen formar. Och for att citera Sun
Tzu: “Overligsen skicklighet bestar i att bryta fiendens
motstind utan att strida.”

Propagandan handlar inte om att goéra Ryssland popu-
lart i vara 6gon. Propagandan ska fa dig att tvivla pa vad
som ar sant, den ska fa dig att ifrigasitta vara folkvalda,
vart politiska system, vara nyhetsformedlare och gora
att du ser pa vist som svagt och Ryssland som starkt.

En annan vanlig invindning ar att det har med propa-
ganda utovar ju alla andra ocksd, som USA, Nato eller
Sverige. Men det finns en visensskild skillnad mellan
Ryssland och de vistliga demokratierna, en fri press
kommer forr eller senare sanka forsoken att ljuga medan
de ryska medierna ljuger i nationens tjanst.

En sarskilt utsatt grupp for det ryska propagandakriget
ar nyhetsformedlarna. For att Ryssland ska kunna fora
fram sina alternativa “sanningar” méste medier skjutas
isank.

Det arbetet gors pa flera fronter. Fran officiellt ryskt hall,
som nar ordféranden i dumans utrikesutskott Konstantin
Kosatjev skyller de daliga relationerna till Sverige pa
svenska medier. Fran den ryska diasporan i Sverige, som
skriver debattinldgg om att "Svenska journalisters demon-
isering av ryssar ar grovt frimlingsfientligt”. Att journ-
alister skulle sprida russofobi ar ett populirt tema, en
gang pahittat av tsarens hemliga polis pa tidigt 1800-tal
och foradlat sedan dess.

I sociala medier attackeras journalister i en stindigt
lagintensiv smutskastning. Sveriges Radios Moskva-
korrespondent Maria Persson Lofgren ar en av de som
forfoljs aterkommande, dar en ledande informations-
krigare for den ryska saken i Sverige kommenterar
overfallet mot Lofgren i Ingusjien med orden ”...sd
harjag misstankar om att overfallet var riggat for
att fa ndgot antiryskt att skriva om.”

tjanst

I samma konversation rekommenderas reportern men-
talsjukhus, beskrivs som en blodtorstig loppa och far sitt
utseende kommenterat nedlatande. Det ar ett monster
som upprepar sig bade i Sverige och i andra lander.

Det smutsigaste fallet i Norden har drabbat Jessikka Aro
pé finlandska public service bolaget Yle. Aro blev en
maltavla sedan hon kartlagt informationskriget i fin-
landska sociala medier. En polisutredning pagar just nu
mot tva av huvudpersonerna i kampanjen mot Aro.

Syftet bakom attackerna pa enskilda journalister ar att
antingen sidnka trovardigheten genom smutskastningen
(och nitet glommer inte, gamla 16gner kommer tillbaka)
eller att journalisten inte langre orkar och tystnar.

Det finns inget som tyder pad att informationskriget
kommer att minska eller forsvinna, tvartom — insats-
erna kommer att héjas och metoderna bli brutalare.

Det sédgs att sanningen ar krigets forsta offer, for att
segra i informationskriget behover vi se till att det inte
blir verklighet. Misslyckas vi innebér det att vara besluts-
fattare antingen blir handlingsforlamade eller borjar be-
jaka den virldsbild Kremls speglar och rok skapar.

Patrik Oksanen dr politisk
redaktor for Hudiksvalls tidning.

Patrik.Oksanen@mittmedia.se

Foto: Ulf Borin,
Mittmedia.



aman) Svenska Atlantkommittén

WEEFJ SWEDISH ATLANTIC COUNCIL

Tror du att varlden blir battre om Nordamerika och Europa
samarbetar och att Sverige bor ga med i Nato?

Da bor du bli medlem i Svenska Atlantkommittén. Som medlem far du tilltrade till seminarier, rundabordssamtal,
ambassadkontakter, studieresor och ett internationellt sékerhetspolitiskt natverk. Men viktigast av allt ar att du kan
tréffa andra manniskor delar dina intressen samt stddja en férening som verkar i linje med dina varderingar.

Vi har aven ett young professionals natverk for personer mellan 20-35 ar.

Pa var hemsida hittar du mer information om oss och hur du kan bli medlem.

www.atlantkommitten.se

Folj oss pa sociala medier , 'i Linked m

BLI MEDLEM!

For 200 kronor/ar far du fyra nummer av
Vért Forsvar och kallelser till foreningens aktiviteter
(t o m 25 ar dr medlemsavgiften 100:-)

Inbetalning sker till plusgiro 12711-8
alt bankgiro 482-8885

Ange:
Namn
Adress
Telefon
E-postadress =
FOR FRED, FRIHET, FRAMTID
Alder
allminna forsvarsforeningen, aff, dr en ideell forening
Mer information finns som har genomfort verksamhet och publicerat denna tidskrift
pé foreningens hemsida sedan 1890!
ff ar fristdende fran myndigheter och politiska partier och
www.aff. aff ar nde fran myndigheter och politiska par
-alt.a.se foreningens #ndamal #r att aktivt delta i den sikerhets-

savil militdra som andra former av samhallshot.

och forsvarspolitiska debatten genom foredrag, diskussioner
och seminarier i syfte att frimja Sveriges forméga att méta
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Using superior penetration technology,

Nammo’s armor piercing 5.56 mm and 7.62 mm
ammunition is highly effective against hard and
soft targets, and can be used in any automatically
reloaded weapon. It allows forces to combat

a wide range of threats whatever the weather
conditions, target type or weapon choice -
without compromising on penetration.

SECURING THE FUTURE



