b -! NS e

a=null,t}();var Om

Af1=(}, 1] | (p[f]. toXSiNea. Nom
(e)){var ryl AN RS-

11 (celete s[ul.data, A8l 1SS

0 1==e.nodeType)
))){for(r=0. v
{){b. ! ||( |‘n.li B '_-.'
r?10: it it e, H i
adln=(n||"fx")* () h-.*‘:!; o=
(j-:n' ’ K

FR\VARLD

Briefing nr. 42018

ISBN: 978-91-7703-460-4

468
)} b 1o

Informationspaverkan

Exempel, lirdomar och
slutsatser infor valet 2018

Patrik Oksanen

Valet 2018 har aktualiserat frigan om illegitim informationspaverkan som
riktas mot vart samhille. Ryssland ir den statsaktor som dgnar sig mest ét att
torsoka péaverka Sverige. Vilka mal har Ryssland med sitt paverkansarbete?
Vilka metoder anvinder man sig av? Hur har landet lyckats paverka svenska
medier, myndigheter och politiska partier? Och hur kan samhillet agera for
att uppné en god beredskap mot informationspaverkasforsok? Det dr nigra

av frigorna som avhandlas i denna briefing.

www.frivarld.se; www.freeworldforum.org
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Inledning

Minga forsoker paverka din vardag. I valtider férsoker politiska partier vertyga

om sina politiska budskap och kommersiella aktérer om att du ska kopa deras

produkt. I en demokrati dr debatten fri och olika aktorer utbyter kunskaper, per-

spektiv och asikter i ett offentligt samtal. I det 6ppna sambhillet rader det fri ” .
asiktskonkurrens. Det innebir att journalister, forskare och foretriadare for civil- Det som fl‘ amf()r
samhillet bade deltar i samtalet och granskar sivil makten som vad som sigs i allt kann ete Ckn ar

debatten. Utgangspunkten dr att deltagarna strivar efter sanning och relevans.

Felaktigheter korrigeras genom 6ppet samtal. inf or mati0nsp§—

Men det finns en skillnad pa paverkan och péverkan. Den problematiska paver- ver kan ar att den
kan dr den som en statsaktor gor bortom den 6ppna public diplomacy som alla Ar VilS el e dan d e,
stater anvinder sig av for att gora PR for sitt land. Denna illegitima paverkan .

syftar till att mer eller mindre dolt péverka en politisk debatt och beslut med Sphttr ande OCh
vilseledande information. Den term f6r detta, som i Sverige anvinds av bland miS Stankll ggo_

rande. Den hand-
Informationspaverkan betyder att en stat eller organisation anvinder vilsele- . .
dande information for att paverka hur du tycker, tinker, kinner och agerar i lar om aVSlkthga
olika fragor. Pa si sitt vill avsindaren bryta ned ménniskors fortroende for StO rningar av Vé’u.
myndigheter och politiker, skapa motsittningar mellan grupper och minska . %
sammanhallningen i ett land. Det hir gors for att vinna egna fordelar. Ett Oﬁentllghet-
splittrat land dr littare dn ett sammanbdllet att fi inflytande 6ver.”

andra Myndigheten for samhillsskydd och beredskap, ér informationspéaverkan:

Statsaktorens syfte med informationspaverkan dr att uppné sina egna strategiska
mal. Om den fir pagé ostort kan informationspaverkan fi lingtgiende effekter
under lang tid. Den har sillan uppstitt snabbt eller ur ett vakuum, tvirtom har
informationspéaverkan ofta byggts upp under lang tid for att ni framgéng. Det
som framfor allt kidnnetecknar informationspaverkan r att den ar vilseledande,
splittrande och misstinkliggérande. Den handlar om avsiktliga stérningar av var
offentlighet. For att astadkomma detta behover ocksa fortroendet for medier,

myndigheter, beslutsfattare och akademin brytas ned.

Statsaktorers informationspaverkan ér inte ett nytt fenomen i Sverige. Diremot
har teknikutvecklingen i kombination med en lingre period da frigan legat i
trida i det svenska medvetandet skapat nya méjligheter att utnyttja virt samhil-

les svagheter.

1 MSB: s sajt dinsakerhet.se
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Nir det giller informationspaverkan kan man dela upp den i paverkansopera-
tioner och paverkanskampanjer. En paverkansoperation dr en enskild aktivi-
tet medan en péaverkanskampanj dr en Gvergripande process bestiende av flera
aktiviteter. En statsaktor kan dgna sig at flera olika paverkanskampanjer som

16per parallellt med delvis olika syften. Det centrala dr att helheten stodjer dess ”
intressen. Den aktor som

De som ir indragna i nitverk som sprider statsaktorens informationspaverkan fOf Séker paver ka
behéver inte kidnna till eller forsta vilken roll de sjilva spelar. Ofta odlas olika SV e ri g e mest juSt

marginalgrupper som hyser ett missnje mot majoritetssamhallet. Fokus pa mar-

. »
ginalgrupper syftar till att ytterligare splittra samhillet. nu ar RYSSIand.

Informationspéaverkan designas oftast mot specifika malgrupper, ibland ned till
individniva f6r att na nyckelpersoner. Ju simre informerad en malgrupp dr kring
de faktiska omstindigheterna i en sakfriga, desto littare dr det att paverka samma
grupp genom att vicka kinslor och anvinda auktoriteter som gruppen erkinner.
Ibland behéver inte paverkansmalet vara djupare dn att malgruppen i fraga ska

binda upp sin energi och tid i en viss friga.

Statsaktorers illegitima paverkansarbete stricker sig ocksd bortom informa-
tionspaverkan och det som slarvigt kallas f6r “falska nyheter”. I sjilva verket
har det illegitima paverkansarbetet en bred verktygslada som inkluderar en ling
rad metoder. Nédgra exempel: dataintring, fortalskampanjer, mutor, hot, tele-
fonavlyssning, botar, trollfabriker, vipnad utbildning av extremistgrupper, dark
ads, 6verbelastningsattacker, tillimpandet av influencers och bloggare, politiska
mord, anvindandet av exilorganisationer, organisering av demonstrationer, ener-
gikrigforing, militirmandvrer, politiska utspel, finansiering av politiska rorelser
och tankesmedjor, utnyttjande av kriminella nitverk, valévervakare, statsmedier,

alternativa mediepublikationer med egna "experter”.

Den aktor som forsoker paverka Sverige mest just nu dr Ryssland, nagot som
svenska myndigheter som Sdpo och MSB varnat f6r.? P4 senare ar har vi sett
exempel pd hur Ryssland tillimpat alla metoder i ovanndmnda upprikning gent-
emot linder i Europa och Nordamerika. Dirfor fokuserar den hir briefingen pa
rysk paverkan och ryska exempel. Virt att notera dr dock att informationspaver-
kan mot Sverige dven utdvas av andra aktorer, som valdsbejakande islamister och

statsaktorer som Kina och Iran.

I resten av denna briefing presenteras exempel och lirdomar om rysk informa-

tionspaverkan i enkel punktform.

2 Se exempelvis Sikerhetspolisens arsbok for 2016 respektive 2017.
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Rysslands 6vergripande sikerhetspolitiska mal

Ateruppritta en inflytelsesfir bland kringliggande linder.
Splittra EU/Nato och kapa den transatlantiska linken.

Skapa en ny europeisk sikerhetsordning dir stormakter dominerar och smé-

staters suverinitet beskirs.

Fyra ryska mil med informationspaverkan riktad mot Sverige

1.

Skapa kaos och ge bilden av ett Sverige i forfall i syfte att lamsla svenskt
beslutsfattande och minska Sveriges positiva inflytande i de 6stra
partnerskapslinderna.

Stoppa svenskt Natointride.

Splittra EU.

Fordroja svensk upprustning och svensk hjilp till grannlinder i hindelse av
en kris eller konflikt.

Ryska mediers fem toppberittelser om Sverige’

AN e

Migranter och flyktingar destabiliserar Sverige.
Sverige dr en del av forfoljelsen av Wikileaksgrundaren Julian Assange.
Radikal islamism ér destabiliserande.

Hogerextremismen vixer.

EU:s enighet vittrar sonder/islamisk kultur dr destabiliserande.

Tre vanliga ryska propagandapistienden — och varfor de inte stimmer

1.

Natos utvidgning hotar Ryssland. Nato ir en forsvarsallians som bygger pa
kollektivt forsvar. Dels underkdnner argumentet suverina stater ritten att
sjlva vilja sidkerhetspolitisk 16sning i enlighet med Helsingforsavtalet 1975.
I Ostersjcomradet har Ryssland militir 6verligsenhet gentemot Nato vilket
gor att argumentet framfor allt anvinds for att hivda Rysslands ritt till en

intressesfir pa bekostnad av sina grannlinders suverinitet.

Vist lovade att Nato inte utvidgas: Det fanns inga sidana 16ften, in mindre

nagra avtal. Ett sidant 16fte skulle ha varit oférenligt med Helsingforsavtalet.

3

Enligt Nato Stratcom i Riga. Toppberittelserna dr himtade ur rapporten "Rus-

sia’s Footprint in the Nordic-Baltic Information Environment”.
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Sovjetunionens siste ledare, Michail Gorbatjov, har i en intervju 2014 forne-

kat pastdendet om att sidana loften ska ha getts.

3. Svenskarna ir russofober: Argumentet om att rasism mot ryssar ska ligga
bakom kritik mot den ryska regimens dterkommande brott mot internatio-
nell ritt faller pa sin egen orimlighet. Russofobnarrativet anvinds for flera
syften. Dels skapar det en beligringskinsla for den egna befolkningen som
gor det littare for regimen att behélla kontroll, dels binder det den ryska
diasporan till moderlandet genom att fa den att kiinna sig utsatt, dels stimp-
lar den kritiker som rasister. Om svenska debattérer anvinder begrepp som

russofobi kan det vara en signal om rysk informationspaverkan.

Fyra exempel pa hur Ryssland paverkat svenska medier

1. Hackergruppen Fancy Bears, dven kind som APT28 och som dr linkad till
den ryska militdra underrittelsetjansten GRU, slippte i maj 2018 doping-
dokument som de kommit 4t genom dataintring hos Riksidrottsférbundets
servrar. Svenska medier, som Expressen Sport och SR Ekot, klarade inte av
att beritta vad det var f6r grupp. Sveriges Radio rapporterade att uppgifterna
presenteras pa "en tidigare omdebatterad rysk sida”. Expressens sportredak-
tion kallade det "en rysk hackergrupp, som tidigare har fatt uppmirksamhet”.
Pi Riksidrottsférbundet kallade man det “starka krafter”. I stillet for att
uppmirksamma nyhetskonsumenterna om avsindaren handlade en bety-
dande del av reaktionerna at sakinnehallet i vad som hade hackats. Diri-
genom spelade redaktionerna den ryska paverkansoperationen i hinderna
och sidde misstro mot svenskt anti-dopingarbete. Rapporteringen har inte
talat klartext om Fancy Bears koppling till GRU. Publiken hade dartill fatt
en annan forstéelse for nyheten om redaktionerna berittat att gruppen varit
inblandad i hackningen av Demokraternas e-postservrar och utgett sig for
att vara "cyberkalifatet” nir den stingde ned franska T'V5 Monde och riktade

hot mot amerikanska militirfruar.

2. Nir TV4 intervjuade Viktor Kremenyuk i maj 2015 informerade kanalen
att han foretridde en tankesmedja som var nirstiende regimen i Kreml. I
intervjun som sindes till svenska folket fick publiken veta att det var 6nsk-
virt for freden i Ostersjon med ett demilitariserat Gotland och att Gotland
borde goras neutralt si som det var pi 20-talet. Vad TV4 inte berittade for
publiken var den att Gotland aldrig varit neutralt. For att ge en korrekt bild
kunde TV4 ocksa ha berittat att tankesmedjan "USA- och Kanadainstitu-
tet vid ryska vetenskapsakademien” grundades av sjilvaste KGB-chefen Jurij
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Andropov. Andropov var desstérinnan chef for KGB:s direktoriat f6r desin-
formation och blev senare Sovjetunionens ledare. De felaktiga uppgifterna
som TV4 sinde baserades pa den bild av Gotland — som ett Aland — som
rysk sikerhetstjanst vill férmedla. Med tiden fick denna bild genomslag och
ar i dag partipolitik f6r Feministiskt Initiativ och en legitim politisk uppfatt-

ning i svensk debatt.

Nir underrittelseoperationen Ornen pigick i Stockholms skirgard hésten
2014 torsokte ryska medier bade avleda uppmarksamheten och skapa osi-
kerhet kring vilken typ av ubit man letade efter. I stillet for att berétta histo-
rien om att Ryssland f6rsoker anvinda desinformation for att férvirra vida-
rebefordrades den ryska berittelsen om att en nederlindsk ubat befann sig i

Stockholms skirgéird av flera stora redaktioner, bland annat via pushnotiser.

Pi juldagen 2014 publicerade DN i sin nitupplaga uppgifter om att ett ano-
nymt dgonvittne havdat att MH17 skéts ned av ett ukrainskt jaktplan. Detta
trots att det frin borjan for militdra experter stod klart att det var en rysk
BUK-robot som skot ned planet. I dag édr det ocksa klarlagt att férbandet
kom fran 53:e luftvirnsbrigaden i Kursk. DN hade himtat innehallet i arti-
keln fran brittiska Daily Mail, som i sin tur hade fatt uppgifterna frin den
ryska tidningen Komsomolskaja Pravda. Genom att publicera uppgifterna
bidrog DN till den dimrid4d som Ryssland fran forsta borjan f6rsokt skapa
runt nedskjutningen av MH17. DN:s artikel dr i dag avpublicerad.

Tre exempel pi informationspiverkan riktad mot myndigheter och partier

1.

Oksanen - Informationspaverkan: exempel, lardomar och slutsatser infor valet 2018

Linsstyrelsen pi Gotland utsattes 2016 for ett informationsoverfall. En jour-
nalist frin Gazprom-dgda tv-kanalen NTV vandrade in pd linsstyrelsen och
fick en tjansteman att pa en karta peka ut nigra av Gotlands 100 naturvard-
somriden. Intervjun berérde 6ver huvud taget inte sikerhetspolitik, men det
efterfoljande inslaget kom att handla om hur Gotland dtermilitariserades i
syfte att angripa Ryssland. Nir bilden pa tjinstemannen visades pratade spe-
akern om hur Gotland varit i "centrum for alla krig pa 1900-talet och nu dven
pa kartor i svenska stora dagstidningar” dir en bild fran DN visas. Direfter i
inslaget pastas ocksd en amerikansk general uttala sig i termer om ett tredje

virldskrigstillstind och att kriget kommer.

Myndigheten f6r samhillsskydd och beredskap blev maltavlan nir den felak-
tiga nyheten spreds om att Sverige sommaren 2018 skulle ha tackat nej till
hjilp fran ryskt brandflyg pd grund av russofobi. Pastdendet som var falskt
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spreds bland annat av proryska kretsar i Sverige, men himtade sin niring
fran Vistmanlandbranden 2014 da Ryssland erbj6d hjilp. Den géngen tack-
ade Sverige nej for att man redan hade fitt den hjilp som behévdes for att

slacka elden.

2016 attackerades Moderaterna i form av en forfalskad e-postkonversation
som utgav sig for att inbegripa Diana Janse, da utrikespolitisk ridgivare for
Moderaterna (i dag internationell chef). I den forfalskade konversationen
med en politiker frin Ukraina diskuterades planerna pa att gora Carl Bildt
till premidrminister i Kiev. Trots det uppenbart felaktiga péstiendet om
Bildts kandidatur spred sig ryktet 6ver virlden och rapporterades av svenska

tidningar som Dagens Industri, Expressen och Dagens Nyheter.

Sexton exempel pi metoder for digital paverkan i sociala medier

1.

B

& ;o> B

N

10.
11.
12.
13.

14.

15.
16.

Botar som sprider information.

Synkroniserade personattacker som far den angripne att kdnna sig isolerad
och 6vervildigad.

Manipulation av information dir nigot element liggs till eller f6rvrids.
Korrekt fakta i vilseledande kontext.
Forfalskningar av dokument och brev.

Kulisser av “tankesmedjor/medier” som man kan linka till nir man Gver-
svimmar motstindaren.

Falska medier som kopierat sidutseende av etablerade medier.
Falska konton som utger sig for att vara nigon man inte 4r.
Dold annonsering, si kallade "dark ads”.

Riggade debatter som forstirker konflikter.

Deepfakes — forfalskning av ljud och bild genom Al
Mobilisering for att skapa en bild av en "folkstorm”.

Konton som utger sig for att vara oberoende men som stegvis for fram ett

budskap.

Whataboutism, argumentation som lyfter nigot icke relaterat; ”Vad dia Ryss-
land, men USA d&?”

Kapning, dndrad debattriktning med bilder och taggar.

Satir/humor.
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Tre saker att viinta i valet, och en sak som inte hiinder

1. 7Val6vervakare”: Proryska alternativa medier och konton har jimfort
svenska val med exempelvis Zimbabwe och efterlyst valobservatorer, i vissa
fall fran Ryssland. Ett tinkbart scenario dr att aktérer som exempelvis Nya
Tider, tillsammans med ryska statsfinansierade organisationer, kommer att

besoka vallokaler for att "bevisa” att valet inte gatt ritt till.

2. Valsedelssabotage: Med hjilp av bristande uppmirksamhet och en mobil-
kamera gar det att pi nigra sekunder skapa illusionen av att ett visst parti
inte far ha sina valsedlar i lokalen. Dessutom kan renodlad valsedelssabotage

genomforas i syfte att stirka den virtuella bilden.

3. Fysisk skrimsel: Viljare vid vallokaler sivil som rostriknare kan drabbas
av att olika grupper forsoker skapa obehag genom sin blotta organiserade

narvaro.

*  Vad som inte kommer att hidnda ir att sjilva valresultatet paverkas. Sverige
har ett analogt och decentraliserat valsystem som dér ytterst robust, vilket gor

det synnerligen svart att astadkomma ett inkorrekt valresultat.

Sex tips till redaktioner, myndigheter, organisationer och medborgare

1. Kunskap hojer troskeln, ju hégre medvetenhet desto bittre.

2. Lir er identifiera de vanligaste dterkommande metoderna och dokumentera

exempel.

3. Fastna inte i detaljdiskussioner med péaverkansaktorer; svara vilavvigt, fakta-

baserat och pedagogiskt med tredje man som malgrupp.

4. Var 6ppen och dela med er av erfarenheter, lyckade savil som misslyckande,

dven utanfor organisationen. Oppenhet héjer kunskapsnivin.

5. Tala klarsprik om péaverkan och vad som sker. Undvik "lull-lull-ord”: En
ockupationslinje dr inte en administrativ grinslinje, det dr ett krig och inte en

frusen konflikt. Ord bar makt, det vet aktdren som forsoker paverka.

6. Varken paranoia eller naivitet kommer att hjilpa, var i stillet forberedd.

Oksanen - Informationspaverkan: exempel, lardomar och slutsatser infor valet 2018 8
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Till sist: Fyra saker att komma ihdg

1. Skilj pd paverkansaktérer och klassiskt spioneri. Spionen vill vara hemlig,

paverkansaktoren kan agera 6ppet och ofta helt lagligt. Att vara mer eller

”Om aktiviteterna

mindre 6ppen ir ocksi ett verktyg att splittra samhallet genom att polarisera

debatten i friga om vad som sker. VﬁXlaS up p beror
2. Informationspaverkanskampanjer dr langsiktiga till sin natur. Nitverk och pé mo J ligheten att
narrativ tar tid att bygga upp. Hur mycket paverkan vixlar upp beror biade pa c (o Lo
hur hég medvetandegrad den som ska bli paverkad har och hur mycket det lkaaS 1 forhallande
finns att vinna. till risken. Ju hogre
3. Riksdagsvalet 2018 ér bara en av flera mojligheter att paverka och férsoka SVenSk medveten—

skapa kaos i nirtid. Bildandet av en regering ér nista kritiska period, ddrefter het OCh motstin dS-
kommer budgetprocessen. Europaparlamentsvalet 2019 skapar ett tillflle att

torlama hela EU:s beslutsprocess under fem éar. Om aktiviteterna vixlas upp kraft, desto léigre
beror pa mojligheten att lyckas i forhallande till risken. Ju hogre svensk med- ris k »

vetenhet och motstindskraft, desto ligre risk. Darfor dr det langt ifrén sikert ’

att vi kommer att se nigon stor informationsattack i valrorelsen. Vardagen

bestar dock av en stindig informationspéaverkanskampanj: 24/7/365.

4. Allt 4r inte otillborlig informationspaverkan. Spela inte frimmande makt i
hinderna genom att tro att de dr storre och mer nirvarande dn vad de fak-

tiskt dr. Fundera i stillet pa vilken information du konsumerar.

Listips:
”Att mota informationspaverkan — handbok for kommunikatérer”, MSB 2018.

"Russia’s footprint in Nordic Baltic information environment”, Nato Stratcom

COE 2018.

“UI brief: Resilience Against Influence Operations in the Eastern Partnership
Countries”, Henrik Sundbom, Martin Kragh, Utrikespolitiska Institutet 2018.

“Russia’s strategy for influence through public diplomacy and active measures:
the Swedish case”, Martin Kragh och Sebastian Asberg, Journal of Strategic Stu-
dies 2017.

"Trolltider”, Frivirld, 2016.

”Skarpa skirvor”, Patrik Oksanen, Bertil Ohlin f6rlag, 2018.
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