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Forord

Snart paverkas alla delar av samhillet i ndgon utstrickning av
internet och dess effekter. Samtidigt star det klart att utveck-
lingen, bortom innovationer och vilstind, ocksd fért med

sig nya hot och sirbarheter. Digitaliseringen har en baksida.

Cyberhotet diskuteras ofta pa helt olika sitt beroende pi
sammanhang. Antingen avhandlas de nya sirbarheterna i
tekniska termer — ndgonting som blir svirbegripligt for alla
som befinner sig utanfor tech-kretsen. Eller sa talas det om
nya sikerhetspolitiska hotbilder, men bortom de férsvars-
politiska seminarierna uppfattas samhillsfaran som diffus.
Niringslivet 4r kanske den sektor som har mest erfarenhet
av digitaliseringens baksida. Men av ridsla for att exponera
svagheter, omsorg for kunderna eller av hinsyn till det interna
sikerhetsarbetet 4r niringslivets foretridare ofta fortegna om

hur de drabbas av cyberangrepp.

Sérbarheterna spinner ver minga samhillssektorer, men
priglas till stor del av gemensamma nimnare. Anda tenderar
diskussionen om cyberhotet att vara fragmenterad. Frigan
avhandlas antingen som en teknisk angeldgenhet, ett ekono-
miskt problem for niringslivet eller som ett militirt hot. Det
overgripande samtalet om hur digitaliseringens baksida beror

samhillet som helhet har lyst med sin frinvaro.

I "Digitaliseringens baksida — cyberhotets komponenter
och konsekvenser” tar Bjorn Weigel ett brett grepp om
cyberhotet. Skriften beskriver hur cyberkriminalitet, eko-
nomiskt cyberspionage och politisk krigforing vixer och far

spelrum i takt med digitaliseringens framfart. Weigel analy-



serar ocksd vilka implikationer cyberhotet i dess olika former
far for det liberaldemokratiska samhillet som helhet, samt
vilka dtgirder som bér vidtas for att for att mildra dess kon-

sekvenser.

Teknikutvecklingen och framvixten av nya innovationer
har varit svérslagna vilstandsskapare. Samtidigt innebér ny
utveckling nya sarbarheter. Si var fallet under tidigare tek-
niska revolutioner, och sé ir fallet nir digitaliseringen nu med
full kraft sveper 6ver vara samhillen. I en tid d4 grinslandet
mellan ekonomi och sikerhet suddas ut finns anledning att
vara sirskilt vaksam 6ver hur ny teknik paverkar oss. Endast
genom att se och erkinna existensen och omfattningen av

cyberhotet kan vi samla oss till att beméta det.

"Digitaliseringens baksida — cyberhotets komponenter och
konsekvenser” dppnar upp for en helhetsforstaelse av cyber-
hotet som samhillsfenomen. Genom att belysa hur nya sar-
barheterna spinner 6ver en rad sektorer gér Weigel ett vil-
kommet inligg i diskussionen om hur samhillet som helhet
bist kan rusta sig mot cyberhotet och hantera dess konse-

kvenser.

Katarina Tracz
Stockholm, December 2018



Upprinnelsen

Internet var stokigt redan som barn.

Uppvixten i skuggan av kalla kriget priglades av surfbridor
och frihetsromantik, av teknikoptimism och entreprenériella
instinkter. Roken frdn det sena 60-talets hippierdrelse drdjde
fortfarande kvar. Allt det dir satte sina spar.

Det vilade nagot rebelliskt éver internet frin allra forsta bér-
jan. Poeten John Perry Barlow forsokee sitta ord pa det i sitt
legendariska ”Declaration of the Independence of Cybers-
pace” pd World Economic Forum i Davos i februari 1996.
Han riktade sig till virldens stater och slog fast att internet ir
grinslost: "Ni bor limna oss ifred. Ni ar inte vilkomna hos

oss. Ni har ingen suverinitet dir vi samlas.”

P4 den vigen ir det. Till en bérjan gick det ocksa riktigt bra,
tills det inte gick s bra lingre och dir befinner vi oss i dag.
Det dir upproriska finns kvar, men internets poetiska charm
ir sedan linge borta. Kvar finns en rd verklighet dir allt upp-
kopplat mot internet kan hackas och dirmed riskerar att
forfaras, frin foretag till politiska val, sjilvkorande bilar, per-
sonliga identiteter och virderingar. Trycket 8kar dessutom,

cyberhotet ir i en uppétgiende trend, inte minst i vist.

Det talas om digitaliseringens fordelar, men digitaliseringens
baksida gloms ofta bort. Denna skrift har tre syften. Det for-
sta syftet 4r att diskutera cyberhotet i vist, som i denna skrift
bestér av tre delar; cyberkriminalitet, ekonomiskt cyberspio-

nage och politisk krigféring 2.0. De ir alla tre negativa kraf-

1 Internet Hall of Fame (2018).



ter som digitaliseringen sldppt 18s i vist, de vixer i takt med
digitaliseringen, stir nira aukroritira ideal, och samhillet
och niringslivet kontrollerar dem inte speciellt vil. De tas
heller inte alltid pa tillrickligt stort allvar av beslutsfattare.
Cyberhotet diskuteras i del I.

Skriftens andra syfte 4r att diskutera cyberhotets konsekven-
ser som ir mer lingtgdende for samhillet och niringslivet
in manga kanske tror: samhillskontraktet forsvagas och
tilliten sjunker. Cyberhotet avkriver i praktiken en tull pa
ekonomiskt vilstdnd och innebir att folkstyret utmanas av
den starkes ritt. Lite mer 4n tjugo 4r efter Barlows sjilvstin-
dighetsforklaring i Davos stéir det klart att auktoritira krafter
inte limnar oss i fred utan snarare 6kar sina forsok att sitta
sin egen prigel pa virlden via nitet. Cyberhotet ir pa god
vig att utvecklas till en fortroendefrdga for vart samhillssys-
tem. Det talas om att den liberala virldsordningen ir i kris —
cyberhotet bidrar till att forvirra krisen. Allt detta diskuteras
i skriftens del II.

I den tredje delen diskuteras vad mer som kan goras for att
temperera cyberhotet. Tvd grundantaganden diskuteras, dir-
efter tre forslag pa insatsomraden. Dessa ir att virna samhil-
lets integritet, att anpassa atgirder och att virna balansen i

det ekonomiska maskinrummet.
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Cyberkriminalitet
Lingst upp p& Mark Zuckerbergs och James Comeys datorer

sitter en liten bit tejp och under tejpen hittas en webbkame-
ra.? Bakom lager av sikerhet som brandviggar och antivi-
russystem nekar Facebooks grundare och FBI:s férutvarande
chef cyberspioner insyn med enkla medel. Tejpen sitter dar
den sitter eftersom datorn ir uppkopplad mot internet, som
Erik Schmidt, tidigare vd f6r Google konstaterade, 7ir det
forsta som minskligheten byggt [och] som minskligheten
inte fSrstar, det storsta experimentet i anarki som vi nigonsin
har haft”.? I ett anarkiske tillstdnd dr det méjlige att v av

virldens sikraste webbkameror hackas.

Internet ir minga saker, bland annat en passande miljs for
cyberkriminella. Cyberkriminalitet dr nir aktorer bereder sig
otillaten tillgang till datorer och digitala nitverk, och cyber-
kriminella inkluderar bland annat vissa stater, missnojda
anstillda, studenter, terrorister, opportunister och yrkeskri-
minella. De ir alla del av en kriminell virld pa nitet som
f3 har kinnedom om eller nigonsin frivilligt skulle bestka.
Men det spelar ingen roll, den virlden kommer i stillet till
oss. Om vi dnskade bygga den perfekta plattformen for kri-
minalitet, d4 har vi lyckats med internet. Detta har cyberkri-

minella sedan linge klurat ut.

For lite mer 4n vad det kostar att tanka en svensk familje-
bil kan vem som helst képa duglig hack-kod och bega brott

pd nitet. Femtonhundra kronor ricker lingt och tekniska

2 Titcomb (2016).
3 Taylor (2010).



kvalifikationer behdvs nistan inte.* Att bereda sig otilliten
tillgdng till datorer och digitala nitverk kan vara enklare in
ménga forestiller sig. Det kan ricka med att trycka péd en
knapp i anvindargrinssnittet i ett hackerprogram: P4 egen
hand hittar programmet mal, bryter sig in i system och éter-
rapporterar. Avsindaren behover inte ens veta vem som drab-

bats eller hur mycket skada som gjorts.

Cyberkriminella siktar ofta in sig mot féretag. DDoS-at-
tacker ("Distributed Denial of Service”) som &verbelastar
foretag med anrop skickade frin hackade datorer ir ett exem-
pel. Kryptering av hackade datafiler dr ett annat. Somma-
ren 2017 drabbades redarbolaget A.P. Méller Maersk av en
krypteringsattack. Skadorna uppgick till cirka tvd miljarder
svenska kronor. Bolaget tvingades dterinstallera 4 000 ser-
vrar och 45 000 datorer, samt hantera delar av verksamheten
manuellt. Som bolagets vd uttryckte saken: "Tink dig ett
foretag dir ett fartyg med 20 000 containrar kommer in i en
hamn var femtonde minut, och i tio dagar har du ingen IT.”
Allt fler foretagare kinner igen sig. Enligt Cisco:s tidigare vd
John Chambers finns bara ”tva typer av foretag: de som blivit
hackade och de som inte vet att de har blivit hackade”.® Och
om vi far tro FBI:s tidigare chef Robert Mueller sammanfal-
ler 7dven de ... [med] en kategori: foretag som blivit hackade

och som kommer att bli hackade igen.”

Cyberkriminalitet stricker sig emellertid bortom niringsli-
vet. Ingen och ingenting uppkopplat mot nitet undgar ris-

4 McKinsey (2017).
5 Cimpanu (2018).
6 Chambers (2015).
7 Mueller (2012); Kerravala (2015).
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ken att drabbas av cyberkriminalitet, nigot som 4ven giller
kritiska samhillsfunktioner. Den 12 maj 2017 drabbades
Englands sjukvirdssystem (NHS) av en krypteringsattack.
Plotsligt eldhirjades sjukvirdssystemets digitala infrastruk-
tur med krypteringskod. Fér de drabbade kunde det lika
girna ha handlat om en faktisk brand nir provsvar forsena-
des, akutmottagningar fick stinga och ambulanser tvingades
vinda. Nira tjugo tusen patientbesdk fick stillas in dagarna

efter attacken.®

Cyberkriminella far inte alltid utdelning, men det spelar min-
dre roll. Nir det giller utpressning pd nitet till exempel, som
ofta ir syftet med DDoS-attacker och kryptering av hackade
datafiler, betalar offren med ojimn tillforlitlighet, och kraven
ir dessutom ofta modesta. Men attackeras tillrickligt minga

blir avkastningen vird médan, och antalet méltavlor ir stort.

Internet underlittar for den som ir kriminell och férsvirar
for den som har nigot att fdrsvara. Cyberinbrott ir till exem-
pel ofta svirupptickta; vanligen avsldjas de langt efter att de
intriffat. Stora virden kan stjilas pa bara nagra sekunder och
ta ar att uppticka. Nio av tio intring dr ver pa en minut
eller mindre medan tva tredjedelar i bista fall uppticks forst
efter flera manader.’ Nir en bankrinarliga med sannolika
kopplingar till bland annat Ryssland och Ukraina avslgjades
for nagra ar sedan — operation Carbanak — hade ligan under
tva drs tid ostort rinat banker i trettio linder pa upp till 8

miljarder kronor."

8 Morse (2017).
9 Verizon (2018).
10 Kaspersky (2015).



Det var linge sedan cybersikerhet frimst handlade om att
forhindra intring, hackare kan nimligen ofta ta sig in i sys-
tem om de bara vill. Nu handlar cybersikerhet mer om att
hindra aktdrer frin att ta med sig nigonting ut frin system de
olovligen tagit sig in i, men dven detta dr svirt. Cyberbank-
ranare sldpar inte sickar med pengar frin springda bankvalv
till vintande flykebilar. I fallet Carbanak rinades bankoma-
ter och bankkonton obemirkt och utan att rinarna behsvde
sitta sin fot vid ndgon av offrens bankkontor. Nir femtio
miljoner Facebook-anvindarkonton hackades i september
2018 krivdes inga lastpallar for att lyfta ut stéldgodset. Om
en akt motsvarat ett fysiskt A4-ark nir kreditforetaget Equi-
fax hackades pé 6ver 145 miljoner personuppgifter i septem-
ber 2017 skulle stoldgodset ha vigt 725 ton eller motsvarat

cirka fyrahundra personbilar.

Ingen kommer undan med denna omfattning av brott i den
fysiska virlden, men i den digitala virlden ir volymfrigan
ointressant. Det tog tvA ménader innan Equifax annonserade
intrdnget, vilket trots allt var snabbare dn nir Yahoo hack-
ades pé alla sina tre miljarder anvindarkonton (det dréjde
fyra 4r innan omfattningen uppdagades).! Men svirare in
att uppticka intrdng, eller att hindra hackare fran att f med

sig nagot, 4r att hitta de skyldiga.

Kryptovalutor som Bitcoin, som ofta anvinds vid utpress-
ning, kan hanteras anonymt. Nitverk och plattformar som
Onion Router (TOR), Freenet eller 12P déljer identiteter.
Vissa linder skyddar cyberkriminella i utbyte mot tjdnster.

Dirtill 4r internets storlek ett skydd, och da inte bara dess

11 Hatmaker (2015).
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sokbara del. Google hanterar dagligen 6ver sex miljarder sok-
ningar pd nitet, men den del av nitet som sdkprogrammen
hanterar och som ir indexerad utgér endast en brikdel av
totalvolymen. The Deep Web — som innehéller data som sok-
programmen inte hittar — bedéms vara kanske femhundra

ganger storre mitt i datavolym n det sokbara internet.'

Internet 4r ett passande habitat for cyberkriminella likasd
eftersom det dr uppbyggt efter anvindarvinlighet, inte siker-
het. Nir internet utvecklades var datorkraft dyr och det fanns
incitament till att dela kostnader och information — sikerhet
var inte prioriterat. Den grundarkitektur som di skapades
lever till stor del kvar. Nitet ir sikerhetsmissigt pordst. Nir
ny hird- och mjukvara tillférs 6kar exempelvis risken for att
det ska uppsté sikerhetsbrister. Foretagets datasystem riskerar
att komprometteras nir nigon ska installera en ny skrivare
pa nitverket, likasd om nagon kopplar upp sina tridlésa hor-
lurar. Cyberférsvaret ligger ofta steget efter. En studie av 40
virusprogram designade for att uppticka och avstyra virus
som testades mot 82 aktiva virus visade att virusprogrammen
var nirmast verkningslésa och sldppte igenom 95 procent av

alla aktiva virus.'

Men den kanske viktigaste anledningen till varfor internet
ir en idealisk plattform for kriminella dr att den erbjuder
mojligheter att exploatera minskliga svagheter. Enligt James
Clapper, tdigare chef for USA:s underrittelsegemenskap,
inleds upp dill nittio procent av alla férsok till nitintring

med en metod som innefattar manipulation och att lura

12 Europol (2017); Choudhury et al (2017).
13 Goodman (2015) s 31.



anvindare." Cyberkriminella utnyttjar oaktsamhet eller
nyfikenhet dir anvindare exempelvis dppnar dokument med

skadlig programkod eller anvinder planterade och smittade

USB-stickor.

Med allt detta i dtanke 4r det it att forstd varfér Zuckerberg
och Comey ir noga med tejpen — de vet att cybersikerhet ir

en kappldpning mellan vem som uppticker svagheter férst.

Cyberkriminaliteten okar

Nira 90 procent av ansvariga for informationssikerhet i ame-
rikanska och brittiska foretag oroar sig fér vixande cyberhot,
enligt en undersokning av RiskIQ fran 2018." Antalet skad-
liga program f6r mobiltelefoner 6kade med 54 procent 2017
enligt sikerhetsfretaget Symantec som ocksd bedémer att si
kallad ”cryptojacking”, att otillitet anvinda andras datorer
for att generera kryptovalutor som Bitcoin, dkade med 8 500
procent samma 4r.' Mellan 2016 och 2017 kade foretagens
kostnader f6r cyberbrott i exempelvis England med 21 procent
och i Tyskland med 42 procent enligt en studie av Accenture
(diir fem &r och flera linder jimfdrdes och dir 6kningstakten i
procent var som storst i slutet av perioden).”” Cyberkriminali-

tet 4r enligt de flesta beddmare i en uppétgiende trend.

Med tanke pa att det snart finns dnnu fler mojligheter for
cyberkriminella att olagligt tjina pengar ir det ocksa rimligt

att vinta sig att trenden fortsitter. Bara under de senaste tvd

14 Clapper (2018) s 286.
15 Ismail (2018).

16 Symantec (2018).

17 Richards, et al. (2017).
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dren genererades nittio procent av all data som finns och till-
vixttakten ser inte ut att mattas av.'® Fysiska ting kopplas upp
mot nitet, en utveckling som benimns “Internet of Things”
(IoT). Ungefir 55 miljarder enheter kopplas upp fram dll ar
2025 enligt experter, en uppging frin 9 miljarder enheter
2017.7 Kylskipet, femaringens leksaksgitarr, babymonitorn
och jobbets kaffeapparat kommer snart att kopplas upp om
de inte redan ir det och exponeras dirmed f6r cyberkrimina-
litet. En tredjedel av alla framgingsrika IT-attacker riktade
mot foretag i framtiden kommer att ske via utrustning som
foretagen inte ens kinner till dr uppkopplade, frutspar ana-

lysforetaget Gartner.?’

Dirtill utvecklas bittre och billig teknik som déljer bedri-
geriforsok. Skillnaden suddas till exempel ut mellan verkliga
och fabricerade ljudfiler, och mellan falska och idkta rorliga
bilder, med s kallade deep fakes — hogkvalitativ falsk infor-
mation framstilld med hjilp av artificiell intelligens (AI). Al
dndrar férutsictningarna for cyberkriminalitet. Al kan hacka
dygnet runt utan minsklig handpiliggning. Aven cybersi-
kerhet automatiseras. Redan bestér cirka 30 procent av fore-

tagens cyberforsvar av AL

Kvantdatorer kan automatisera intring med storre kraft och
knicka de flesta krypteringar om de utvecklas si som minga
experter bedémer. Utvecklingen kan revolutionera frigan om
cybersikerhet och bland annat paverka utvecklingen inom
forarlds teknik. Tink bara pd dronare. Redan anvinder éver
18 Marr (2018).

19 Newman (2018).

20 Hegarty, Ferreira & Grahn (2018).
21 Cisco (2018).




nittio linder militdra dronare. Vad hinder om kryptering
inte lingre skyddar dem mot intring? Vad hinder med forar-
16sa bilar, grisklippare, bussar, budbilar och mycket annat

nir de kan kommas 4t av hackare?

Klart 4r att alla de egenskaper som gor internet dill en pas-
sande milj6 for cyberkriminella dven underldttar for det som

utgdr cyberhotets andra del: ekonomiske cyberspionage.

Ekonomiskt cyberspionage

Pressmeddelanden frin Myndigheten f6r samhillsskydd och
beredskap (MSB) fir normalt inte s& mycket uppmirksam-
het, men bulletinen den elfte april 2017 passerade lingti-
frin obemirke. ”Omfattande internationella cyberangrepp”,
angav meddelandet, hade riktats mot svenska intressen.
Oron spred sig snabbt; vem hade angripit och varfor, hur
linge hade det pagitt, vilka var konsekvenserna och varfor

kallades operationen for Cloud Hopper?*

Ekonomiskt cyberspionage idr den andra kraften som digita-
liseringen har slippt 16s och den inbegriper cyberstold upp-
lyft ill statsstrategi. Ekonomiske cyberspionage intriffar nir
stater via egna resurser eller med hjilp av inhyrda kapaci-
teter via datorer och digitala nitverk spionerar pd och stjil
information och teknik frin andra linders foretag och orga-
nisationer. Syftet ar frimst att gynna det egna niringslivet,
eller att gynna den egna statens strategiska och kommersiella
intressen. Ekonomiskt cyberspionage riktas ofta mot tekniske

och ekonomiskt utvecklade linder och foretag i vist.

22 PwC (2017).
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Overforing av rikedomar

Spioneri pa och stdld av information och teknik frin andra
linders foretag och organisationer uppfanns inte med inter-
net, men nitet dndrar forutsittningarna f6r sidana aktivite-
ter och redan 2012 varnade chefen for amerikanska National
Security Agency (NSA) att cyberbrott mot amerikanska fore-
tag utgjorde den “stdrsta 6verforingen av rikedomar genom

historien”.?

Ekonomiskt cyberspionage, som operation Cloud Hopper,
ir forknippat med juridiska oklarheter, delvis saknas inter-
nationella regelverk. Likvil existerar ett globalt regelverk och
system kring handel och konkurrens som virldens linder
enats om. Systemet ir inte perfekt, men dess parter har ind3
foljt regelverket nigorlunda vil. Naturligtvis férekommer
regelbrott frin exempelvis stater som otillbsrligen gynnar det

inhemska niringslivet.

De internationella handelsregelverken har skapat en situation
som kunde ha varit bittre, men ocksd betydligt simre — i
den fysiska virlden vill siga. I den digitala virlden ir liget
mer kaotiskt. Ekonomiskt cyberspionage hade i den fysiska
virlden inneburit omfattande brott mot internationella &ver-

enskommelser betriffande handel och konkurrens.

Ingen kan veta sikert hur stort problemet ir. Det ligger i
sakens natur att forvare hemlighaller intrang. Alla kostnader
som uppticks rapporteras inte och grinsdragning ir féremil
for debatt. Tankesmedjan Center for Strategic and Interna-

tional Studies (CSIS) beriknar att kostnaden for cyberbrott

23 Rogin (2012).



uppgar till nirmare 600 miljarder dollar, motsvarade cirka
0,8 procent av den globala bruttonationalprodukten (BNP)
2016 (detta jaimfore med cirka 0,62 procent 2014).* Siffran
ligger nira den internationella forsikringsfdrmedlaren Aon:s
bedémning om cirka 550 miljarder dollar i skador fran cyber-
brottslighet 2017.% Cybersecurity Ventures bedémer att de
totala kostnaderna for cyberbrott nér sex biljoner dollar 2021
— vilket dirmed skulle géra cyberbrottslighet lonsammare dn

den globala illegala droghandeln.*

Men ekonomiskt cyberspionage handlar om mer 4n pengar.
Ekonomiskt cyberspionage riktas mot de mest framgings-
rika féretagen, de virdefullaste teknologierna och mot verk-
samheter med stor ekonomisk, militir och social potential.
Ekonomiskt cyberspionage fokuserar pa foretag som kan
bygga bittre samhillen i framtiden. Om de blir bestulna
har samhillet svérare att dra nytta av fordelar som med-
foljer ny teknik och fordjupade kunskaper. Dirfor dr det
orovickande med uppgifter som att exempelvis 65 procent
av industri- och teknologiforetagen i Tyskland, vilka till-
hér Europas mest avancerade teknikforetag, hackades bara
under 2016 enligt en studie av forsikringsbolaget His-
cox.” I virsta fall tvingas ndgra av dessa foretag bort frin
marknaden av konkurrenter som siljer stulen teknologi till
ligre pris eftersom dessa konkurrenter drar nytta av att inte
behéva ta hinsyn till utvecklingskostnader. Inte konstigt att

cirka sextio procent av de verkstillande direktdrerna i en

24 CSIS (2018).

25 The Economist (2018).
26 Morgan (oktober 2017).
27 Hiscox (2017).
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annan studie frin 2017 ansdg att cyberhot var ett “going

concern” for foretagstillvixten.?

Foretagen 4r mer utsatta i dag 4n tidigare eftersom de dr mer
exponerade tack vare digitaliseringen. Det ir linge sedan
materiella tillgingar, det vill siga fysiska tillgingar som
maskiner och produktionsanliggningar, utgjorde merparten
av foretagens marknadsvirde. Marknadsvirdet bestr i dag
i stillet frimst av immateriella tillgingar, som patentritter,
kundregister, affirsmodeller, datorprogram, avtal, forsk-
ningsresultat, arbetsprocesser och liknande. Ar 1975 repre-
senterade dessa virden mindre 4n tjugo procent av det totala
marknadsvirdet for bolag listade pd kreditvirderingsinstitu-
tet Standard & Poor’s index Gver borsnoterade stora foretag
i USA (S&P 500). Ar 2015 hade andelen 8kat och uppgick
till cirka 84 procent av det totala marknadsvirdet, 19,8 bil-
joner dollar.? T utvecklade féretag och linder 4r immateriella
virden i dag synonymt med stora strategiska virden, vilket
inte har undgtt opportunistiska stater som dirigenom ser
en chans att minska gapet till ledande tekniknationer. Detta

leder oss tillbaka till Operation Cloud Hopper.

Sikerhetsforetag och underrittelseorganisationer i flera lin-
der, ddribland Sverige, genomférde omfattande kartligg-
ningsarbete och kriminaltekniska analyser for att avsldja vad
som sedermera blev kint som Operation Cloud Hopper. Det
tog sin tid. Hackarna dolde sina spér vil. Gruppen APT10,

dven kind som "Red Apollo”,* tillskrevs ansvar. Och akro-

28 PwC blogs (2017).
29 The Economist (2018).
30 APT10, a.k.a. Stone Panda, menuPass, CVNX.



nymen “APT” som stir for “advanced persistent threat”
beskriver tillvigagingssittet. Attacken var bade avancerad
och bestindig, och vissa experter tror att den pigér 4n. Den
krivde omfattande forberedelser inklusive kartliggning av
tinkta mil, deras arbetsforhallanden, anstilldas privata rela-

tioner och annat for att gora operationen framggngsrik.

Operationen genomfordes genom bland annat si kallad
spear phishing” — en metod som liknar att fiska abborre
(ryska hackergruppen Fancy Bear anvinde metoden med
framgang mot Hillary Clintons kampanjordférande John
Podesta). Hackaren kastar f6rvisso inte ut agnade fiskekro-
kar, men diremot agnade email och vintar sedan pa napp.
Det kan ricka med att endast en person nappar och éppnar
ett agnat mail for att en organisation ska hackas. Den som
nappat mirker ofta ingenting, men vil inne bakom brand-
viggar och virusdetektionssystem stjils information, kom-
munikation avlyssnas och plattformen kan sedan anvindas
som sprangbrida mot ytterligare mal. I fallet Cloud Hop-
per angreps serviceféretag som erbjéd vad kunderna trodde
var sikra molntjinster. Vil inne kunde hackarna hoppa runt
bland foretagen som anvinde molntjinsterna — dirav nam-

net.

Experter bedomer att APT10 ir verksamma frin Kina, men
dnnu ir inte detektivarbetet for att kartligga alla detaljer
kring det massiva angreppet firdigt.*® Nyligen framkom
uppgifter om att det kan finnas en koppling mellan hacker-

gruppen och ministeriet for statens sikerhet i Tianjin, Kinas

31 PwC (2017).
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motsvarighet till amerikanska NSA.3? Sommaren 2018 slog
ett sikerhetsféretag som uppgav att de foljt hackergruppen i
nistan tio &r larm och péstod att APT10 precis forsokt hacka
japanska medieforetag.?® Det aterstdr att se om berittelsen
fortsitter. Kina eller kinesiska aktorer har dock aldrig erkint

skuld i relation till Cloud Hopper.

Men att linder spionerar via nitet ir vilkint, likasd att infly-
telserika linder med internationella ambitioner som USA,
Kina och Ryssland satsar stora resurser pd cyberspioneri.
Amerikanska forsvarsdepartementet pekar ut Kina tillsam-
mans med Ryssland som strategiska hot inom cyber.** Nyli-
gen anklagade amerikanska myndigheter kinesiska aktdrer
for stold av militdra hemligheter frin Naval Undersea War-
fare Center. 614 gigabyte data uppgavs stulna, inklusive
hemliga ritningar av framtida amerikanska ubtsrobotar.> Ar
2015 avslojades ett intrang dir férovarna kom Gver miljon-
tals ansokningar om sikerhetsklassning i amerikansk fede-
ral tjinst som innehdll hemliga personuppgifter, intervjuer,
namn pa referenter och information om familjemedlemmar.
Aven kopior av 5,6 miljoner fingeravtryck kom i oritta hin-
der. Enligt sikerhetstjinster hackades uppgifterna av aktdrer

fran Kina och skulle kunna anvindas i militirt syfte.’

Militirt spionage dr en sak, medan omfattande internatio-
nellt ekonomiskt cyberspionage r nigot annat, och gillande

det sistnimnda dterkommer ofta samma aktorer i experter-

32 Kozy (2018).

33 Matsuda, et al. (2018).

34 Department of Defense (2018).
35 Nakashima, & Sonne (2018).
36 Clapper (2018) s 295.




nas rapporter. Den amerikanska IPC-kommissionen kon-
staterade att Kina "forblir virldens frimsta férbrytare” inom
immateriella rittigheter.’” Representanter frin Afrikanska
unionen befarade 2017 att deras hogkvarter i Addis Ababa,
Etiopien, som byggts av ett statligt kinesiskt foretag, hade
hackats och information skickats till servrar i Shanghai nat-
tetid &ver flera ar. Kina nekar till detta.?® En studie i Mili-
tary Cyber Affairs frin hosten 2018 hivdade att det kinesiska
foretaget China Telecom via internets basinfrastruktur olov-
ligen kopierat internettrafik frin tio platser i Nordamerika
(via ”distributed points of presence”, PoP), en handling som
ansdgs ha bérjat tidigt pa 2000-talet. Studien hivdade att
bland annat datatrafik frin Sverige och Norge till en nyhets-
organisation i Nordamerika hade kopierats under 6 veckor
i april och maj 2017.% Experten Mark Anderson, grundare
av och vd for Strategic News Service (SNS), gir s3 langt att
han pastir att en stor del av Kinas tillvixt under de senaste
dren gér att forklara med hinvisning till ekonomiskt cyber-
spionage och att s& mycket som kanske hilften av landets
BNP kan komma frin ekonomiske cyberspionage och andra

stolder. %

Exemplen kan fortsitta radas upp. Larmrapporterna avloser
varandra. Om rapporterna stimmer — och stater i Vst tar till
sig av innehallet — torde det komma en motreaktion. Kanske

ir det den vi nu ser?

37 1P Commission Report (2017).
38 Aglionby et al. (2018).

39 Demchak & Shavitt (2018).
40 Anderson (2017).
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Motreaktion

Hosten 2015 annonserade Kinesiska kommunistpartiets
generalsekreterare Xi Jinping och ddvarande amerikanske
presidenten Barack Obama ett 6msesidigt stillningstagande
mot ekonomiskt cyberspionage. Dirmed skulle ekonomiskt
cyberspionage minska mellan Kina och USA. Det rader
delade meningar om dverenskommelsens effekter. Visserligen
noterade experter i USA en minskning i aktiviteter omedel-
bart efter 6verenskommelsen, men snart uppstod tvivel om
att det kanske snarare handlat om skirpta metoder och storre
precision i hackandet. Hur som helst var 6verenskommelsen
ett tydligt diplomatiske tecken pa att USA ndtt en grins for
vad landet var berett att tolerera. Fler reaktioner frain USA

skulle folja. Nigra sentida exempel:

*  Tjuli 2018 inférde USA tullavgifter pé kinesiska varor.
Bedémningen var att ekonomiskt cyberspionage 4r en
av flera bakomliggande orsaker till vad som alltmer lik-
nar en handelskonflikt mellan Kina och USA.

e FBIs chef avridde 2018 fran att anvinda kinesiska
mobiltelefoner och frin att bereda kinesiska telekomfo-

retag inflytande 6ver telekominfrastruktur.!

* I november 2017 4talades tre kinesiska medborgare i
USA f6r bland annat datorhackning, stdld av foretags-
hemligheter och identitetsstold.

Politiska reaktioner med hinvisning dill cybersikerhet och

Kina har dven kommit frdn andra linder, inklusive England,

41 Salinas (2018).
42 NCSC (2018) s 7.



Tyskland och Australien. Augusti 2018 kom uppgifter att
Japan overviger restriktioner mot kinesiska Huawei Techno-
logies Co. och ZTE Corp.* Alltmer uppmirksamhet riktas
mot att Kina donerat datorutrustning till 6ver 35 linder —
overvigande utvecklingslinder som forefaller vara strategiske
viktiga for Kina — efter oro att utrustningen skulle kunna
ge Kina makten att spionera pd anvindarna.** Politiske
hérs oftare och allt skarpare uttalanden riktade mot Kina. I
representanthusets utrikesutskott sommaren 2018 dundrade
ordféranden: “Ingen nation pé jorden har gynnats mer frin
efterkrigstidens virldsordning dn Kina ... Trots sina fram-
gangar vill Kina inte spela enligt reglerna ... Kina utnyttjar
sarbarheterna i det globala systemet ... for att vinna strate-
giska férdelar. Kina har ingen avsikt att bli en jimlik partner
i virldssamfundet. De gor detta (vinner fordelar) genom att
fuska. Precis som Kinesiska kommunistpartiet inte vill ha
rivaler hemma, vill de ha ett globalt system som sikerstiller

deras egen dominans.”®

En ny fas?

Fragan ir om ekonomiske cyberspionage kan vara pi vig in

ien ny fas?

Under lang tid fanns en viss acceptans for ekonomiske cyber-
spionage i vist, av tre skil: Dels eftersom det ansigs gynna
fattiga utvecklingslinder som dirmed skulle moderniseras
och férhoppningsvis ocksd demokratiseras. Men det fanns

ocksa ekonomiska motiv och férvintningar om att en vix-

43 Barkin (2018); Negishi (2018).
44 Thomas (2018).
45 Poe (2018).
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ande medelklass skulle generera konsumenter i utvecklings-
linder som i sin tur skulle efterfraga produkter och tjanster
fran vist. Dessutom bidrog utvecklingsldnder till internatio-
nella virdekedjor och utveckling av féretag och produkter till
nytta i vist. Vistvirlden tjinar fortfarande pa att utvecklings-
lindernas ekonomier vixer, men acceptansen for ekonomiskt

cyberspionage tillhor historien.

Nu ir stimningsliget mindre tolerant. Fler réster ger uttryck
for ate tillrickligt med skadlig programkod spridits, tillrick-
ligt manga foretagshemligheter forsvunnit och dillricklige
minga konkurrenter till inhemska foretag silt kopierade
produkter till ligre priser. Men det aterstr att se om reak-
tionerna blir skarpare in begrinsade sanktioner och politiska

markeringar.

Ytterligare ett tecken pé att ekonomiskt cyberspionage kan
vara pa vig in i en ny fas ir att en internationell diskussion
om grinsdragning intensifieras. Vissa linder skiljer inte pd
ekonomiska intressen och nationella sikerhetsintressen. Grin-
sen mellan ekonomiske cyberspionage och till exempel legi-
tim informationsinhimtning kan vara hirfin. Otillatet eko-
nomiskt cyberspionage i ett land kan vara tillitet i ett annat,
teknik kan anvindas bade for militdrt och civilt syfte. Grinsen
mellan cyberspionage och aggressiv marknadsféring ir ibland
omirkbar. Nir har ett évertramp intriffar? Ar et foretagskop
att betrakta som komprometterat om ett av ridgivningsfore-
tagen som hanterat affdren har hackats pd information om till

exempel forhandlingsstrategier i samband med képet?

Dessutom satsar linder alltmer 6ppet pa att dka sina cyber-

kapaciteter. Kinas Xi Jinping har deklarerat att landets stra-



tegiska ambition ir att bli en “supermake i cybersfiren”.
Landet planerar sex nya cybersikerhetsuniversitet till r 2027
och genomf6r program dir unga cybertalanger premieras och
trinas i tidig alder. Andra linder genomfor liknande sats-
ningar. Ar sidana aktiviteter att tolka som legitima forsok att
stirka den kommersiella formagan eller bor de betraktas som
plantskolor for framtida cyberarméer??” Dessa ir exempel pa
fragestillningar i en kokande internationell debatt, som dnnu

ir i sin linda.

Politisk krigforing 2.0

”The ideal subject of totalitarian rule is not the convinced Nazi or
the dedicated communist, but people for whom the distinction

between fact and fiction, true and false, no longer exists.”

Hanna Arendt

I Sovjetunionens illa fungerande auktoritira planekonomi
staplades misslyckanden ovanpd varandra. Butikshyllorna
gapade tomma och bilarna liknade skokartonger, men p3 ett
omrade var Sovjet ledande: i politisk krigféring var “ond-
skans imperium”, for att tala med Ronald Reagan, 6verligset.
Siga vad man vill om dagens PR-konsulter och spinndokto-
rer, men de ir rena amatdrer jimfort med sovjettidens beryk-
tade underrittelsetjinst KGB dir ”spridning av desinforma-
tion [var] ... bade en livsstil och en konst”* enligt tidigare

amerikanska utrikesministern Madeleine Albright.

46 Kania et al. (2017).
47 Jing (2017); Risky (2018).
48 Albright (2018) s 164.
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Internet innebar en teknikrenissans som vinde upp och ned
pa forutsittningarna for politisk krigforing. Politisk krigfo-
ring avser nir linder, i syfte att konkurrera med andra linder,
anvinder “ord, bilder och idéer”, ibland i kombination med
visst mitc av “vild, ekonomisk pétryckning, omstdrtande
verksamhet och diplomati”, utan att agerandet overgir i
en krigshandling.®” Det handlar delvis men inte enbart om
kommunikation, och anses ha existerat s linge stater har
konkurrerat med varandra. Internet dndrade forutsittning-
arna for politisk krigforing: tid och rum fick delvis en annan
betydelse, landsgrinser blev mindre begrinsande, angrepp
blev billigare medan forsvaret kostar mer, angripare kan enk-
lare dolja sina identiteter, antalet tinkbara mal har dkat och
slutligen kan det vara svirt att avgora om en attack pagr. Allc
detta kokar ned till att politisk krigforing har dndrat karakeir,
till politisk krigféring 2.0.

Politisk krigforing 2.0 4r den tredje kraften som digitalise-
ringen har sldppt 16s i vist och som vixer i takt med digita-
liseringen, star nidra auktoritira ideal och som samhillet och

niringslivet inte kontrollerar speciellt vil.

“Inget dir sant och allting dr maojligt” >’ igen
Nir Rysslands president Boris Jeltsin upploste KGB 1993

trodde manga att det innebar slutet p4 landets politiska krig-
foring. I dag vet vi bittre. Agenterna som da forsvann har
dterkommit och bedriver effektivare kampanjer in nigonsin.
Grunderna i den politiska krigféringen himtas fortfarande
fran kalla krigets ”playbook”, kraften himtas fran internet.

49 Smith (1989) s 3.
50 Pomerantsev (2017).




DPolitisk krigféring 2.0 handlar delvis om demokratiska val,
som tydligt illustrerades i det amerikanska presidentvalet 2016.
Amerikanska senatens underrittelseutskott slog fast att Ryss-
land lagt sig i valet och sirskilda utredaren Robert Mueller har
stimt ryska medborgare, inklusive officerare fran ryska mili-
tira underrittelsetjansten GRU.*! Samtidigt 4r ryska angrepp
mot val i vist inget nytt. Varje amerikanskt presidentval under
kalla kriget var méltavla for forsok att manipulera utfallet.”
Men skillnaden mellan tidigare kampanjer och den 2016 var i

vilken utstrickning internet blev avgérande.

Demokratiska val hamnar i skottgluggen nir auktoritira
stater bedriver politisk krigféring 2.0 eftersom val avgor
demokratins legitimitet och paverkar allminhetens tillic till
demokratiska institutioner. Ingen vet hur utfallet faktiskt
paverkades av 2016 4rs kampanj men att demokratin i USA
fick ta emot rediga tornar ir ingen 6verdrift. Exempelvis har
tilliten till regeringen sjunkit drastiske. Mindre 4n en tredje-
del av befolkningen anser att representanter frin regeringen
ir trovirdiga, en kraftig nedging fran tidigare mitningar.”
Ett annat exempel 4r att polariseringen av &sikter mellan
demokrater och republikaner nar rekordnivier enligt Pew

Research Center.>

Men politisk krigforing 2.0 handlar om betydligt mer in
enbart val. Nyhetskanalen RT (tidigare Russia Today) star-
tades 2012 och anses av bedémare vara ett redskap for Ryss-
lands politiska kampanjer. Utmirkande fér kanalen 4r hur
51 SSCI (2018); ICA 2017; USA:s justitiedepartement (2018).

52 Clapper (2018) s 314-315.

53 Edelman (2018).

54 Pew (2017).
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den verkar i grinslandet mellan den fysiska virlden och den
digitala. Och det finns fler exempel. Tankesmedjan Atlantic
Council visar i rapportserien ”The Kremlin’s Trojan Horses”
act Ryssland placerat sa kallade politiska trojaner i vésterlind-
ska demokratier i syfte att destabilisera dem inifrin. Minga
av dessa trojaner ir aktiva inom sociala medier och ligger i
framkant nir det kommer till att utnyttja nitet.”® Twitter
avsléjade 50 000 automatiska konton kopplade till Kreml
med nirmare 700 000 f6ljare under det amerikanska presi-
dentvalet 2016.° Mycket talar for att aktiviteterna startade
langt fore valet och fortsitter 4n i dag. Facebook konstaterade
att 126 miljoner amerikaner mottagit material frin ryska
nittroll mellan 2015 och 2017.% Inget vet sidkert hur ménga

nittroll eller botar som ir verksamma via Facebook i dag.

Bortom de sociala medierna antar den politiska krigforingen
2.0 en rad skepnader. Hackning kan anvindas fér olika poli-

tiska syften, nigra exempel:

* T okeober 2018 grep hollindska sikerhetstjinsten offi-
cerare fran ryska underrittelsetjinsten GRU som for-
sokte hacka Organisationen for forbud mot kemiska
vapen (OPCW). Sannolikt var den ryska handlingen
kopplad till anklagelser mot Ryssland i samband med
giftattacken mot far och dotter Skripal med nervgiftet

Novitjok i mars 2018 i Storbritannien.®

*  De ryska GRU-officerarna kunde beslds med att ha

55 Polyakova, et al. (2016).
56 Rosenberg (2018).

57 Weise (2017).

58 Applebaum (2018b).



hackat utrustning tillhérande virldsantidopingbyran
WADA, sannolikt eftersom WADA ansigs drivande
bakom att dopinganklagelser resulterade i avstingningar
av ryska idrottare, och en uteslutning av Ryssland fran

att delta i 2018 4rs olympiska spel.”

e Bevis har ocksi hittats for att Ryssland forsoke hacka
undersékningen bakom nedskjutningen av passagerar-
planet MH17 &ver Ukraina 2014, som tillskrevs den

ryska forsvarsmakeen.®

Cyber paverkar i hog grad hur den politiska krigforingen
utformas och det har att gora med internet som funktion.
Manipulation av sociala medier, snedvridning av traditionella
medier och nyhetstjinster samt hackerattacker illustrerar hur
cyber har blivit en framstiende plattform och ett verkeyg i
den politiska krigforingen. ”The medium is the message”,
konstaterade filosofen och kommunikationsvetaren Marshall
McLuhan redan 1967. F4 bevingade fraser beskriver cyberho-
tets politiska dimension bittre. For funktionen genom vilken
information sprids har stor betydelse, kanske 6ver tid stérre
betydelse 4n informationen som sidan. Mediet i sig ir inte
att betrakta som ett neutralt redskap utan ett budskap. Inter-
net har blivit ett budskap i det att information sprids pa ett
annat sitt, och att det i sig haft stora konsekvenser for sam-
hillsutvecklingen. Interaktion mellan mottagare och produ-
cent fanns inte tidigare; likasd ar uttryckssitt och tidsaspekter
indrade. Internets funktion dndrar forutsittningarna for hur

information skapas, sprids och konsumeras.

59 Ibid.
60 News (2018).
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Fenomenet ir inte nytt. Boktryckarkonsten dndrade forut-
sittningarna for informationsinhimening pd ett sitt som
radikalt kom att paverka samhillet. Radio och tv dndrade
forutsittningarna nigra arhundraden senare. P4 samma
sitt som de som da forstod att anvinda boktryckarmediet
och radio och tv kunde vinna fordelar, ir de som forstar
att anvinda internet for att bedriva politisk krigféring 2.0

vinnare i dag.

Internets funktion skirper effekterna av politisk krigforing. I
slutindan handlar det om att forma och paverka minniskors
sdtt att tinka, handla och agera. Internet innebir en funk-
tionell férindring som limpar sig vil for manipulation, dir
mdlet 4r att frimja de egna strategiska intressena som ett led

i konkurrensen med andra linder.

En rad linder dgnar sig &t politisk krigféring 2.0. Men
omfattningen och framgingen i Rysslands agerande sticker
ut. Under kalla kriget bedrev Sovjetunionen politisk krigfo-
ring pd bred front. I dag bedriver Ryssland liknande kampan-

jer dir kraft hamtas fran nitet.

Arenan vidgas

Sommaren 2010 pabdrjades ett nytt kapitel inom politisk
krigféring 2.0 nir det avsljades att Irans kirnvapenprogram
saboterats med hjilp av internet-trojanen Stuxnet. USA och
Israel ansags ligga bakom sabotaget, som visade att verklig
skada kan &sambkas i relativt enkla fysiska system med hacker-
metoder (bland annat programmerades urananriktnings-cen-
trifugerna till att snurra fortare dn designen tillit och dirmed

slitas ut). Kunde centrifuger forstoras i slutna bergrum i Iran



kunde hissar, luftreningssystem, kylaggregat och vattenre-
servoarer forstdras och manipuleras i princip var som helst.
Skadan kunde i virsta fall bli densamma, eller storre, som
vid ett fysiske militdrt angrepp. Med Stuxnet hade arenan for
politisk krigféring vidgats.

Cyberverktyg kan anvindas direkt och indireke for milicira
indamal. Stuxnet dr ett tydligt exempel pa detta, men are-
nan for politisk krigforing vidgas i ytterligare tv4 riktningar:
dels riktas den politiska krigféringen 2.0 mot en storre del av

samhillskroppen. Dels anvinds arenan av fler aktdrer.

Iran och Nordkorea exemplifierar bida dessa rikeningar. Vin-
tern 2016 hackade Iran det amerikanska kasinoféretaget Las
Vegas Sands Corporation sannolikt eftersom bolagets dgare
uttrycke asikter som ledarna i Teheran ogillade. Landet
outsourcar hackertjinster enligt en modell som pidminner lite
om svensk upphandling av offentliga tjinster, till specialister
som kanske inte ens kinner till uppdragsgivarens identitet.
Iran agerar alltmer i linje med vad som kan férvintas av ett
land som bedriver politisk krigféring 2.0. Detta giller dven
Nordkorea.

I slutet av 2014 hackade Nordkorea via gruppen Guardians
of Peace filmbolaget Sony Pictures Entertainment. Orsaken:
en kommande komedi om ett [onnmord p& Nordkoreas dik-
tator Kim Jong-Un. Filer forstérdes, filmmanus och infor-
mation om enskilda medarbetare stals. Premiiren av filmen

The Interview fick stillas in med kort varsel dven i Sverige.*

61 Denning (2017).
62 Criminal Complaint (2018).
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Béde Irans och Nordkoreas agerande syftar till att straffa och
avskricka enskilda bolag, men ocksa till att avskricka andra
aktorer frin att kritisera eller pd annat sitt forsoka under-
griva regimernas aukroritet. Tidigare saknade, ur ett globalt
perspektiv, svagare linder aptit och formégan atc ge sig pa
enskilda intressen hos konkurrerande linder. Nu har detta

indrats.

Kina agerar ocksd mer utatriktat, ytterligare ett exempel pi
att internet dppnar upp arenan for politisk krigféring. Enligt
Freedom House bedriver Kina informationskampanjer 6ver
internet i 36 av de 65 linder som organisationen undersokt.
Ett tva veckor lingt seminarium fdr representanter frin lin-
der i anslutning till Kinas satsning the Belt and Road Ini-
tiative dr en indikation pd den nya inriktningen. Kina har
naturligtvis all ritt ate informera, det intressanta ir vad som
sdgs. Seminariet innehdll information gillande verkeyg for
att mita negativa opinioner i realtid och ett "posivite energy
public-opinion guidance system”.® Utvecklingen kan ha
betydelse dven for Sverige. Enligt forskare frin Totalfrsvarets
forskningsinstitut (FOI) kan Kina ha testat grinserna for vad
som kan goras nir tre kinesiska medborgare avvisades frin
ett hotell i Stockholm hésten 2018. Kinesiska representan-
ter reagerade kraftigt mot Sverige som forklarades osikert for

kinesiska medborgare och kritiserades i media.**

Trycket okar

Inget land kan hilla sig borta frin de hojda konfliktnivierna

pa nitet, inte heller Sverige. Enligt Forsvarets radioanstalt

63 Freedom House (2018).
64 Wong (2018).



(FRA) drabbas vért land av tiotusentals cyberattacker varje
ménad,” inofficiellt kan det rora sig om mellan tusen och
femtusen attacker per dygn enligt andra experter. Detta har
fate niringslivet, en av de stora maltavlorna vid angreppen,
att reagera: “Sverige ir redan ockuperat” har Saabs koncern-
chef Hékan Buske konstaterat.® Och kanske pdminner situ-
ationen om ett militdrt angrepp? Utifrdn en strikt tolkning dr
Sverige naturligtvis inte ockuperat. Men med det sagt utma-
nas Sverige och andra linder av att cyberhotet ritar om den

internationella sikerhetskartan.

For att avsluta del I: Cyberhotet bestar av krafter som digi-
taliseringen har sldppt 16s. Cyberhotet vixer i takt med digi-
taliseringen, stir nira aukroritira ideal och kontrolleras inte
sarskilt vl av samhillet och niringslivet. Cyberkriminalitet,
ekonomiskt cyberspionage och politisk krigforing 2.0 ir
numera att rikna med. Trycket 6kar dessutom dé cyberhotet

ir i en uppétgiende trend.

65 FRA (2017).
66 Lindahl (2018).
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Konsekvenser

Kalla krigets aukroritira tankegods forsvann under rasmas-
sorna av Berlinmuren och historien var vid sin vigs 4nde,
trodde vissa. Men historien tog naturligtvis inte slut i novem-
ber 1989. Auktoritira krafter ir dnyo p4 frammarsch och den
liberala virldsordningen ir dterigen satt under press. Hur
kunde stimninggsliget skifta sd snabbt? Det finns naturligtvis
ménga forklaringar, men kanske kan ocksé cyberhotet hjilpa
oss att forstd. Kanske spelar cyberkriminalitet, ekonomiskt
cyberspionage och politisk krigforing 2.0 storre roll f6r den

liberala virldsordningens kris 4n vad de flesta tidigare anat?

Liberalismens kris forklaras sillan nirmare i férhallande till
cyberhotet, men kanske borde den géra det. For trots allt
har cyberhotet 6kat parallellt med att liberalismens problem
vuxit. Ryssland exempelvis, som kanske 4r den mest aktiva
aktdren inom politisk krigforing 2.0, gor alls ingen hemlig-
het av sina intentioner att skjuta den liberala virldsordningen
i sank. Inte heller Kinesiska kommunistpartiets féretridare
tycks oroa sig over den liberala virldsordningens svira tid,
lika lite som cyberkriminella, mullorna i Iran eller ledarna i
Nordkorea.

Cyberhotet viger tungt pi den liberala virldsordningen och
utmanar liberala principer och forutsittningar ur dtminstone
tre hidnseenden: for det forsta forsvagas samhillskontrakeet
nir tilliten sjunker, fér det andra avkrivs i praktiken en tull
pa ekonomiske vilstdnd och fér det tredje utmanas folkstyret

av den starkes ritt.



Sambiillskontraktet forsvagas, tilliten sjunker

» 67

”Land skall med lag byggas, eller g& under med lagloshet
star det att ldsa i Njals Saga frin 1200 talet — den lingsta och
kanske mest citerade av de islindska sagorna. Giller inte detta
dven internet? Internet 4r inte ett land i fysisk mening, men
kan indd betraktas som ett digitalt land med egen funktion

och ritt.

Sambhillskontraktet har pd senare tid blivit ett omdiskute-
rat imne i den politiska debatten. Graden av finess varierar.
”Vad f-n far jag for pengarna?” utbrast Leif Ostling och fick
limna posten som ordférande for Svenskt Niringsliv. Arro-
gansen retade manga, samhillskontraktet har betydelse och
bér behandlas med respekt. For dven om kontrakeet inte exis-
terar i fysisk mening haller det ihop samhillet. Samhillskon-
traktet innebir i praktiken att fria individer ger upp en del av
sitt sjalvbestimmande till en gemensam instans, staten. Den
demokratiska staten ir vér tids Leviathan, om vi lanar ordet
fran filosofen Thomas Hobbes, som hanterar spelreglerna i
samhiillet och uppritthaller en rittsordning. Utan ett funge-
rande samhillskontrakt dventyras samhillsordningen. Finns
ingen Leviathan hamnar minniskan enligt Hobbes beromda
portritt i ett naturtillstind som innebir anarki och ett allas
krig mot alla dir livet blir "solitary, poor, nasty brutish and

short”.%®

Erik Schmidt (som citerades i borjan av del I av denna skrift)
hade méjligen en poing: Internet kanske ir ett stort experi-

ment i anarki. Hur paverkar det i sddana fall samhillskon-

67 Njal (1280).
68 Hobbes (1651) kapitel 12.
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traktet? I dag dr hackade anvindarkonton pé sociala medier,
bankbedrigerier och utpressning dver nitet sd vanligt fore-
kommande att vi knappt reagerar nir vi varnas fér dem.
Demokratiska val kan knappt lingre genomféras utan att de
misstinkliggors pa grund av orsaker som har med internet
och cyberhot att gora. Det ir svart att avgéra om dagens opi-
nionsbildning genomférs via botar eller riktiga mianniskor pd
Twitter. Vem vet med sikerhet om de utsatts for falska nyhe-
ter och riktade kampanjer pa nitet frin frimmande makt,
eller i vilken grad de pdverkats? Hur kan vi veta att etablerade
medier inte springer andras drenden utan att vara medvetna
om det? I en virld dir ”inget r sant och allting 4r mojligt” 4r

det litt att drabbas av intrycket att ingen gir siker.

Hackade anvindarkonton och personuppgifter drabbar en
betydande del av befolkningen. Nir hackandet sker infor
oppen ridd och drabbar kinda féretag och demokratiska
institutioner kan vi nog utga frin att det paverkar det all-
minnas medvetande pd ett sitt som inte frimjar bilden av
ett starke samhillskontrake. Nir ekonomiske cyberspionage
drabbar ménga foretag samtidigt, som Operation Cloud
Hopper, uppstar en osikerhet som gir lingt bortom 4garna
och styrelsen i de drabbade bolagen — det paverkar samhillet
i stort. Att enskilda medborgare drabbas av cyberbrottslighet
privat eller p4 sina arbetsplatser utan att fa institutionellt stod

underminerar samhillskontrakeet.

I slutindan sjunker tilliten, som fyller en viktig funktion i
samhillet: Inte minst funktionen att bygga upp linders soci-
ala kapital. Enligt Francis Fukuyama ir socialt kapital “the

ability of people to work together for common purposes in



groups and organizations”.® Socialt kapital ir en flyktig till-
gang som ldte forsvinner om tilliten minskar. Tank bara pa
den sjunkande tilliten i USA och polariseringen dir mellan

demokrater och republikaner som diskuterades ovan.

Niringslivets betydelse for tilliten i samhillet 4r ett annat
belysande exempel. Tillit 4r en avgérande rekvisit i affirs-
sammanhang, for i slutindan handlar affirer om minskliga
relationer. Hir har framvixten av cyberhot stillt till problem:
Kan du veta sikert att mailet frin din kollega inte kommer
frin en hackare? Kan du tryggt installera den dir nya pro-
duktionsenheten och vara siker pa att den inte innehéller en
trojan som installerats av en anstilld hos en underleveran-
tor? Kan foretag lita péd att de inte har kdpt en server med
avlyssningsutrustning? Eller kan kunden lita pa att foretaget i

hemlighet inte samlar in data om personuppgifter?

Varken foretag eller kunder vet med sikerhet svaret pé dessa
fragestillningar — dirfor sker en anpassning for att kompen-
sera. Marknaden for cybersikerhet vixer snabbt, globalt har
den multiplicerats 35 ginger under de senaste tretton iren.”
Trots det upplever foretag att de behdver satsa dnnu mer pa
sikerhet. Enligt foretagen sjilva, i en amerikansk studie av
Barkly, saknar tvé tredjedelar av de undersokta foretagen de
resurser som krivs for effektiv cybersikerhet.” Situationen ir
likartad f6r europeiska foretag och globalt bedoms cybersi-
kerhetsmarknaden vixa upp till 12 procent 4rligen fram till
2022 (CAGR).”?

69 Fukuyama (1995) s 10.

70 Morgan (2017).

71 Barkly (2018).

72 Morgan (2017).
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Poingen ir att nir cyberhotet vixer 6kar risken att tilliten
sjunker och samhillskontraktet forsvagas. Eftersom samhill-
skontraktet utgdr en del av grunden f6r den liberala virlds-
ordningen har det betydelse f6r fler dn de féretag och indivi-

der som drabbats.

Tull pa ekonomiskt vilstind

Grinsdragningen mellan ekonomi och nationell sikerhet
suddas ut. Cyberhotet ir att likna vid en tull pd ekonomiskt
vilstdnd, dels genom direkra effekter av ekonomiske cyber-
spionage och dels genom att cyberhotet forstirker byrakra-

tiska och teknokratiska instinkter.

Linder som drabbas av ekonomiskt cyberspionage berdvas
ekonomiskt vilstind, foretagshemligheter kan inte stjilas
utan att det fir ekonomiska konsekvenser for de som drab-
bas. Naturligtvis frimjas ekonomiskt vilstind av internet
och digitalisering, men cyberhotets kostnader manifesteras
till exempel i form av minskade resurser att investera i nya
produkter och arbetstillfillen. Ekonomiska forluster acku-
muleras ocksd éver tid. Foretag kan tvingas bort frin mark-
nader helt och héllet. Ekonomiskt cyberspionage bidrar inte
med ekonomiska virden, det flyttar virde fran en part till en

annan.

Cyberhot forstirker ocksd teknokratiska instinkter i en tid
nir sddana redan tar stor plats inom foretag. Forfattaren
och Economist-skribenten Adrian Wooldridge satte huvudet
pa spiken nir han forsokte beskriva liberalismens kris i arti-

keln “Some thoughts on the crisis of liberalism — and how



to fix it”.”® Artikeln mélar bilden av ett liberalt samhiillssys-
tem som begrinsas av teknokratiska instinkter och av den
anledningen fungerar simre och inte lingre ir lika bra pi
att losa samhillsproblem. Detta spiller 6ver pa férmégan att
skapa ekonomiske vilstind. En form av samhillsystem har
vixt fram (eller kanske man kan siga en form av kapitalism)
som forlorat sin tidigare kraft och 4r mindre dynamisk och
inte lingre dr férinderlig och dirmed ir simre pd att generera
ckonomiskt vilstind. For att lana fran Hayek: det 4r som
om kapitalismen "largely lost faith in the traditions that have

made it what it is”.74

Produktivitetstillvixten till exempel, som forenklat miter
ckonomins férmaga att anvinda sina resurser smartare, har
sjunkit i stora delar av vistvirlden under ling tid och inte
minst i Sverige. En annan konsekvens ir att byrakratiseringen
av niringslivet tilltar. Enligt Boston Consulting Group har
foretagens byrakratisering okat med sju procent per ar det
senaste halvseklet. Anstillda har sedan linge haft act f6rhélla
sig till alltmer kringgirdande forutsittningar, frin detaljerade
arbetsprocesser till forutbestimda beslutsparametrar — och
moten. Omkring 60 procent av arbetstiden for chefer gar at
till atct méteskoordinera.” Till detta liggs nu ytterligare tek-

nokratiska atgirder for att beméta cyberhotet.

Teknokratisk styrning som leder till ckad byrikratisering
priglar hanteringen av cyberhot. Anstillda anser redan att

byrikratiseringen frin cybersikerhet himmar foretagens

73 The Economist, Bagehot (2018).
74 Hayek (2006) s 2.
75 Erixon & Weigel (2016).
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utveckling. Tre fjirdedelar av IT-cheferna i en studie anser att
cybersikerhet och restriktiva IT-regler himmar produktivitet

och innovation.”

Till detta adderas krav pa att foretag ska stodja statens siker-
hetsarbete. Enligt Forsvarsberedningen fran 2017 finns lag-
stadgade krav pd niringslivets deltagande i totalf$rsvarspla-
neringen och det torde inte undanta cyberomridet.”” Okade
cyberforsvarskapaciteter inom niringslivet innebir dock att
resurser liggs pé teknokratiskt cyberférsvar och att uppmirk-
samhet liggs pd annat dn att utveckla de affirsverksamheter

som i slutindan genererar ekonomiske vilstind.

Folkstyret utmanas av den starkes ritt

Slutligen férstirker cyberhotet den auktoritira lockelsen i
relation till folkstyret — cyberhotet 4r en dragning mot den
starkes ritt. Linder som stir och viger mellan demokrati och
auktoritira samhillssystem dir den starkes rite rider inspi-
reras av aukroritira regimer som Kina och Ryssland. Tur-
kiet, Ungern och Ruminien ir till exempel alla linder som
befinner sig i grinslandet mellan demokrati och auktoritirt
styre och dir demokratin har backat frin 2006 fram till i dag

enligt tidningen Economists demokratiindex.”

Auktoritirt tankegods hotar att tippa ned samhillen i den
auktoritira avgrunden, konstaterade Anne Applebaum i arti-
keln ”A Warning From Europe: The Worst Is Yet to Come”.”

76 Wood (2017).

77 Forsvarsdepartementet (2017) s 137-142.
78 'The Economist Intelligence Unit (2018).
79 Applebaum (2018a).



Och miénga aspekter forknippade med internet och cyberho-
tet hjilper till. Ofta pdpekas hur internet undergriver demo-
kratin eftersom nitet polariserar och underlittar forekom-
sten av exempelvis konspirationsteorier, eller att nitet ir en
tillflykesort for extrema politiska idéer som kan frodas paral-
lellt utan att konfrontera varandra. Delvis ligger det nagot
i detta, men en viktigare konsekvens av cyberhotet handlar

om nigot annat.

Den starkes ritt trumfar folkstyre pa nitet. Hosten 2018 lar-
made organisationen Freedom House att friheterna pa nitet
for dttonde aret i rad, lika linge som organisationen studerat
utvecklingen, begrinsas och att digital auktoritarism breder
ut sig och hotar demokratin. Spridning av falska nyheter
angavs som en orsak, och med ny teknik, som deep fakes,
dir vi inte lingre kan avgora vad som ir sant och falske, for-
simras forutsittningarna for act fakea ska fi en framtridande
roll.®° Auktoritira krafter tar minga skepnader pa nitet, pd
sikt fir vi nog ocksé vinja oss vid risken att dven foretag, som
investerar tungt i cybersikerhet, kan agera med allt storre
auktoritir pondus och utmana folkstyrets principer. Foretag

investerar i cybersikerhet och det fir konsekvenser.

Det forstirker det auktoritira. I den fysiska virlden anpas-
sas militdra kapaciteter till attack eller fdrsvar men p3 nitet
dterfinns inte samma tydliga skiljelinje. Forsvarsformagor ir
svéra att urskilja frin attackformagor. Féretag som utvecklar
sitt cyberforsvar blir dirmed ocksa bittre pa att exempelvis
censurera och piverka politiska opinioner, hacka konkur-

renter och initiera DDoS-attacker. De utvecklar ocksi kom-

80 Freedom House (2018).
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petenser inom marknadsféring med hjilp av metoder som
liknar politisk krigforing 2.0, och har tillging till produkeer
som i oritta hinder kan orsaka skada och kan siljas till min-
dre nogriknade aktérer. I goda tider 4r problemet mindre,
men vad hinder nir foretag gar simre och kanske blir mer
angeligna att kapitalisera pd sina tillgingar? Foretag och
organisationer med vixande cyberarméer riskerar att bli auk-

toritira krafter i sin egen ritt.

Problemet ska inte &verdrivas, men trenden bor heller inte
enkelt viftas bort. Vi dr inte i ete akut lige dir folkstyret 6per
omedelbar risk att tippas ned i den auktoritira avgrunden till
foljd av utvecklingen mot den starkes ritt p& nitet. Men det
finns heller ingen Berlinmur som snart kommer att kollapsa
over auktoritdra ideal, och trots allt avskricker historien. Njal
sjilv exempelvis blev foremal for den starkes ritt nir han den
tredje september dr 1011, i ett land utan lag och ritt, brindes

ihjal i sitt hem tillsammans med sina séner.
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Atgirder

Cyberhotet handlar om negativa krafter som vixer sig star-
kare tack vare internet och digitalisering. Trenden maste bry-
tas. Sverige kan inte sjilv losa problemet — atgirder forutsit-
ter internationell samordning. Med detta sagt, vad mer kan

samhillet och niringslivet gora?

P4 senare tid har EU fattat en rad beslut om regleringar och
resurskoordinering som ocksd beror Sverige. EU:s allminna
dataskyddsforordning (GDPR) inf6rdes i maj 2018. Lagen ir
tinkt att garantera gemensamma spelregler for dataskydd mel-
lan EU:s medlemslinder samtidigt som personskyddet stirks.
Augusti 2018 infordes regler om informationssikerhet for
samhillsviktiga och digitala tjinster som beror leverantorer av
kritisk infrastruktur. En ny sikerhetsskyddslagstiftning trider i
kraft i mars 2019 och delar av EU-direktivet for nitverks- och
informationssystem (NIS) avser att forbittra cybersikerheten.
Gemensam certifiering blir del av svensk lag. EU har tagit fram
ett "Blueprint” fér gemensamt agerande vid storre attacker och
en “cyber diplomatic toolbox” fér diplomatiska reaktioner.
Unionen arbetar ocksa for en effektivare delning av kunskaper

och resurser mellan medlemslinderna.

P4 teknikomradet utvecklas motmedel. Stindigt skapas nya
produkeer och tjinster, som sikerhetsprogram, antivirustek-
nik, aktiva skyddsprogram, metoder f6r informationshante-
ring och system for anvindarvinlig sikerhet. Om det finns
vinnare pa cyberhotet tillhér alla de féretag som siljer skyd-
dande tjinster och produkter den kategorin. Tekniken ir delvis
till hjalp mot i forsta hand mindre avancerade hot, men den ir

begrinsad. "Den olyckliga verkligheten 4r att troligtvis under



det nirmaste decenniet kommer cyberkapacitetsfsrmigorna
hos vira mest kapabla motstindare att dvertriffa USA:s for-
méga att forsvara kritisk infrastrukeur”, konstaterade Defence
Science Board (DSB, radgivare till det amerikanska forsvars-
departementet).®! Om s3 ir fallet i USA, som ir ledande inom
cybersikerhet, giller det i 4nnu storre utstrickning for andra

linder och foretag i vist — Sverige icke undantaget.

De étgirder som vidtagits inom EU och teknikutvecklingen
gor sikert viss nytta, men det dr tveksamt om de ricker. De
flesta experter ir Gverens om att cyberhotet kommer fortsitta
att 6ka, och dirmed fordjupas ocksd de negativa konsekven-
serna. Om vi antar att experterna har ritt méiste samhillet
och niringslivet gdra mer. Det finns manga tillimpbara
tgirder, men innan dessa implementeras méste forst tvd

grundantaganden utmanas:
1) ”Cyberhotet ir ett tekniskt problem”

En stor del av det som sker nir det giller att beméta cyberhotet
utgdr frin antagandet att det ir ett tekniskt problem, vilket i
sig dr tveksamt. Som denna rapport illustrerat forefaller sna-
rare cyberhotet vara mer av ett politiskt och ekonomiskt pro-
blem. Politisk krigforing 2.0 och ekonomiskt cyberspionage
utgdr fran kiinda aktorer med politiska respektive ekonomiska

intressen — internet rikar vara en av de arenor de anvinder.
2) "Cyberhotet ir 6vergiende”

Det andra grundantagandet ir att cyberhotet ir évergiende.

De vanliga argumenten som framférs hér ir att ny teknik

81 Defense Science Board (2017), s 5.

49



50

snart kommer att dtgirda nitets sikerhetsbrister for gott,
eller att aktdrerna kommer att dndra sina beteenden. Detta
ir ett tveksamt antagande. Historiske 4r det svért att hitta
beligg for att utvecklingen foljer en sddan logik. Det gar pd
tvirs mot vad vi vet om hotaktérerna och mot vad vi vet om
digitaliseringen. Emellandt hérs liknelsen att nitets siker-
hetsbrister 4r lika svédra att dtgirda som att laga ett punkterat
dick pd en bil som fortfarande rullar, men det stimmer inte.
Det ricker inte med dicken. Ett helt sikert internet ér i prak-
tiken ouppnaeligt eftersom det forutsitter att bilens motor

och chassi, ja det mesta faktiskt, byggs om frin borjan.

Om dessa tvd grundantaganden fringds kan samhillet vida-
reutveckla redan sjosatta dtgirder och éverviga att prova nya.
Tre omriden diskuteras hir: att virna samhillets integritet,
att anpassa dtgirder och att virna balansen i det ekonomiska

maskinrummet.

Virna sambillets integritet

Oppna samhillen och niringslivet kastade sig huvudstupa in
i den digitala tidsdldern, oforberedda pi vilka forindringar
och hotbilder som vintade. Snart tre decennier in i den nya
eran dr det hég tid att pd allvar virna samhillets integritet pa
nitet. Det miste ske ldngsiktigt och syfta till ett stabilt och
robust férhallande som stdr sig dven pé sikt. Anpassningen
behéver ske pa flera nivaer: frin individnivin som avgors av
enskildas hantering av digital information, till systemnivd
inom stater och institutioner som EU dir det behovs effek-
tivare beslutsvigar, tydligare rollférdelning, bittre processer

for att utvirdera konsekvenser och att utveckla motatgirder.



Ingen enskild 4tgird kan l6sa alla problem, men oavsett vilka
dtgirder som vidtas krivs 6kade och fordjupade kunskaper i
hela samhillet om cyberhotet och dess konsekvenser. Breda
utbildningsinsatser bor dirmed initieras. Varfor inte soka
inspiration och erfarenheter av svenska folkbildningskam-
panjer? Detta skulle kunna bidra till att sprida kinnedom
om problemet dven i de bredare folklagren. Utbildningsin-
satserna bdr samordnas internationellt: 6kade kunskaper hos
véra viktigaste handelspartners dven utanfér EU liksom hos
ideologiskt och geografiskt nirliggande stater gynnar dven

0OsS.

Ett konkret sdtt att 6ka kunskapen hos beslutsfattare vore
att utveckla effektivare forum som fér ssmman aktorer fran
niringslivet och politiken i strategiska samtal kring hur sam-

hillet tillsammans kan beméta cyberhotet pd lingre sikt.

Anpassa dtgirder

Atgirder riskerar att bli oprecisa och forlora i verkningsgrad
nir hotaktorer buntas ihop. Det giller ocksd motatgirder
som behdver anpassas beroende pd hot och efter respektive
politiska och ekonomiska arenor. Verkningsfulla atgirder
innebir ocksd att de stricker sig bortom ord och protester,
i virsta fall kan sidant annars snarast forstirka problemet.
Ett exempel pd dtgird 4r ate attribuera — som 4r att tillskriva
ansvar i samband med cyberkriminalitet, ekonomiskt cyber-

spionage och politisk krigféring 2.0 — kopplat med pafoljder.

I vissa fall kan tillskrivandet av ansvar dimpa de anklaga-
des handlingsutrymme. I andra fall kan det fa direkt motsatt
effeke, sirskilt om attribuerandet inte foljs upp av pafoljder.
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Antagonistiska aktdrer bakom ekonomiske cyberspionage,
till exempel, vill ogirna vidkinnas skuld om det samtidigt
innebir risk for ekonomiska sanktioner, dtminstone ir det
intrycket efter att USA efter patryckningar lyckades fa till
stand stoppavtalet med Kina. Tillskrivande av ansvar maste
dock foljas upp tydligare 4n i dag s att foretag och linder
som tjinar pi ekonomiskt cyberspionage avskricks med
storre kraft. Hir gir det att tinka sig flera atgirder, inklusive
att forsvara kommersialisering, erbjuda statligt stod till fore-
tag i juridiska processer mot bide stater och foretag, infora
strafftullar mot féretagsigare och konfiskera tillgingar. Varor
och tjinster tydligt kopplade till ekonomiske cyberspionage
fir inte vara lika enkla att marknadsfora och silja som i dag.
Sé linge atgirder inte vidtas som faktiskt dndrar beteenden
har vistvirlden i praktiken accepterat forekomsten av ekono-

miskt cyberspionage.

Nir det giller politisk krigforing 2.0 4r det inte lika sikert att
tillskrivande av ansvar har positiv effekt, i synnerhet inte utan
konkreta atgirder. Ta exemplet Ryssland: Forvisso fornekar
Ryssland nirmast rutinmissigt inblandning dven nir landets
kampanjer inte kan bortforklaras med trovirdighet. Men
samtidigt kan tillskrivande av ansvar hjilpa att driva igenom
onskvirda beteenden hos Rysslands motstindare. Ett land
som forknippas med vissa kompetenser kan gora andra mer
fogliga — det pdminner om hur vissa cyberkriminella girna
tillskrivs ansvar for cyberattacker de ¢j genomfort eftersom
det forstirker deras status. Dessutom riskerar varje uppen-
bar aggression frin rysk sida som enbart beméts med verbala
protester att fungera som bevis for att vistvirlden ir svag och

inte formdr forsvara sina egna intressen.



Anpassade paféljder for politisk krigféring 2.0 kriver poli-
tisk beslutsamhet. De som studerar kalla krigets historia
inser snabbt att det inte var undfallenhet mot Sovjetunionen
som gjorde att kalla kriget inte utvecklades till ett hett krig.
Visteuropas integritet upprittholls inte av att man lit Sov-
jet provocera ens grannlinder, utan av att vistmakterna stod
upp mot provokationer. I samma anda krivs i dag politisk
beslutsamhet och tydlighet for att beméta politisk krigforing
2.0. For Sveriges del skulle det kunna besté av att fordjupa
underrittelsearbetet inom pdgiende samarbeten och att med
storre beslutsamhet verka for att den politiska kostnaden for
att bedriva politisk krigféring 2.0 okar inom EU, EN och

Virldshandelsorganisationen.

Viirna balansen i det ekonomiska maskinrummet

Aukrtoritira krafter utmanar den liberala virldsordningen
och det liknar alltmer en konflikt som kommer att definiera
internationella relationer under ling tid, och eftersom kon-
flikter normalt vinns av den som har stérst konfliktkassa bor
linder i vist varda sitt ekonomiska vilstind. Det stiller dock
flera krav, till exempel pé en balansging mellan att tillata ett
fritt internet och att stoppa cyberhotet med till exempel reg-
leringar och overvakning. Om internet regleras for mycket
riskerar vilstindet att drabbas. Dessutom ir det inte sikert
att regleringar alltid hjilper. Om internet diremot regleras

for lite riskerar cyberhotet att dka.

Cybersikerhet handlar inte frimst om sikerhet utan om
sikerhet och anvindarvinlighet. En balans férutsitter 4 ena
sidan att marknadskrafter tillits verka och har tillrickligt

stort utrymme och inte begrinsas av exempelvis évernitiska
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regleringar, hur vilmenande de 4n kan vara. I sin iver att
mildra cyberhotet fir inte samhillet strypa kapitalismens och
marknadsekonomins formaga att skapa ekonomiske vélstind.
Digitaliseringen befinner sig fortfarande i en tidig fas, av det
totala virdeskapandet mitt i andel av den totala BNP repre-

senterar den digitala ekonomin cirka 25 procent inom EU.%

Men ett fungerande internet forutsitter att nitet ar tillrdck-
ligt sikert och det motiverar en viss inskrinkning av frihets-
graden. Sverige kan 4ven ndédgas underséka att tillsammans
med likasinnade stater i vist skiirma av delar av nitet for vilka
cyberhotet ir extra framtridande — dven om det naturligtvis
ir forknippat med mycket stora tekniska, affirsmissiga och
sociala utmaningar. Trots allt pigar redan i praktiken en form

av uppdelning av nitet fran vissa linder.

Det finns ocksi andra sitt att virna balansen och virda det
ckonomiska vilstindet. Ett exempel 4r att inte begrinsa
marknadsekonomins mekanismer frin att hantera risker,
sasom forsikringar. Forsikringar 4r marknadsekonomins
metod for att skapa vertikal dimpning av risker i den mening
att kostnader som uppstar absorberas i flera led bakat frin
en incident. I dag ir endast femton procent av fSretagens
potentiella kostnader for cyberhotet forsikrade. Inom fast-
igheter dr andelen nirmare 60 procent.®? Nir andelen okar
blir foretagen bittre rustade att hantera ekonomiska forluster

frin cyberhotet. I praktiken ir detta ocksd ett sitt att fylla pa
konfliktkassan.

82 Accenture (2016).
83 The Economist (2018).



Slutligen
"Nir hela minskligheten kopplade upp sig, inklusive de

simsta av oss, var jag naiv nir jag trodde att den ryska maf-
fian (eller den ryska regeringen for den delen) skulle bry sig
sirskilt mycket om konsensuella system for det allminnas
bista.”® S& gjorde John Perry Barlow avbén tjugo ar efter
forumet i Davos och ”Declaration of the Independence of

Cyberspace”.

Auktoritira krafter accelererar sina férsok att via nitet forma
virlden efter eget tycke och smak. De goda nyheterna ir att
vistlinderna dger kapaciteter for att hindra ate cyberhotet
vixer, och att fordelarna med digitaliseringen fortfarande
trumfar nackdelarna. Men med det sagt: En idealiserad bild
av digitaliseringen leder fel. Digitaliseringens negativa kraf-
ter fir konsekvenser for tilliten och samhillskontraktet, det
ekonomiska vilstindet och folkstyret, vilka ger den liberala
virldsordningens kris ytterligare en skjuts. Cyberhotet ir hir
for att stanna, trenden ér tydlig, rikeningen 4r inte den onsk-

virda och det blir allt svarare att pasta att vi ingenting visste.

84 Thente (2018).
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