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nfor virens val till Europaparlamentet har manga

varnat for att externa aktorer kan komma att férsoka

paverka valet. Europeiska radets ordférande Donald
Tusk har till exempel sagt att det finns "externa anti-
europeiska krafter som forsoker — 6ppet eller i hemlighet
— péverka européernas demokratiska stillningstagande”.!
Natos tidigare generalsekreterare Anders Fogh Rasmus-
sen har konstaterat att Ryssland sannolikt kommer att
anvinda “o6vertriffade medel” for att stéra det kommande
valet i Europaparlamentet, och att linder som Iran och
Kina snabbt lir sig av Rysslands metoder for valpaverkan.?
I sin arsrapport for 2019 slir den estniska sikerhetspoli-
sen fast att det dr "mycket sannolikt att Kreml kommer
att forsoka péaverka Europaparlamentsvalen for att sikra
s manga platser som mojligt for pro-ryska eller EU-skep-
tiska politiska krafter”? I Sverige har bland annat Myn-
digheten for sambhillsskydd och beredskap konstaterat
att det "pigar dagliga krinkningar dér frimmande makt
forsoker putta in desinformation i systemet.” I Siker-
hetspolisens arsbok f6r 2018 skrivs att Ryssland anvinder

“militira och icke-militira maktmedel som utrikes- och
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sikerhetspolitiska instrument, exempelvis cyberspionage

och paverkan.”

Dessa varningar ger goda skal att granska och kartligga
hur icke-demokratiska aktérer i allménhet, Ryssland i
synnerhet, kan tinkas paverka valet till Europaparlamen-
tet. Den hir rapporten fokuserar specifikt pa hur Kreml
arbetar med informationspaverkan och nitverksbyggande
inom EU. Till detta kan liggas militdr, diplomatisk och
ekonomisk paverkan, uppkop av fastigheter, korruption,
organiserad brottslighet etcetera. Ryssland dr inte det enda
land som férsoker paverka den europeiska politiken, men
ar mycket aktivt och tjinar som f6rebild f6r andra auktori-
tira aktorer. Genom att studera Rysslands mal och meto-
der skapas ocksi forstaelse for andra statliga och icke-stat-

liga aktorers informationspaverkan.
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Ryska drivkrafter
Det finns goda skal for Ryssland att 6nska sig ett starkt

och enat Europa. Ledarskapet i Kreml dr vil medvetet om
vikten av Europa som en marknad for ryska produkter
och — inte minst — energi. Det finns ocksa en rysk 6nskan
om en multipoldr virldsordning, dir USA:s uppfattade
hegemoni 6ver virldspolitiken bryts och makten fordelas
jamnare i virlden. Kreml ser Ryssland som en sjilvklar pol
i en sddan multipoldr virld, och tycker sig siledes vara f6r-
tjant av en sirskild respekt av historisk hivd. Ett enat, fritt
Europa skulle kunna utgora en annan pol i detta system

och en viktig samarbetspartner f6r Ryssland.

Det finns dock ett antal faktorer med EU som st6r Kreml.
For det forsta sigs det att EU gar i USA:s ledband. Denna
verklighetsbeskrivning, som méjligen baseras mer pa stra-
tegi dn pa overtygelse, illustreras vil av utrikesminister
Sergej Lavrovs anférande pé sikerhetskonferensen i Miin-
chen i ar, dir han bland annat sade att "européerna har latit
sig involveras i en sanslos konfrontation med Ryssland och
uppritthaller miljardf6rluster fran sanktioner som de till-

delats frin andra sidan Atlanten”.®

Ett starkt Europa som
uppfattas lyda order frin Washington bidrar inte till en
multipolir virldsordning, utan till en starkare amerikansk

hegemoni.

For det andra medfor den dominerande synen pé Ryssland
i EU att en enad union innebdr att ryska aktorer far simre
torutsittningar att fa atkomst till den europeiska markna-
den in de skulle ha i ett Europa utan EU. I en bilateral
virldsordning skulle Ryssland ha betydligt stérre moéjlig-
heter att sluta avtal med linder som Italien, Osterrike och
Tyskland dn de kan gora nir dessa f6rbinds av beslut pa
EU-nivi. Jamf6rt med ett enat EU 4r Ryssland den svagare
parten, men jimfort med varje enskilt EU-land star Ryss-

land starkt. Kreml foredrar att férhandla ur styrkeposition.
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For det tredje uppfattas EU som en expansiv makt, genom
mojligheten for nya stater att ansluta sig till unionen. Ryss-
land ser de tidigare Sovjetrepublikerna i 6stra Europa som
buffertstater mellan tva maktblock.” EU uppfattas ibland
som underordnat USA och Nato, och EU-expansion lik-
stills delvis med Nato-expansion. Samtidigt representerar
EU en politisk vision om &ppenhet, frihet, demokrati och
minskliga rittigheter och utgér dirmed en politisk antites
till Putins nationsbygge, som pa ling sikt upplevs som mer

hotfullt 4n Natos ensidiga fokus pa militér sikerhet.

Enligt den ryska uppfattningen kan buffertstater aldrig
vara neutrala: antingen édr de Rysslands buftertar mot EU/
Nato, eller ocksé dr de EU/Natos buftertar mot Ryssland.
Ur detta perspektiv blir ett projekt som EU:s 6stra part-
nerskap ett hot mot ryska intressen. Nar EU:s dragnings-
kraft far linder som traditionellt har uppfattats tillhora
Rysslands intressesfar att tippa visterut, motiverar det
Ryssland att f6rs6ka minska EU:s attraktionskraft genom

exempelvis desinformation.

For det fjarde uppfattas EU som virderingsmissigt och ide-
ologiskt frimmande fran traditionella ryska virderingar.
”"Globalism”, jimstilldhet mellan kénen, HBTQ-rittig-
heter och méangkultur ses som en motpol till Putins kon-
servativa, auktoritira nationalism. EU ses dirtill som en
missionerande makt, som i Ryssland sprider ideal som gér
emot de som torgfors av den nuvarande regimen genom
informationssatsningar, demokratibistand, samarbete med
oppositionspartier etcetera. Sdana aktiviteter betraktas
med stor misstinksamhet. Ett exempel pd detta dr nir
svenska Liberalernas demokratistiftelse SILC ordnade en
studieresa for lokalpolitiker frin det ryska liberala partiet
Jabloko varen 2018. Moskovskaya Gazeta publicerade en
artikel om studieresan, dir man bland annat kunde lisa
att SILC ér nira férknippade med svenska och amerikan-

ska underrittelsetjanster, och anvinder "demokrati” som

7 Kofman, M., 2019.


https://twitter.com/freeworldforum
https://www.facebook.com/FreeWorldForum/

tickmantel for att férbereda firgrevolutioner.® Den ryska

uppfattningen dr att ryskt stod till europeiska populist-
partier, statliga propagandakanaler och liknande atgirder
ir en spegelbild av ett fullskaligt informationskrig som de
under ling tid utsatts for av europeiska och amerikanska

aktorer.

Dessa fyra drivkrafter paverkar i hog grad Rysslands
paverkansoperationer mot Europa. Tillsammans motive-
rar de atgirder for att parallellt stodja pro-ryska aktorer
inom EU och underminera savil EU som institution som
minniskors fortroende for EU. Det dr alltsa svart att peka
ut ez# strategiskt mal med Rysslands paverkansarbete. Sna-
rare tycks man arbeta med tva parallella scenarion, dir man
antingen ser framfor sig ett fragmenterat Europa eller ett
starkt Europa styrt av partier med virderingar som ligger

ndra Kremls. Oavsett scenario séker man skapa oenighet i
relationen mellan EU och USA.

Kring Brexit-omrostningen 2016, dir limna-sidan fick ett
begrinsat stod fran ryska aktorer, och ett par ar direfter
menade ménga i Moskva att Brexit férebidade EU:s nira
torestdende kollaps. Viren 2019 driver fa av de europas-
keptiska partierna frigan om uttride ur EU. Brexit-cir-
kusen har om négot varit avskrickande. I stillet ar de
nationalist-populistiska partiernas nya credo att férindra
EU inifran. Franska Nationell samlings (tidigare Natio-
nella fronten) partiledare Marine le Pen som tidigare varit
en stark r6st for ett franskt uttride dr en av de som dndrat
uppfattning: "Vi dr inte linge isolerade pa den europeiska
scenen. Precis som Lega i Italien och Sverigedemokraterna
hoppas vi pa att legitimt kunna férindra Europa inifran.
Den vigen har 6ppnats av framgéngar for rorelser som stir
t6r samma virderingar som vi, en del av dem i regerings-
stillning. S4 ar fallet i Ungern, Osterrike och Italien.” For
Rysslands del innebir det sannolikt ett skiftat fokus frin
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att splittra EU till att stodja rorelser och virderingar som

ligger i linje med Kremls mil.

Forutsittningar for rysk paverkan
av Europaparlamentsvalet

Ryssland har starka motiv att férsoka paverka den europe-
iska politiken och anvinder sig frekvent av icke-militdra
medel for att styra stater i sin riktning. Trots det finns ett
antal omstindigheter som minskar risken for att Kreml
ska forsoka sig pa négra storskaliga storningar under valen

2019.

Valet till Europaparlamentet ses sannolikt som underord-
nat nationella val. Politiken i Europaparlamentet dr ofta
svarbegriplig, lingsam och inriktad pé sakfrigor. Till skill-
nad frin nationella parlamentsval, som mynnar ut i tydliga
koalitioner och regeringsbildningar, samtalar och samar-
betar alla med alla. Aven partier med omvilvande agen-
dor tenderar att anpassa sig efter partigruppernas huvud-
linjer. Mojligheten att paverka den faktiska politiken dr
med andra ord timligen begrinsad. Dessutom ligger de
tor Ryssland sa viktiga utrikespolitiska frigorna ofta hos
ministerrddet, och styrs med andra ord av nationella val i

hogre utstrickning dn av EP-valet.

Valet till Europaparlamentet dr inte ett val, utan 28 val.
Att avsitta resurser for att forst begripa och sedan fak-
tiskt ha inflytande i 28 helt olika politiska kontexter sam-
tidigt later sig knappast géras. I den man nagon av de mer
drastiska metoder for valpaverkan som Ryssland anvin-
der sig av appliceras, dr det sannolikt att det sker i nigra
utvalda nyckelstater. Frankrike, Tyskland och Italien kan
antas vara prioriterade linder. Det innebir ingalunda att
mindre linder som Sverige kan luta sig tillbaka. Rysslands
paverkansarbete dr delvis of6rutsigbart och nyckfullt, och
fungerar ofta enligt devisen att tillfillet gor tjuven. Om en
mojlighet 6ppnas eller en hindelse som gér att profitera pa

intriffar kan Kreml mycket vil vilja att agera.
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Samtidigt finns omstindigheter som gor Europaparla-
mentsvalet sirbarare in andra val, och dirmed ett attraktivt
mal. Jimfort med nationella val dr valdeltagandet i Euro-
paparlamentsval generellt mycket lagt. Sett till samtliga
medlemslinder var valdeltagandet 42,61 procent 2014. 1
Sverige var valdeltagandet 51 procent, men i nigra linder
rostade firre dn 20 procent av de réstberittigade (Tjeckien
och Slovakien).’® Nir valdeltagandet dr s lagt ar det dels
littare for en yttre aktor att nd faktisk paverkan. Antalet
viljare som maste mobiliseras for att paverka resultatet
ar forhallandevis litet. Det laga valdeltagandet kan ocksa
anvindas for att beskriva EU som odemokratiskt med liten
torankring i folkviljan. Kunskapsnivin om vad Europapar-
lamentet faktiskt beslutar om dr dartill mycket lag. Detta
gor att det dr litt att medvetet sprida falsk information i
syfte att f6rvringa politikens innehall, d4 fa har forkunska-

perna som krivs for att genomskéida desinformation.

Rysslands metoder f6r valpaverkan

Rysslands metoder f6r valpaverkan kan indelas i lingsiktig,
lagintensiv paverkan med syfte att férindra den politiska
opinionen och mer drastiska atgirder med syfte att stéra en
valrorelse. Till den forsta kategorin kan man rikna finan-
siering och infiltrering av politiska partier, desinformation
och paverkan genom kontrollerade civilsamhallesorganisa-
tioner. Till den andra kategorin kan man rikna hackningar,
cyber- och infrastrukturattacker, politisk annonsering i
sociala medier och kampanjstéd. Aven val som uppfattats
torskonade frin rysk paverkan som det svenska riksdags-
valet 2018 och det tyska parlamentsvalet 2017 har i stor
utstrackning varit féremal for ligintensiv informationspa-
verkan, det som uteblivit dr drastiska dtgirder under sjilva

valrorelsen.

Desinformation
Det senaste decenniet har Ryssland byggt upp en omfat-

tande apparat for att spridainformation och desinformation
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' @freeworldforum
n /FreeWorldForum

www.frivarld.se

info(@frivarld.se

som gynnar landets utrikespolitiska mal. Statliga ryska

medier som Sputnik och RT spelar en viktig roll, men
fungerar i symbios med lokala medier i andra linder. I
vist dr det i regel alternativmedier pa internet som aterpu-
blicerar ryska narrativ, di dessa ofta har en éverlappande
agenda med Kreml. Hogerpopulistiska medier finner en
meningsfrinde i den ryska propagandaapparatens syn pa
invandring, mangkultur och virdefrigor, medan alterna-
tivmedier till vinster i forsta hand delar Rysslands syn pa
geopolitik. Ryska propagandakanaler tenderar ocksi att
plocka upp nyhetstips frin sidana alternativmedier och
rama in det sd att det frin ett utifrinperspektiv blir mycket

svért att avgora killans trovirdighet.

Merparten av de alternativmedier som sprider och for-
stiarker rysk desinformation gor det sannolikt f6r att de
sympatiserar med virldsbilden som férmedlas, snarare dn
tor att de pa nagot vis dr styrda eller finansierade av Kreml.
Runt om i Europa finns dock exempel pa hur ryska pengar
gatt till alternativa mediekanaler, hur personer med kopp-
lingar till ryska statliga intressen medverkar som skriben-
ter etcetera. Alternativmediers rickvidd dr oftast mycket
avgrinsade till det land eller sprakomrade de dr verksamma
inom. Flera detaljstudier av hur ryska narrativ sprids i soci-
ala medier visar hur grupper som annars stir lingt ifrin
varandra politiskt sprider Rysslands budskap och hur detta
torenar vinstergrupper, konspirationsteoretiker, libertaria-

ner och — inte minst — hogerpopulister och -extremister.'!

Ett mal r att tvitta information genom att lita den passera
s manga instanser att den till sist 4r omojlig att hirleda
till originalkillorna. Propagandan forvandlas med tiden
till vedertagen sanning, och kan siledes fi utrymme dven
i stora etablerade europeiska medier. Dimridéer, oklara
killhdnvisningar, "experter” med vilseledande titlar, paral-
lella publiceringar i flera olika kanaler bidrar till att “tvitta”

informationen.

11 Se ex. Starbird, K., et al., 2018.
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Personer som bjuds in till engelsksprikig rysk media i

egenskap av experter representerar ofta organisationer
som hoér hemma lingt ut pa den politiska skalans extrem-
punkter. Frin den svenska extremhégern har exempelvis
Daniel Friberg bjudits till RT for att kommentera tysk
politik i egenskap av “ordférande for en konservativ tan-
kesmedja”, och Nationaldemokraternas tidigare partile-
dare Marc Abramson dykt upp som ”politisk kommen-
tator”. Fran den svenska fredsrorelsen har till exempel
Agneta Norberg fran Sveriges Fredsrid och Kvinnor f6r
Fred, fredsforskaren Jan Oberg och och Marcello Fer-
rada de Noli fran Svenska likare f6r minskliga rittighe-
ter deltagit. I USA vinder man sig ocksa tydligt till den
anti-etablissemangsorienterade delen av den libertarian-
ska rorelsen, nigot som i Sverige har en motsvarighet i
att Piratpartiets forre partiledare Rick Falkvinge varit en
flitig gist i RT.

Politiker som bjuds in f6r att kommentera hindelser i sina
linder i nyhetssindningar eller dokumentirer kommer
dven de ofta frin radikala partier. Savil Alternativ f6r Sve-
rige som Kommunistiska partiet har givits utrymme pa det
viset. Dessa roster ges en storre plattform internationellt
in de annars skulle ha tillgang till, samtidigt som deras
virderingar sitter prigel pi rapporteringen. Aven fore-
tridare frin den politiska mitten medverkar i ryska stat-
liga medier, men det finns en tydlig 6verrepresentation av
representanter for ytterkantspolitiker som driver narrativ

som Overensstimmer med Kremls.

Rysslands propaganda sprids och forstirks i sociala medier
av trollkonton (minskligt styrda, falska identiteter), bot-
nitverk (automatiserade konton) och sidor pi till exempel
Facebook som styrs frin Ryssland men utger sig for att
vara lokala. Betydande belopp liggs pa marknadsforing
av sidana sidor. Granskningar av Internet Research Aca-

demy, mer kint som trollfabriken i S:t Petersburg, visar i
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detalj hur Ryssland agerar for att paverka politiska debat-

ter i andra linder genom sociala medier.'?

Oftast bygger rapporteringen om EU eller enskilda med-
lemslinder pa faktiska nyhetshindelser, men dessa vinklas
och forstarks for att passa in i de 6vergripande berittelser
om EU som Ryssland vill formedla (se nedan). Urvalet av
nyheter dr ocksa kraftigt snedvridet, vilket gor att helhets-
bilden som tecknas av EU knappast stimmer 6verens med
verkligheten. Merparten av Rysslands propaganda kan
alltsa svarligen avfirdas som "falska nyheter”. Denna skeva
rapportering kryddas dock med direkta 16gner, forfalskade

dokument och spekulationer.

Nyheter kan ocksa iscensittas for att skapa trovirdigare
falska nyheter dn vad aterpublicering av halvsanna artiklar
fran lokala populisttidningar resulterar i. Ungdomar beta-
las for att stilla till med brik nir man filmar frin fororter,
demonstrationer organiseras genom kampanjer i sociala

medier och bevakas sedan och si vidare.

Huvudsakliga ryska narrativom EU

Ryska statsmediers rapportering om EU och enskilda
medlemslinder anpassas utifrin de nationella kontexterna.
Rapporteringen om de baltiska staterna och EU handlar
till exempel ofta om hur EU-medlemskapet inneburit
torlorad nationell identitet, patvingad virdeliberalism
och forlust av kompetent arbetskraft till £6ljd av EU:s fria
rorlighet. Rapporteringen om Sverige och EU fokuserar
till stor del pa hur Sverige genom 6kad invandring gatt
fran ett paradisland till kaos. EU som sidant beskrivs som
en sonderfallande politisk entitet med stort demokra-
tiskt underskott, som en férlingd arm av USA:s utrikes-
politik och som en arvtagare till Nazityskland. Politiker
som foretrider fordjupat europeiskt samarbete utsitts for

omfattande smutskastningskampanjer. EU:s enhet mot

12 Se ex. Mueller III, R. S., 2019.
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rysk desinformation, East Stratcom Task Force, delar in

den ryska rapporteringen om EU i féljande huvudsakliga

narrativ:

LEliten mot folket

Detta narrativ bygger pa att savil EU som enskilda med-
lemsldnder styrs av eliter som saknar folkligt stod och f6r-
soker driva igenom en agenda som ligger langt ifrin vad
folk egentligen vill ha. Det kan ta sig uttryck i anklagel-
ser om valfusk eller oproportionerlig rapportering fran
demonstrationer som bildsitts sa att de framstir som storre
och viktigare dn de egentligen ir. Rapporteringen grinsar
ofta till konspirationsteorier och soker syndabockar i form
av storkapitalet, George Soros, judarna, USA, CIA eller
MI6 som utmalas som dolda makthavare som styr Europa
bakom kulisserna. Partier och grisrotsrérelser som uppfat-
tas dela delar av Kremls virderingar och sjilva gor ansprak
pa att foretrdda folket lyfts fram som sanningssdgare och
toretridare for en sannare demokrati. Genom att utmala
Europaparlamentet som odemokratiskt, elitistiskt och
med liten verklighetsforankring soker man minska valdel-

tagandet for att pa sa vis ytterligare forstirka narrativet.

Hotade varderingar

Europa beskrivs ofta som en forfallen kontinent, dir tradi-
tionella virderingar fatt ge vika for dekadens, homosexuali-
tet, feminism, mangkultur och politisk korrekthet. Sverige
anvinds som ett avskrickande exempel pa vad som kan
hinda nir den europeiska virdeliberalismen tillats ga for
lingt. Underforstitt bor alla som inte skriver under pa den
skenande dekadensen och onskar sig en édtergang till tra-
ditionella konsroller, kirnfamiljer och nationalism vinda

sina blickar sterut och inspireras av Putins Ryssland.

Hotad sjilvstandighet/nationell identitet
Genom att ansluta sig till EU, menar ryska propaganda-
kanaler, har medlemslidnderna givit upp delar av sin sjilv-

stindighet. Allt for mycket makt har forflyttats till Bryssel,

13 EUvsDisinfo, 2019.
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och som om inte det vore nog styrs Bryssel i hemlighet
fran Washington. Underforstatt: om linderna inom EU
hade storre sjilvbestimmande skulle de agera annorlunda

i friga om till exempel sanktioner mot Ryssland.

EU:s nara forestiende kollaps

EU beskrivs som ett skort samarbete som hiller pa att sli-
tas sonder inifran. Linder som vill limna unionen (Brexit),
som riskerar upphora att existera i sina nuvarande former
pa grund av separatistrorelser (Katalonien, Skottland med
flera), 6kad polarisering i visionerna om wvad EU ska vara
och gora, problem med invandring, jihadism och terrorism
lyfts fram som avgorande faktorer. Den mest avgérande
orsaken till att EU skulle falla isir dr folkets missndje,
manifesterat genom Brexit, Frankrikes gula vistar och vix-

ande stod for populistpartier.

Hackning

En avde mest drastiska atgirderna i Rysslands verktygslida
tor valpaverkan dr hackning och cyberattacker mot poli-
tiska aktorer som de vill missgynna. Tva vilkinda exempel
ar hur Hillary Clintons kampanj i USA och Emmanuel
Macrons kampanj i Frankrike utsattes for dataintrang och
fick korrespondens och dokument stulna. Informationen
kan sedan publiceras direkt av olika hackergrupper eller av
mellanhdnder som Wikileaks och blir sedan navet i omfat-

tande propagandakampanjer.

Vilka aktorer som utsitts for dataintring motiveras poli-
tiskt — attacken sitts in dir skadan kan forvintas bli storst.
Linder som Tyskland och Frankrike som dels har mycket
stort inflytande i Europaparlamentet, dels har stora viljar-
grupper som dr mottagliga f6r Kremls budskap, kan antas
16pa stor risk f6r den hir typen av drastiska atgirder, lik-
som mindre linder som Kreml uppfattar ingir i Rysslands
intressesfir. Samtidigt finns sannolikt dven hir aspekten
att det dr tillfillets omstindigheter som avgér. En aktor
som har svag I'T-sikerhet kan utsittas for en attack, av den

enkla anledningen att det dr genomférbart.
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Det dr dock inte bara partier och enskilda politiker som

riskerar bli foremil for dataintring och cyberattacker.
Angrepp har bland annat riktats mot infrastruktur, medier

och organisationer som granskar rysk paverkan.

I Mueller-rapporten identifieras tvd enheter av Rysslands
militira underrittelsetjinst, enheterna 74455 och 26165 —
mer kinda som Fancy Bear — som ansvariga for cyberat-
tacker med syfte att paverka val utomlands. ' Enheterna
“riktar sig mot militdra, politiska, statliga, och icke-statliga
organisationer utanfér Ryssland”, och pekas i rapporten
ut som ansvariga for en ling rad av hackningar och andra

cyberangrepp mot Hillary Clintons kampanj.’®

Dessa GRU-enheter har ocksé varit aktiva i Europa. Sedan
2014 har de forsokt angripa det tyska parlamentet, franska
TV5, den hollindska myndighet som utredde MH17 och
flera hollindska ministerier, Emmanuel Macrons kampanj
i Frankrike 2016, Angela Merkels kampanj i Tyskland
2017, svenska Riksidrottsférbundet och flera andra orga-

nisationer och myndigheter.

2016 utsattes nio av de storsta svenska medierna for dver-
lastningsattacker som gjorde att deras hemsidor lag nere.
Attackerna kunde sparas till ryska IP-adresser, och lickta
amerikanska dokument har direfter pekat ut Ryssland

som ansvarigt for attackerna.'

Infér virens val till Europaparlamentet har Microsoft
varnat for den hir typen av attacker, och konstaterat
att de identifierat fler 4n hundra f6rsok att hacka tan-
kesmedjor, frivilligorganisationer och valévervakarorga-
nisationer. Fancy Bear pekas specifikt ut som ansvariga
tor angreppen. German Marshall Fund och German
Council on Foreign Relations nimns bland organisa-

tionerna som attackerats.”” Tidigare har bland annat

14 Paulsen, K., 2018.

15 Mueller ITI, R. S., 2019.

16 Collier, K., och Leopold, J., 2018.
17 Burt, T., 2019
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faktagranskarorganisationen Bellingcat och tyska parti-
stiftelser som arbetar med demokratistéd drabbats av

Fancy Bear®.

En annan organisation som drabbats hirt av hackerattacker
ar den brittiska tankesmedjan Institute for Statecraft som
driver projektet Integrity Inititative, ett expertnitverk som
kartligger auktoritira aktorers informationspéaverkan.
Integrity Initiative utsattes for ett storre dataintrang under
2018 och har fatt se tusentals interna dokument publi-
cerade av en hackergrupp. Dokumenten anvinds for att
utmila projektet som en inofficiell, antirysk underrittel-
setjdnst om ger sig pa politiskt oliktinkande och fungerar
i ryska medier som ett argument for att Storbritannien dr
lika diligt som Ryssland, om inte virre. Brittisk underrit-
telsetjanst bedomer att det sannolikt dr ryska aktorer som

ligger bakom datastolden.”

Samarbetsavtal, finansiering och nitverksbyggande

Kreml arbetar aktivt med att bygga upp officiella kontakter
med europeiska partier, skapa nitverk och stddja partier
genom kampanjfinansiering. Det finns ocksa exempel pa
hur Ryssland infiltrerat partier for att styra deras politiska
inriktning. Dessa atgirder genomfors bade oppet och

slutet.

I sin mest transparenta form sker detta genom upprit-
tande av officiella samarbetsavtal. Osterrikiska FPO och
italienska Lega har undertecknat nirmast identiska samar-
betsavtal med Putins parti Enade Ryssland. Avtalen siger
bland annat att parterna forbinder sig att verka for okat
handelssamarbete mellan linderna och utbyta informa-
tion om bilaterala och internationella forbindelser. Vidare
torbinder sig parterna att uppritta samarbeten pa regional
niv, mellan ungdomar, kvinnor och sociala organisatio-

ner for att "stirka vinskapen och utbildningen av de unga

18 Auchard, E., 2017
19 Fisher, L., 2018
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generationerna i en anda av patriotism”.?® I Tyskland har

Alternativ for Tysklands ungdomsférbund diskuterat
officiella samarbeten med Unga gardet, Enade Rysslands

ungdomsorganisation.”!

Officiella samarbetsavtal innebir att Enade Ryssland ges
stora mojligheter att paverka politiken i nationalist-po-
pulistiska partier som Lega och FPO. I andra fall finns
misstankar om eller konkreta bevis pé att ryska intressen
finansierat partier eller deras kampanjer. Finansiering
innebir inte nédvindigtvis styrning av politiken. Det mest
vilkinda fallet 4r franska Nationell samling som 2014 fick
nio miljoner euro i lin fran en Moskva-baserad bank. 2016
bad partiet om ytterligare 27 miljoner euro inf6r valkam-
panjerna 2017, efter att ha nekats lin frin franska banker.?
Den ryska banken hade dock férklarats insolvent av ryska
myndigheter samma ar, och det ursprungliga linet togs
over av ett privat foretag som handlar med militir flyg-
utrustning — bland annat med den syriska Assad-regimen
— och anses ha kopplingar till Rysslands militira under-

rittelsetjanst. Idag dr det oklart till vem partiet egentligen

star i skuld.?

I andra fall dr finansieringen mer diskret och svirare att
spara. Mark Galeotti, professor vid University College
London, har konstaterat att Ryssland betraktade finansie-
ringen av Nationell Samling som misslyckad och nu san-

nolikt foredrar mindre, osparbara summor.**

Av EU:s 28 medlemslinder har 13 forbud mot utlindsk
finansiering av partier och elva har regleringar av res-
triktioner av utlindska donationer. I fyra linder — Bel-
gien, Danmark, Italien och Nederlinderna — finns inga
begrinsningar av utlindsk partifinansiering. Finansie-

ring genom mindre transaktioner eller indirekt genom

20 Shekhovtsov, A., 2018.

21 Amann, M., och Lokshin, P., 2016.
22 Oliveira, 1., 2016.

23 Sonne, P, 2018.

24 Ibid.

' @freeworldforum
n /FreeWorldForum

www.frivarld.se

info(@frivarld.se

bulvaner, annonsering eller digitala betalningslésningar
kan vara svira att komma 4t dven i linder med hérda reg-
ler for partifinansiering. Exempelvis Italien framstir som
extra sarbart f6r den hir sortens paverkan genom sin brist

pa lagstiftning.

2018 ingick italienska Lega en besynnerlig uppgorelse
med ett ryskt oljebolag, som gor att de i praktiken far 3
miljoner euro for att finansiera sin kampanj infor valet till
Europaparlamentet. I férhandlingarna foretriddes Lega
av Matteo Salvinis radgivare Gianluca Savoini, en vilkind
person i Italiens pro-ryska miljoer. Mycket talar for att
pengarna kommer frin Konstantin Malofeev, en oligark
ndra Putin som uppgett at han drémmer om ett aterupp-
rittat Tsar-Ryssland under Putins styre och pekats ut som
ansvarig for finansiering av savil ultra-konservativa inter-
nationella nitverk som “rebeller” i 6stra Ukraina. I sam-
band med att 6verenskommelsen ingicks i Moskva sade
Savoini att "det nya Europa maste vara nira Ryssland. Vi
kan inte vara beroende av beslut som fattas av de upplysta
i Bryssel eller i USA. Vi vill férindra Europa tillsammans
med varade allierade som Heinz-Christian Strache i Ost-

errike, Alternativ f6r Tyskland, fru Le Pen i Frankrike,

Orban i Ungern och Sverigedemokraterna”.?®

Det ir sannolikt att det dr till just sidana samarbeten de
ryska oljepengarna anvinds. Infor varens val har Matteo
Salvini lanserat ett nytt forsok att ena Europas nationa-
list-populister i en ny supergrupp, European Alliance
of Peoples and Nations. Nir samarbetet presenterades i
Milano i bérjan av april var uppslutningen dock lingt ifran
den breda samling av europeiska partier som Salvini antytt
pa forhand. Pi presskonferensen hade Lega sillskap av
Alternativ for Tyskland, Sannfinlindarna och Dansk Fol-
keparti. Franska Nationell samling, 6sterrikiska FPO och
belgiska Vlaams Belang var inte nirvarande i Milano, men

har bekriftat att de dmnar inga i samarbetet.® Ytterligare

25 Tizian, G., och Vergine, S., 2019.
26 Deutsche Welle, 2019; De Standaard, 2019.


https://twitter.com/freeworldforum
https://www.facebook.com/FreeWorldForum/

nagra partier som idag inte ér representerade i Europapar-
lamentet har sagt att de kommer att ansluta sig till Salvinis
allians om de blir valda, bland andra Estlands konservativa
folkparti.?’

Idag dr Europaparlamentets nationalist-populistiska par-
tier uppdelade i tre olika partigrupper. Lega, Nationell
samling och FPO ingar i Nationernas och friheternas
Europa. Dansk Folkeparti ingér i Europeiska konservativa
och reformister, tillsammans med bland annat Sverigede-
mokraterna och polska Lag och Rittvisa. Alternativ for
Tyskland ingar i gruppen Frihet och direktdemokrati i
Europa.

Forutsittningarna for att Salvini ska lyckas med sin ambi-
tion att ena nationalist-populistiska partier frin dessa tre
grupper dr lag. Sverigedemokraterna har till exempel sagt
att det gir en r6d linje vid att samarbeta med pro-ryska
partier i Europaparlamentet®® och att de inte har nigra
ambitioner att limna sin nuvarande grupp. Polska lag och
rittvisa har visserligen triffat Salvini och haft vinskapliga
samtal, men tycks inte vilja inga i ett sidant samarbete.
Ungerska Fidesz hor alltjdamt hemma i den stora, kon-
servativa partigruppen EPP men tycks ha ambitionen att
verka f6r samarbete mellan EPP och Salvinis grupp. I bor-
jan av maj besokte Salvini Budapest for att diskutera fram-

tida samarbeten med Victor Orban.?

Aven om enandet skulle lyckas ir det inte sikert att det
skulle innebira okat ryskt inflytande 6ver Europapoli-
tiken. Langt ifran alla Salivinis allierade delar hans syn
pa Ryssland. Nationalistpartier frin linder som Estland,
Polen — och Sverige — har en helt annan syn pi Ryssland
in sina kollegor frin Frankrike, Tyskland och Italien. Aven
med ett enat nationalist-populistiskt block i parlamentet
skulle de socialdemokratiska, konservativa och liberala

partigrupperna utgdra en majoritet, men det ér inte alltid

27 Eesti Rahvusringhiiling, 2019.
28 Eriksson, G.,2019.
29 Le Monde, 2019.
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sjalvklart att dessa star enade mot paverkansforsok. Okad

dragningskraft frin extremgrupperna — i kombination
med ideologisk och geografisk splittring inom de stérsta
grupperna — ppnar upp for politiskt inflytande som gar
bortom populisternas mandat i parlamentet. Strategierna
ar langsiktiga, och en enad europeisk nationalist-populis-
tisk rorelse skulle forindra politikens spelplan infér Euro-

paparlamentsvalet 2024.

Uppvaktning och infiltration

Ytterligare ett sitt for Ryssland att paverka partipolitikens
inre liv i andra linder dr att uppvakta enskilda individer
eller infiltrera partier genom personer som i hemlighet tji-
nar ryska intressen. Uppvaktning kan ske transparent pa
hogsta nivd, som rekryteringen av den tidigare tyske for-
bundskanslern Gerhard Schrdder till olika styrelsepositio-
ner i ryska oljebolag eller genom andra vilbetalda uppdrag
tor ryska bolag. Greg Baker, ledamot av det brittiska 6ver-
huset, ska till exempel ha fatt mellan tre och fyra miljoner
pund i bonus av ett ryskt bolag efter att ha bidragit till
forhandlingar som gjorde att USA littade pd sanktioner
tor den ryske oligarken Oleg Deripaska.®

Uppvaktning kan ocksa ske mer subtilt och pé ligre nivéer
i hopp om att kunna knyta till sig personer som kan tjina
som trojanska histar eller femte kolonner. Inbjudningar
att delta pa konferenser, som valovervakare eller andra
typer av resor dr vanliga sitt att sondera terringen och
bygga upp nitverk av politiker som uppfattas vara vinligt
instillda till Kreml. Sddana inbjudningar skickas regel-
bundet till europeiska politiker bidde pa nationell och
europeisk niva, i de flesta linder foretridesvis till partier

pa ytterkanterna.

Ett exempel pa hur detta kan ga till 4r hur hundratals
politiker bjods till Ryssland av den ryska duman for att
agera valovervakare i presidentvalet 2018. Sadana resor dr

rena propagandauppdrag med syfte att skapa en motbild

30 Farchy, J., 2019.
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till seriésa valévervakarorganisationers kritik och har

mycket litet gemensamt med faktisk valévervakning.
Bland de som tackade ja och deltog aterfinns foretri-
dare for partier som Alternativ fér Tyskland, Nationell
samling och Lega, men ocksé frin en rad vinsterpartier.
Gemensamt f6r merparten av politikerna som deltog pa
resan ir att de tidigare motsatt sig sanktioner mot Ryss-
land, medverkat i ryska propagandakanaler eller delta-
git i tidigare liknande resor. Sex av "val6vervakarna” var

Europaparlamentariker.®!

Inbjudan till val6vervakningen 2018 kom direkt fran
duman, men ofta kommer sidana inviter frin organisatio-
ner som pé ytan ser ut att vara legitima civilsamhillesor-
ganisationer eller europeiska tankesmedjor. I Sverige har
inbjudningar till liknande uppdrag skickats till féretridare

tor Sverigedemokraterna.

Ren infiltration dr svérare att uppticka, men ett antal fall
har uppdagats och exponerats. Nagra exempel fran Brys-
sel: I Ungern har Europaparlamentarikern Bela Kovacs
(partilos, tidigare hogerextrema Jobbik) stillts infor ritta
misstinkt for att spionera for Ryssland. Kovacs ska bland
annat ha rapporterat om energiférhandlingar, EU:s rela-
tion till Belarus och den europeiska banksektorn.* Kevin
Ellul-Bonici, en tidigare medarbetare i partigruppen
Frihet och direktdemokrati i Europa som leds av Nigel
Farage, hade en nira relation till ryska ambassaden i
Bryssel. 2014 deltog han i en frick propagandakupp i
parlamentet, nir han tillsammans med bland annat en
rysk medborgare delade ut hundratals bocker i parlamen-
tarikernas postfack. Boken som delades ut var Red Dah-
lia, en starkt kritisk biografi om Litauens president Dalia
Grybauskaité, och kom som ett direkt svar pa att Gry-
bauskaité kallat Ryssland fér en terroriststat. Ellul-Boni-

cis hustru Sharon har kandiderat till Europarlamentet f6r

31 Shekhovtsov, A., 2018.
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Maltas arbetarparti, och senare varit generalsekreterare
tor Le Pens europeiska organisation.** Den franske euro-
paparlamentarikern Aymeric Chauprade (partils, tidi-
gare Nationell samling) har anlitat Yelizaveta Peskova,
dotter till Putins presstalesman Dmitry Peskov, som
praktikant pa sitt Brysselkontor — nagot som flera andra

parlamentariker menat dr direkt olﬁmpligt.“

Pi nationell niva dr exemplen fler. I Tyskland har Marcus
Frohnmaier, parlamentariker f6r AfD, linge varit en av
starkaste rosterna for en vinskapligare relation med Ryss-
land. I april 2019 rapporterade BBC om ryska dokument
som slog fast att Frohnmeiers kampanj skulle stodjas, med
det onskade resultatet att Ryssland sedan skulle ha full

kontroll” 6ver en tysk parlamentariker.*®

Frontorganisationer

Ett viktigt inslag i Rysslands informationspaverkan ér
organisationer som verkar i civilsamhillet. Sadana organi-
sationer kan ha olika starka band till det officiella Ryssland
—en del av dem styrs direkt fran Kreml och ar transparenta
med det; andra styrs direkt frin Kreml men dr inte trans-
parenta; en del har starka band till Kreml pi personnivé
och kanske till och med fér viss finansiering dérifrin men
verkar sjilvstindigt; andra har samrére med men inte n6d-

vindigtvis stod fran Kreml.

Var grinserna gar mellan dessa kategorier dr ofta mycket
svirt att avgora, liksom det kan vara svirt att skilja mel-
lan den sistnimnda kategorin och organisationer som helt
oberoende av Kreml agerar pi ett sitt som gynnar Ryss-

lands mal.

De ryska frontorganisationerna kan riknas i hundratal,
och verkar mot vitt skilda mélgrupper och pa olika arenor.
Nigra av de mest transparenta organisationerna vinder

sig till politiker pa hogsta niva, rysktalande journalister i

34 Kirchgaessner, S., 2018.
35TT,2019.
36 Gatehouse, G., 2019.
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utlandet, akademiker och rysktalande minoriteter i andra
linder. Samarbete sker ofta med ryska ambassader, reger-
ingen, seniora ledaméter av Duman och sikerhetstjins-
terna. Russkiy Mir, Rossutrudnichestvo, Gorkachakov
Fund, Russian Institute for Strategic Studies och Russian
International Affairs Council dr nagra av de viktigaste och

mest inflytelserika.

Mer subtila organisationer med mindre transparenta band
till Moskva vinder sig till politiskt avgrinsade mélgrup-
per i vist som delvis har en 6verlappande virdegrund med
regimen i Kreml. Sirskilda organisationer uppvaktar till
exempel hogerpopulister, vinstergrupper, ortodoxa, ultra-

konservativa och fredsrorelsen.

Ultrakonservativa organisationer som World Congress of
Families har spelat extra stor roll den senaste tiden, di de
fungerar som motesplats for radikala rérelser frin fram-
tor allt USA, Ryssland, 6stra och sédra Europa. I Ita-
lien har sidana organisationer varit en viktig kontaktyta
mellan Ryssland och extremhdégern, och det finns ocksa
indikationer pi att ryska pengar kanaliserats via funda-
mentalistiska, kristna organisationer vidare till politiker.
I Spanien spelar organisationen CitizenGo en liknande
roll och kanaliserar savil ryska som amerikanska ultra-
konservativa roster till den lokala debatten. Denna har
tagit tydlig stillning f6r det hogerpopulistiska partiet
Vox infor det spanska parlamentsvalet och Europaparla-
mentsvalet 2019.%

Ryssland arbetar ocksd med infiltration av grupper som
kan tinkas agera i linje med Kremls politiska ambitioner.
Pi de gula vistarnas demonstrationer i Frankrike har det
till exempel ofta dykt upp personer som ir djupt involve-
rade i Rysslands propagandaapparat. I USA har miljégrup-
per som motsitter sig frackning har fitt stod av Ryssland
di denna teknik potentiellt utgér ett hot mot Rysslands

energiexport.

37 Provost, C., och Ramsay, A., 2019.
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Organisationer som Rysslands helt eller delvis styr spe-
lar en viktig roll for att knyta kontakt med inflytelserika

personer som kan anvindas som bérare av ryska narrativ
och for att fostra experter som kan féra Rysslands talan
indirekt i media och pa internationella arenor som OSSE
och Europaridet. En del av dem ordnar seminarier och
konferenser i Bryssel, riktade mot ledaméter och tjinste-

min i Europaparlamentet.

Ytterligare en kategori dr specialiserade pé valovervakning,
och stir ofta som inbjudare nir pro-ryska Europaparla-
mentariker tackar ja till att delta i politiskt motiverade
valovervakningsuppdrag i linder som uppfattas tillhora
Rysslands intressesfir. Sddana organisationer kan ocksa
arrangera valovervakning i EU-linder, med syfte att
undergriva fortroendet f6r den visterlindska demokratin.
Nir Skottland folkomrdstade om sjilvstindighet 2014 var
de internationella valévervakarna till exempel 6verens om
att valet pa det hela gick ritt till, medan "valovervakare”
frin en rysk organisation rapporterade om kaos, oordning
och internationella standarder som inte foljdes. Dessa
uttalanden fick mycket stor spridning i sociala medier, inte

minst av ryska botar.”

Inga av de ryska eller till Ryssland nirstiende organisa-
tioner som brukar dgna sig at politiskt motiverad valover-
vakning har meddelat att de kommer att granska virens
val till Europaparlamentet. Det har diremot den rumin-
ska organisationen European Council on International
Relations® (icke att forvixla med den vil ansedda tankes-
medjan European Council on Foreign Relations), som har
en historia av att skriva uppskattande rapporter om val i
linder som Kambodja och ge utmirkelser till tvivelaktiga
ledare i Centralasien och Afrika.*! En kritisk rapport frin
en sadan organisation kan mycket vl komma att anvindas

i propagandasyfte fran auktoritira stater.

39 Se ex. Sundbom, H., 2019.
40 European Council on International Relations, 2019.
41 Morgenbesser, L., 2018.
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Slutsatser

Rysk péverkan ska varken 6verdrivas eller forringas. Att
partier och politiker som delvis delar agenda med Kreml
har vind i seglen beror inte i férsta hand pi att de konspi-
rerar med eller far st6d frin ryska aktorer, utan pa ett brett
tolkligt missnéje. EU:s och de enskilda medlemslindernas
faktiska och upplevda problem uppfinns inte av Kreml,
lika lite som antietablissemangspolitiker sivil till hoger
som vinster vinner gehor pa grund av stdd frin Ryssland.
Det eftektivaste sittet att vaccinera ett land mot utlindsk
paverkan dr sannolikt att med kraft atgirda de problem

som driver viljare till populistpartier.

I USA visar Mueller-utredningen hur ryska aktorer hade
en tydlig ambition att paverka politiken och att en del av
deras dtgirder var direkt olagliga. Det dr sliende hur liten
Rysslands péverkan var i sammanhanget — men val avgors

ofta pi marginalerna.

’ @freeworldforum
n /FreeWorldForum

www.frivarld.se

info(@frivarld.se

Huvudet miste hallas kallt, samtidigt som Rysslands akti-

viteter i Vist maste granskas och exponeras. Huruvida
Rysslands informationspaverkan ar eftektiv ar omojligt att
bedéma. Att det finns en infention att paverka stir dock
bortom allt tvivel, och ér skil nog for att syna Rysslands

agerande i sommarna.

Runt om i Europa, savil pi nationell niva som i Bryssel,
har de senaste arens dtgirder vidtagits for att 6ka bered-
skapen mot utlindsk péaverkan. Nya regelverk, samord-
nande myndigheter, samarbeten med (och krav pd) soci-
ala medie-foretag och faktagranskningsorganisationer dr
exempel pd vanliga motitgirder. Detta dr en nédvindig
utveckling, men viktigt dr ocksd att EU:s motatgirder
bygger pa frihet och 6ppenhet. Propaganda kan varken
motas med motpropaganda eller langtgiende forbud, utan
att gora vald pa de grundprinciper som den visterlindska,

liberala demokratin vilar pa.
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