pioneri eller underrittelseverksamhet har okat

virlden 6ver under de senaste decennierna. Det

sikerhetspolitiska ldget har skidrpts och minga
linder forbereder sig for vipnade konflikter. Misstron
mellan de storsta aktorerna dr betydande och sikerhets-
politiska bedomare anvinder ofta termer som ofdrutsig-
barhet, kande komplexitet och snabba forindringar for att

beskriva dagens geopolitiska tillstand.

Det idr inte bara inom de rent sikerhetspolitiska omra-
dena som problemen 6kar. Aven inom den internationella
handeln har liget blivit mer kritiskt; frihandeln ifrigasitts
och protektionismen breder ut sig samtidigt som hotet om
handelskrig finns dir som ett moérkt moln. Vidare hardnar
konkurrensen och kampen rérande teknikutvecklingen dr

pataglig. Industrispionage och aftirsunderrittelseverksam-

het dr utbredd.

Forutom stora satsningar pi olika former av vdpnade
angrepp utvecklas formégor att i fredstid eller i skedet mel-
lan fred och krig kunna destabilisera och utéva patryck-
ningar for att uppné politiska mal pa egen hand. Denna
grazonsproblematik dr inte pa ndgot sitt ny men den ger

anledning till 6kande oro.
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Aven Sverige drabbas av det forsimrade sikerhetspoli-
tiska ldget. Vi berdrs av motsittningarna mellan Ryssland
och vistvirlden. Ostersjpomradet och Arktis 4r omriden
dir stormaktsintressen kolliderar. Det sikerhetspolitiska
klimatet har under de senaste dren forsimrats; Ryssland
upplever sig hotat av vist och har genomfért en omfat-
tande upprustning av sina vipnade styrkor. Samtidigt har
de inrikespolitiska problemen 6kat och den ryska ekono-
min stagnerat till £6ljd av fallande oljepriser och inter-
nationella sanktioner. Levnadsvillkoren f6r en stor del
av befolkningen har férsimrats och stédet for president

Putin minskar.

Utéver de sikerhetspolitiska aspekterna rorande Ryss-
lands agerande si paverkas vi allt mer av utvecklingen i

Kina. Regimen har en tydlig ambition att bli en ledande

Stefan Kristiansson, generalmajor,
ar seniorradgivare for IBM och var
chef for militara underrattelse och
sakerhetstjansten (MUST] mellan
2007-12 och dess stallféretradande
chef 2004-07.




global stormakt och 7he Belt and Road Initiative handlar

inte frimst om handelsvdgar utan om en ny virldsord-
ning. Kinas tydliga intresse f6r Arktis och méjliga farleder
genom Norra Ishavet innebdr att en ny aktdr med stora
resurser paverkar liget i virt ndromrade. Utvecklingen av
en stark forsvarsmakt anses vara en forutsittning for att
bli en ledande global aktér. Samtidigt som Kina gor stora
satsningar pd det militdra omradet sa vidareutvecklas lan-

dets cyberférméga ytterligare frin en redan hég niva.

Spioneri har dock funnits i alla tider. Furstar och andra
makthavare har alltid ansett sig behova information om
sina fiender. Underrittelser har inhdmtats pd minga olika
satt. Man har kommit over och list brev, knickt koder,
avlyssnat samtal, skickat ut spioner, virvat agenter och
utnyttjat insiders, forhort avhoppare och fingar, anvint
olika former av teknisk inhdmtning och utnyttjat informa-
tionsldckor. I tider av oro och krigsrisk har informations-

behovet 6kat och man har tvingats att ta storre risker.

Vilka intressen stir da pa spel for Sverige? Forsvarsbered-
ningens delrapport "Motstindskraft” (2017:66) konstate-
rar att "Spionage och angrepp frin statliga och statsun-
derstodda aktérer mot skyddsvird verksamhet i Sverige
eller mot svenska intressen i utlandet kan syfta till att
tillskansa sig information om svenska ekonomiska intres-
sen, foretag, forskning, forsvarsformaga och planering,
vira sikerhetspolitiska avsikter, samhillsviktig verksamhet
och kritisk infrastruktur. Det kan ocksi handla om att en
motstindare vill vilseleda, binda begridnsade resurser eller
torsvara effektivt beslutsfattande infér ett vipnat angrepp
och pa det sittet forsimra vara forutsittningar att sitta oss

till motvirn.”

Dirtill ar EU-politiken, vart férhillande till Nato och
vira bilaterala relationer pi forsvarsomriadet av intresse
tor en potentiell motstindare. Insikten om att Sverige
inte kommer att klara sig undan en konflikt i ndromradet

okar ocksa intresset for hur vi kommer att agera i en sadan

1 Forsvarsberedningen, 2017.
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situation. Vara sikerhetspolitiska vigval, sirskilt den mili-
tira alliansfriheten, leder till ett okat behov av underrittel-
ser rorande politiska inriktningar och militira férberedel-
ser for en konflikt. Utvecklingen av var militdra och civila
torsvarsformaga — dess styrkor, svagheter och sarbarheter
— ér ocksa av intresse, sirskilt i ett grazonsscenario. Detta

giller hela samhallet: centralt, regionalt och lokalt.

Underrittelseinhdmtning i Sverige syftar dven att frimja
geopolitiska mal bortom Sveriges niromrade och inri-
kespolitiska agendor. Stater stravar efter att tillskansa sig
teknologiskt 6vertag genom att stjila foretagshemligheter,
uppkép och ta del av vart lands universitetsforskning for att
hoja sin militira kapacitet. Dirtill forsoker auktoritira sta-

ter motverka politisk opposition genom flyktingspionage.

Denna rapport syftar till att ge en aktuell bild av hur
underrittelsehotet mot vért land ter sig idag och hur de
viktigaste aktOrerna agerar. Vissa utlindska underrittelse-
och sikerhetstjansters bedomningar, erfarenheter och

kapacitet redovisas i syfte att illustrera hur hot dven kan

drabba oss.

Avsikten dr inte att ge en detaljerad bild av hur till exem-
pel virvning av informatérer genomfors eller ge en uttom-
mande beskrivning av IT-hotet. Den som ir intresserad
av dessa utmaningar kan ldsa de arsrapporter som under-
rittelse- och sikerhetsmyndigheterna ger ut. Underlaget i
denna rapport bygger uteslutande pa 6ppna killor.

De viktigaste aktorernas
underrittelsekapacitet

Ryssland

Underrittelsetjanst bedrivs av SVR, som dr den ryska
statens organ for utrikes underrittelsetjanst, samt GRU
som dr de vipnade styrkornas underrittelsetjinst.? Vidare
bedriver den ryska sikerhetstjinsten FSB sikerhetsun-

derrittelsetjanst och kontraspionage i Ryssland samt i de

2 Benidmningen GRU iéndrades officiellt 2010 till GU. Trots
detta anvinds GRU fortfarande i dagligt tal.



forna sovjetstaterna. Cheferna fér SVR respektive FSB

rapporterar direkt till presidenten medan chefen for GRU
rapporterar till generalstabschefen samt till f6rsvarsminis-
tern. Cheferna for SVR respektive FSB dr adjungerade
ledaméter av Nationella sidkerhetsradet. De ryska under-
rittelsetjansterna har global rickvidd och opererar virlden
over dir det anses finnas ryska intressen. Underrittelse-

térméga och cyberkapacitet tillmits mycket stor betydelse.

Det har under ling tid varit uppenbart att de ryska under-
rittelsetjansterna forutom traditionell inhdmtning och
analys av information ocksd anvinds for utféra offensiva
operationer. I januari 2019 inférde EU sanktioner mot
viceamiral Igor Kostyukov som dr chef f6r GRU och orga-
nisationens andreman Alexander Alekseyev f6r mordfor-
soket pa Sergei Skripal och hans dotter Yulia den 4 mars
2018 i Salisbury. De bada dr dessutom upptagna pi den
amerikanska sanktionslistan sedan 2016 f6r paverkansope-
rationer riktade mot det amerikanska presidentvalet.’ 2016
gjorde Ryssland ett sista forsok att hindra Montenegro
fran att ansoka om medlemskap i Nato. 2017 domdes tva
GRU-ofhicerare i sin franvaro till linga fingelsestraft for
att ha rekryterat inhemska Nato-motstindare i uppdrag
att morda premidrministern och forhindra en omréstning
i parlamentet. GRU-officerarna ska ha forsett Nato-mot-
stindarna med stora summor pengar for inkdp av vapen
samt tillhandahallit kvalificerad sambandsutrustning.*
Ryssland har anvint och kan forvintas fortsitta anvinda
sina underrittelsetjanster for att uppna politiska mal pa

utlandskt territorium.

GRU

GRU ir betydligt storre 4n SVR och har biade under-
rittelsepersonal, si som forsvarsattachéer och annan
personal med diplomatisk tickmantel, och avancerade
tekniska resurser sdsom spaningssatelliter, signalspanings-

flygplan och fartyg. Det finns uppgifter som tyder pa att

3 Peel, M., 2019.
4 Farmer, B., 2019.
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organisationen har ett stort antal spaningssatelliter. GRU
har ocksa ett mycket nira samarbete med de ryska speci-
alférbanden, Spetsnaz. Férutom personbaserad underrit-
telseinhdmtning har GRU en ledande roll i cyberkrigfc-
ring. APT 28, dven kallad Fancy Bear, ir organiserad inom
GRUs sjitte direktorat.’

Enligt manga bedomare har GRU bland mycket annat
utfort attacker mot The World Doping Agency (WADA),
Organisationen for forbud mot kemiska vapen (OPCW)
samt mot den organisation som utredde nedskjutningen av
MH17.¢ Dessutom anses GRU ligga bakom ett intrings-
torsok i ett laboratorium i ndrheten av Bern som analyserar
biologiska och kemiska stridsmedel, bland annat nervgif-
tet Novitjok som anvindes i mordférsoket pa Sergej Skri-
pal och hans dotter i Salisbury.” Bellingcat, ett kollektiv f6r
grivande journalism, fann dessutom att GRU sannolikt

varit delaktig i vissa faser av nedskjutningen av MH17.%

GRU anses ta betydande risker. Mark Galeotti vid Uni-
versity College London menar att ”att inte ertappas ir
inte deras frimsta prioritet. Vigledningen frin Kreml
till GRU ir ‘fa jobbet gjort, oroa er inte om de politiska

kostnaderna’.”

SVR

SVR idr Rysslands civila utrikes underrittelsetjinst
som bedriver inhimtning foretridesvis mot civila mal.
SVR-chefer rekryteras vanligtvis ur partieliten eller frin

den hogsta tjinstemannanivan. Den nuvarande chefen,

5 APT — Advanced Persistent Threat ir en beteckning pa plane-
rade cyberoperationer som genomférs under ling tid mot speci-
fika mal med avancerad teknik i syfte att till exempel tringa in i
ett nitverk for att stjila information. Ofta riktas operationerna
mot ett foretag genom dess I'T-leverantor.

6 Faulconbridge, G., 2018.
7 Ny Teknik, 2018.

8 Bellingcat "Identifying the Separatists Linked to the Downing
of MH17. Juni 19 2019.

9 Smith, B., 2018.



Sergey Naryshkin har varit talman i Duman. Mikhail
Fradkov var premidrminister 2004—-2007 och var direfter
chef for SVR fram till 2016. Chefen f6r SVR rapporte-
rar direkt till presidenten och har dirmed en betydande
mojlighet att paverka dennes uppfattning om omvirlds-
utvecklingen. SVR-chefen Sergey Naryshkin omfattas,
likt GRU-chefen, av amerikanska sanktioner. Naryshkin
togs upp pa sanktionslistan efter Rysslands annektering av

Krim 2014.

SVR bedéms inte ha samma cyberkapacitet som GRU
men bedriver operationer med APT 29 dven kallad Cozy
Bear frimst mot civila mal'®. APT 29 anses ligga bakom
en attack 2017 bland annat mot Norges utrikesdeparte-

ment, underrittelsetjanst och forsvarsmakt.

Anna Chapman, som arresterades av amerikanska myn-
digheter 2010 tillsammans med ett tiotal andra andra rys-
sar, var SVR-spion. Hon var en av flera ryska underrittel-
seofficerare som f6ljde och rapporterade om amerikansk

politik och som senare blev utvisade.'!

Kina

Kina har en lingsiktig strategi rérande landets utveckling
fram till 2050. Zhe Belt and Road Initiative, eller Siden-
végsinitiativet, har nimnts tidigare. Made in China 2025,
som handlar om utvecklingen av den kinesiska industrin
till virldsledande inom bland annat robotik och IT, ir en
annan viktig del i den kinesiska regimens stormaktsam-
bitioner. President Xi Jinping har satt press pa alla kine-
siska aktorer att medverka till att visionerna forverkligas.
Naturligtvis inkluderar detta ocksd underrittelse- och
sikerhetstjansterna som genomf6r industrispionage och
stold av tekniklosningar inom strategiskt viktiga omraden.
For att na det politiska ledarskapets olika mal verkar allt
fran nanoteknik till metoder inom jordbrukssektorn vara

av intresse.

10 Estonian Foreign Intelligence Service, 2018. S.53.
11 National Intelligence Council, 2017.
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Att utveckla den kinesiska forsvarsmakten, Folkets befriel-

searmé (PLA), anses vara en av grundpelarna for att bli en
global stormakt och har dirmed en mycket hog prioritet.
For att stirka landets militdra kapacitet strivar Kinas led-
are efter en lingtgaende integrering av landets militira och
civila kompetens.'? Detta innebér bland annat att civila
foretag i utlandet ska kunna inhidmta och leverera teknik

tor utveckling av militdra system.

Kinas civila underrittelseverksamhet drivs av ministeriet
for statssikerhet (IMSS). Den nationella underrittelse-
lagen ger MSS ett brett mandat att bedriva underrittel-
severksamhet med olika metoder bide i Kina och utom-
lands. Mandatet omfattar 4ven ekonomiskt spionage.
MSS bedéms enligt vissa ha cirka 100 000 anstillda varav
knappt hilften dr stationerade utomlands. PLA har ocksi
en viktig roll i den kinesiska underrittelseapparaten. PLA
driver bland annat personbaserad inhdmtning, signalspa-

ning och elektronisk krigféring.

Den 27 juni 2017 tridde den kinesiska nationella under-
rittelselagen i kraft. Lagen innebdr att bade statliga och
privata kinesiska foretag samt alla kinesiska medborgare
kan aliggas att stodja underrittelse- och sikerhetstjins-
terna. Lagen har ingen geografisk begrinsning vilket inne-
bir att dven foretag utomlands samt kinesiska medborgare
boende i andra linder ocksi omfattas av lagen.” Under-
rittelselagens tving dr ett av skilen till farhigorna att det
kinesiska telekomforetaget Huawei kan anvindas for att
inhdmta kinslig information. Rapportering om foretagets
verksamhet har visat att Huawei har spionerat pa Afri-
kanska unionens hégkvarter, utlimnat kinslig information
om klienter i Tjeckien och hjilpt regimerna i Uganda och

Zambia att spionera pd oppositionspolitiker.™*

12 Hellstrom, J., 2019.
13 E.g. Dacks, C., och Jonsson, L., 2019.

14 Cave, D.,2018; McEnchroe, T, och Kroupa, J., 2019; Parkin-
son, J., et al., 2019.



Med denna lag har Kommunistpartiet, MSS samt PLA

skaffat sig ett formidabelt nitverk for inhdmtning av
underrittelser for att expandera politiskt inflytande, virna
ekonomiska intressen samt 6ka den militira formégan.
Samtidigt har den kinesiska partistaten makt att agera

bortom lagens skrivna ord.

I Sverige forknippar vi ofta kinesiskt underrittelsearbete
med cyberspionage, men en stor del av inhdmtningen sker
med gamla vilbeprévade metoder, bland annat personba-
serad inhdmtning. Etniska kineser som bor utomlands och
kinesiska foretag anlitas. Tankesmedjan Stratfor nimner i
en rapport att en kinesisk underrittelseofficer arresterades
i april 2018 nir han forsokte att rekrytera en amerikanska
ingenjor som arbetade for ett GE Aviation.” Man anvin-
der dock inte bara etniska kineser utan rekryterar ocksa
informationslimnare med annan bakgrund. Stratfor ger
flera exempel pé hur kinesisk underrittelsetjanst rekryterar
andra dn etniska kineser. De exempel som redovisas r en
tore detta anstilld pa amerikanska utrikesdepartementet,
tva fore detta underrittelseofficerare samt en verkstéllande
direktor for ett teknikforetag i Ohio.'

Kinas cyberkapacitet har under de senaste aren utvecklats
kraftigt och utgér en central roll i utvecklandet av ekono-
misk och militdr kapacitet. Operationerna har blivit sva-
rare att uppticka, mer precisa och lingvariga. 2015 ska-
pade PLA sin s kallade Strategic Support Force, en ny
torsvarsgren med ansvar for rymd- och cyberkrigforing.
Cyberoperationer samordnas med rymdbaserade system
och elektronisk inhdmtning. Cybersikerhetsforetaget
FireEye bedomer att det finns fler in 20 APT-grupper
med direkt anknytning till Kina.

Hackergruppen som kallas APT 10 arbetar pa uppdrag av
MSS." Gruppen genomfor spioneri och informationsin-

himtning inom ett brett omrade och anses ligga bakom

15 Stewart, S., 2019.
16 Ibid.
17 E.g. PwC UK och BAE Systems, 2017.
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operation Cloud Hopper som 2016 drabbade bland andra
USA, Norge, Finland, Sverige, Storbritannien och Japan.
De sektorer som angreps var I'T, energi, forsvarsindustri
och offentlig verksamhet. 2018 genomfordes ett liknande
APT 10-angrepp mot Sverige och flera andra linder som
drabbade flyg, rymd, medicin, finans, elektronik och tel-
ekom.'® Information om attacken var mycket knapphindig

bade frin myndighetshall och fran drabbade foretag.

Samarbetet mellan Kina och Ryssland har férdjupats. Xi
och Putin har triffats fler dn trettio ganger sedan 2013 f6r
att diskutera samverkan inom diplomati, handel och eko-
nomiska frigor men ocksi gillande sikerhet och militir
samverkan. Det dr nog klokt att utgd frin att det ocksa

finns ett samarbete inom underrittelseomridet.

Iran

Oppet tillginglig information om den iranska underrit-
telsetjdnsten dr hirt begrinsat. Det dr dock allmint kint
att Ministry of Intelligence and Security, dven kidnt som
MOIS eller VEVAK, ir en miktig och fruktad aktér bade
i Iran och utomlands. Chefen for MOIS, som ska utses
bland pristerskapet och vara en hogt utbildad teolog, rap-
porterar direkt till Irans hégste andlige ledare och statsche-
ten, Ali Khamenei. MOIS har en omfattande organisation
och stor budget. Myndighetens uppdrag ir att virna biade
nationell och regional sikerhet. Verksamheten i utlandet
sker vanligtvis frin ambassaderna eller frin muslimska
centra. Aven Air Iran, studenter och affirsmin anvinds for

spioneri och inhdmtning av information om individer.

Forutom underrittelsetjansten som ér inriktad mot hoten
fran utlandet dir givetvis USA, Israel och Saudiarabien
star hogt i prioritet sd dgnas omfattande resurser mot dis-
sidenter och andra som anses utgéra hot mot regimen.
MOIS driver fingelser och genomfér brutala mord for att
avskricka regimkritiker.

18 Englund, J., 2019, s. 5.



Spioneri mot Sverige

Enligt Sikerhetspolisens (Sdpo) bedémning har frim-
mande makters underrittelseinhdmtning i Sverige 6kat
under de senaste dren. Verksamheten har breddats bade
avseende antalet aktorer och vilken information som dessa
ir ute efter. De metoder som anvinds ir allt frin traditio-
nellt spioneri och virvning av informatoérer till satellitspa-
ning, signalspaning, nitverksoperationer och andra former
av teknisk inhdmtning. Inhimtning via sociala medier

okar.

Sdpo har vetskap om att ett femtontal linder bedriver
underrittelseinhdmtning i Sverige.” Ryssland, Kina och
Iran pekas sirskilt ut. Redan i april 2014 konstaterade Sipo
att den underrittelseverksamhet som Ryssland bedriver
kan ses som krigsforberedelser.® Sikerhetspolisen bedo-

mer att var tredje rysk diplomat®!

i Sverige verkar under
tickbefattning vilket innebdr att dessa i sjilva verket arbe-
tar for négon av underrittelsetjansterna. Till detta kommer
givetvis ett okédnt antal underrittelseofficerare som verkar
utan diplomatisk tickmantel till exempel affirsmin och

journalister.

Utlindsk underrittelseverksamhet riktas ocksi mot For-
svarsmakten enligt den Militdra underrittelse- och siker-
hetstjdnstens arsoversikt 2018.2 Syftet dr exempelvis att
kartligga Forsvarsmaktens personal, bedéma Sveriges
operativa forméga eller var tekniska utveckling. Ryssland

och Kina nimns i arsoversikten.

19 Sikerhetspolisen, 2018, s. 33.

20 Tillkinnagivandet skedde i samband med presentationen av
Sipos Arsrapport for 2013. SvD 2014-04-07

21 Sikerhetspolisen, 2017, s. 25. Enligt Stockholm Diploma-
tic List, 17 juli 2019, finns det finns det totalt 28 ackrediterade
diplomater vid ambassaden i Stockholm och ytterligare fyra vid
generalkonsulatet i Goteborg. Utéver de ackrediterade diploma-
terna finns 20 anhoriga noterade i listan.

22 Militira underrittelse- och sikerhetstjansten, 2019, s. 37.
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FRA har rapporterat att det pigir omfattande teknisk

inhdmtning frin frimmande makt i Sverige. Den 6vervi-
gande delen av dessa aktiviteter bestir av rena underrittel-
seoperationer dir syftet dr att komma at vital information
och att kartligga landets kritiska infrastruktur. Cyberhotet
okar arligen och det giller inte bara stormakternas aktivite-
ter, aktorer med mer blygsamma resurser kan ocksé utgéra

ett hot forutsatt att den tekniska kompetensen finns.

Samtidigt som hotet 6kar si okar dven vira sirbarheter.
Teknikutvecklingen och digitaliseringen bidrar till att det
blir lattare att komma at kinslig information. Sdkerhetsar-
betet hinger inte med i den snabba tekniska utvecklingen
och insikten om att allt som kopplas upp mot internet kan

hackas dr inte tillrickligt utbredd.

Kartldggning av personer, inte minst personer med nyckel-
befattningar, kan enkelt ske med information fran sociala
medier sdsom Facebook, Instagram och sirskilt LinkedIn
ddr manga generdst presenterar bade omfattande CV och

anstillningsférhallanden.

Frimmande makter bedriver personbaserad underrittelse-
verksamhet i Sverige. I mars 2019 slog Sikerhetspolisen till
mot en restaurang i Stockholm och arresterade en svensk
teknikkonsult som hade ett mote med en rysk underrittel-
seofficer. Enligt Dagens Nyheter handlar det om Jevgenij
Umerenko, som vid tiden for tillslaget var ambassadrad vid
ambassaden i Stockholm. Umerenko utpekas som SVR:s
Sverigechef.?

Kina bedriver bland annat flyktingspionage i Sverige. 2010
démdes en uigurisk man for att ha spionerat pid andra
exil-uigurer i Sverige, pa uppdrag av en diplomat vid Kinas
ambassad i Stockholm.”* En man démdes i juni 2018 av
Sédertorns tingsritt for grov olovlig underrittelseverk-
samhet efter att ha spionerat pa tibetanska flyktingar och

salt informationen vidare till kinesiska myndigheter. Med

23 Carlsson, M., och Holmstrom, M., 2019.
24 Sveriges Radio, 2015.



storsta sannolikhet kartligger den kinesiska sikerhets-

tjansten flyktingar och dissidenter for att forhindra kritik
mot Kina samt for att kunna utéva hot mot flyktingarnas

slaktingar i hemlandet.

Sverige — oppenhetens forlovade land

I underrittelsekretsar sigs det ibland att den bésta upp-
giftslimnaren r den som inte forstitt inneborden av det
som hon eller han berittat. Var medvetna eller omedvetna
oppenhet gor att vi ibland tillgédngliggdr information som
vi borde halla for oss sjilva, information som en mot-
stindare kan anvinda antingen for att skada vért land i
en krissituation eller for att utveckla sin egen ekonomi,
tekniska kompetens eller militira formaga. Underrittelse-
tjanster behover ofta inte ta risker eller anvinda illegala,
konspiratoriska metoder for att inhdmta information som

kan vara av stort varde.

Open Sources Intelligence (OSINT) ér en inhdmtnings-
metod som fitt en 6kad betydelse, sirskilt mot linder med
stor 6ppenhet. I och med digitaliseringen och anvindan-
det av sociala medier 6kar betydelsen av OSINT. Nedan
finns nigra exempel pd omriden dir frimmande aktorer

kan fa tillgang till information utan att ta nigra risker.

Geografisk information dr naturligtvis av stor betydelse nir
man genomfor planering av militira operationer — bade for
den som ska forsvara sig och for angriparen. Totalforsva-
rets Forskningsinstitut (FOI) har varnat f6r konsekven-
serna av en alltfor lingtgdende 6ppenhet med geografisk
information. Dels handlar det om kommersiella foretag
som samlar in stora mingder av geografisk information.
Dels handlar det om den offentliga sektorn som 6ppnar
upp sina informationsbaser. Lantmiteriet har redan gjort
det majligt att himta och anvinda vig- och terringkartor
som kan utnyttjas for operativ planliggning och for pre-
cisionsbekdmpning av olika typer av mal.*® Likaledes har

vissa kommuner 6ppnat upp stora delar av sina databaser.

25 Soderman, U, et al. 2017.
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Informationen i dessa databaser kan anvindas for kart-
laggning av sirbarheter (elforsorjning, dricksvatten, med

mera) och man exponerar sig for cyberattacker.

PLA-forskare vid svenska universitet.

Alex Joske vid Australian Strategic Policy Institute har
visat att kinesiska PLA bedriver omfattande samarbe-
ten med utlindska universitet.? Under de senaste éren
har samarbetet med utlindska universitet okat radikalt
och studien visar att mer dn 2500 militira forskare och
ingenjorer har studerat utomlands. Si gott som samt-
liga av dessa tillhor bade PLA och Kommunistpartiet. I
vissa fall har PLLA-forskare varit verksamma utomlands
under annan tickmantel, men ofta uppger de sin riktiga
organisationstillhorighet. Tackmantel behévs i minga
fall inte eftersom mottagaruniversiteten i allmédnhet inte
skiljer mellan samarbete med personer frin PLA:s forsk-
ningsinstitut och andra kinesiska liroverk. De linder som
haft flest PLA-studenter édr de sa kallade Five Eyes-lin-
derna (USA, Storbritannien, Kanada, Australien och Nya
Zeeland). Sverige har under aren 2006 till 2017 varit den
ittonde storsta mottagaren av PLA-forskare. 2017 gick vi

upp till sjitte plats vilket dr anmarkningsvirt.

Studien har ocksd analyserat antalet referentgranskade
forskningsrapporter som publicerats av PLA-forskare har
publicerat tillsammans med forskare vid visterlindska
universitet mellan 2006 och 2017. Kartliggningen visar att
det storsta antalet medforfattade artiklar publicerats med
forskare frin universitet i USA, Storbritannien, Kanada,
Australien, Tyskland och ddrnist Sverige.?” Direfter foljer
Singapore, Nederlinderna, Japan och Frankrike.

Rapporten gir inte nidrmare in pa vilka svenska univer-
sitet som haft kinesiska studenter frin PLA eller vilka

26 Joske, A.,2018.
27 1Ibid, s. 8



forskningsomriden som dessa varit verksamma inom.?

Diremot ndmns att en man som skulle doktorera i kvant-
tysik vid Uppsala universitet fick medskicket att "hur skulle
man kunna utveckla vapen utan framsteg i fysik?” Kinas
utbildningsdepartement har ocksé betonat att studenterna
vid University of Cambridge "kommer stirka nationens
térmdga inom omradena nationellt forsvar, kommuni-
kationsteknologi, antistérningsutrustning for bilder och

.. .. . . »29
hogprecisionsnavigering.

Kina stravar efter att utveckla en modern férsvarsindu-
stri som dr oberoende av utlandet. For att uppna detta har
man stirkt samarbetet mellan civil och militir teknikut-
veckling.*® Sverige underlittar Kinas utveckling av teknik
med dubbla anvindningsomridden genom att svenska uni-
versitet som accepterar PLA-forskare och -ingenjorer och
bidrar dirmed med svenska skattemedel till 6kad operativ
militir formaga for Kina. Det vore rimligt att reflektera
over huruvida detta ligger i svenskt intresse.”’ USA beviljar
sedan en tid tillbaka inte visum till kinesiska forskare som
har PLA- eller underrittelsebakgrund.

ESRANGE

Kina riknas till en av virldens ledande rymdnationer och
har formaga till rymdkrigféring vilket innebir att man kan
stora ut eller slicka andra linders satelliter. Rymdférma-
gan kan anvindas t ex som stddsystem for kommunika-
tion, spaning och underrittelseinhdmtning. Inom omradet
finns bade rent militdra system, de som primadrt dr for civilt

bruk samt de som har dubbla anvindningsomraden.

28 Alex Joske uppger vid kontakt med honom att nir det giller
antalet referentgranskade rapporter sa ligger KTH pé 70, Lunds
Universitet 50, Karolinska Institutet 34, Linkdpings Universitet
21, Uppsala Universitet 16, Stockholms Universitet 11, Malmé
Hogskola samt Handelshogskolan 9.

29 Joske, A., 2018, s. 6.
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31 Olsson, J., 2019.
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Kina har, som tidigare framhillits, en lingtgéende integra-
tion av civila och militdra férmégor och staten kan begira
att civila foretag ska bidra till den militira formageutveck-
lingen. Av den anledningen dr det svart att hivda att ett

toretag endast verkar inom den civila sektorn.

Jerker Hellstrom, som dr forskningsledare pa FOI, men-
ade 1 ett anforande vid Folk och Forsvars Rikskonferens 1
Silen i ar att "om en teknologi ir tillginglig for ett kine-

siskt bolag si dr den ocksi tillginglig for militdren.”

I en artikel i Svenska Dagbladet i januari i ar sdgs att det
helstatliga Rymdbolaget, Swedish Space Corporation,
2008 ingick ett samarbetsavtal med den kinesiska upp-
skjutningsmyndigheten CLTC *. Avtalet undertecknades
pa den kinesiska sidan av Zhang Jianqgi som ér generall6jt-
nant. CLT'C ir enligt FOI** en militirt styrd myndighet
som kontrollerar uppskjutning och styrning av satelliter.
Pi ESRANGE finns en antenn som dgs av CLT'C dess-
utom laddas information ner frin tre antenner som 4gs av

Rymdbolaget®.

Rymdbolaget hivdar att avtalen med de kinesiska kun-
derna dr civila och att man har kontroll pa hur antennerna
anvinds samt vilken typ av information som laddas ner och
att man gor noggranna riskbeddmningar. Dirmed tycks
bade Rymdbolaget och dess uppdragsgivare i regeringen
att det inte finns risk att information frin ESRANGE

bidrar till att 6ka den militdra f6rmagan i Kina.

Bolaget har sedan véren 2019 ett nytt dgardirektiv som
aldgger verksamheten att ta sikerhetspolitisk hinsyn.

32 Hellstrom, J., 2019.

33 Forsberg, 2019.

34 Ibid.

35 Swedish Space Corporation, Appendix for SSC Chinese

Customers”



Kunskapsoverforing genom forvarv

Uppkép av utlindska foretag ar en viktig del i Kinas stra-
tegi for att tillskansa sig teknologi med militdra anvind-
ningsomriden.* Aven i Sverige har kinesiska foretag for-
virvat teknologi som kan ge Kina en starkare roll i den
militira maktbalansen. Sirskilt anmirkningsvirt kopte
kinesiska foretag tre svenska foretag, varav tvd var statligt
dgda, som producerar halvledare, vilket anvinds i allt frin

mobiltelefoner och bilar till militira system.*’

Efter en tilltagande insikt att uppkép av strategiskt viktiga
toretag kan hota Sveriges sikerhet beslutade regeringen i
augusti 2019 att lata en utredare "foresla under vilka forut-
sattningar utlindska direktinvesteringar ska kunna hindras
och vilka férbehall f6r sidana investeringar som bor kunna
stillas upp”.®®

Hot mot svenska intressen i utlandet

Givetvis tilldrar sig Bryssel ett stort intresse for de som
har anledning att nirmare f6lja utvecklingen inom den
Europeiska unionen respektive Nato. Enligt olika killor
har Europeiska utrikestjinsten (EEAS) varnat unionens
medlemsstater om underrittelsehotet i Bryssel. EEAS har,
enligt 7he Guardian, bedomt att det finns cirka 250 kine-

siska och 200 ryska underrittelseofficerare i staden.®

Underrittelsehotet mot EU i Bryssel giller naturligtvis
ocksi EU-parlamentet i Strasbourg. Den estniska under-
rittelsetjansten skriver i sin arsrapport frain 2018 att Ryss-
land aktivt rekryterar EU-parlamentariker i Strasbourg
bade som ett led i att inhdmta information och att paverka

beslutsfattandet i unionen.

Det har dessutom rapporterats att ryska underrittelse-
tjanster har infiltrerat den belgiska militira underrittel-
setjansten, ADIV. Sekretessbelagd information har lickts

36 Brown, M., och Singh, P., 2018.
37 Forsberg, B., 2018.

38 Regeringen, 2019.

39 Boffey, D., 2019.
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till en serbisk kvinna med link till den ryska underrittel-

setjansten.” Affiren paminner om Herman Simms, en
tjansteman pa Estlands f6érsvarsministerium, som lickte
386 sekretessbelagda EU- respektive Nato-dokument till

rysk underrittelsetjinst.

Svenskar pa semestern och tjinsteresa

Att spionera och rekrytera agenter i utlandet innebir att
man mdste ta politiska risker dessutom dr det resurskri-
vande och kostsamt. I den estniska sikerhetstjinstens ars-
bok f6r 2018 dgnas en betydande del till att beskriva hur
de ryska underrittelse- och sikerhetstjinsterna rekryterar
informatérer i Ryssland.*’ Att inhdmta information pa
det egna territoriet dr sikrare, mindre kostsamt och kan
vara vil si effektivt som att bedriva verksamhet i utlan-
det. Dessutom dr det svérare for utlindskt kontraspionage
att bedoma omfattning av och forhindra verksamheten.
Dirmed tenderar ocksd denna typ av inhdmtning att

underskattas.

Den forsta fasen i processen i att virva utlinningar i Ryss-
land ir, enligt den estniska rapporten, att grovsortera de
inresande och bedéma vilka som kan ha intressant infor-
mation. Detta sker genom rutinkontroll av till exempel
information i inresevisum. De som beddms vara av intresse
analyseras djupare genom granskning av Oppna killor
sdsom sociala medier, CV:n och Linkedin. De som efter
denna inledande granskning anses vara intressanta kan
komma att utsittas for viarvningsforsok med traditionella

metoder.*

Vid stérre evenemang i Ryssland, till exempel OS och
VM, upprittas enligt den estniska rapporten sirskilda
operativa organisationer med personal frin bide under-
rittelse- och sikerhetstjansterna i syfte att 6vervaka och

rekrytera informatérer. De som forstar vad som pagar och

40 Rettman, A., 2019.
41 Estonian Foreign Intelligence Service, 2018.
42 E.g. Sikerhetspolisen, 2018, s. 35.



avvisar vdrvningsforsoket kan emellertid fi problem vid

savil utresan som vid f6rnyad ans6kan om inresevisum till

Ryssland.

Och sa till sist ... dven vinner och allierade spionerar

Henry L. Stimson var amerikansk utrikesminister mellan
1929 till 1933. Han ér mest kind for att stinga ner utri-
kesdepartementets kryptoanalysavdelningen med motive-
ringen att "gentlemen liser inte varandras brev”. Historien

visar att han hade fel.

Den minnesgode erinrar sig avsljandet 2013 att USA:s
underrittelsetjanst avlyssnat Tysklands férbundskanslers
mobiltelefon. En upprord Angela Merkel forklarade i tv

att ”Spionage vinner emellan — det hinder bara inte”.

Den franske fore detta utrikesministern Bernard Kouch-
ner medgav att dven Frankrike spionerar, men att man

“inte har samma resurser som amerikanarna”.

‘Tva ar senare avsl6jades att den tyska underrittelsetjinsten
Bundesnachrichtendienst (BND) avlyssnat ett stort antal
ambassaders mejl- och telefonkommunikationer i Berlin,

diribland den svenska. Reaktionerna varierade.

Avslutning: hur ska vi beméta
underrittelsehotet?

Ett viktigt steg for att motverka att olika aktorer ska kunna
inhdmta information i véirt samhdlle dr att det frin och
med den 1 april i dr finns en ny sikerhetsskyddslagstift-
ning som skirper kraven pi alla i samhallet som bedriver
nagon form av verksamhet som ér av betydelse for Sveriges
sikerhet.® Sammanfattningsvis kridvs bland annat att
myndigheter, foretag och kommuner gor sikerhetsanalyser
som klarligger om nagot inom deras ansvarsomréiden dr
skyddsvirt och hur detta i s fall ska skyddas. Atgirderna

kan handla om att sdkerstilla att information skyddas, att

43 Sikerhetsskyddslagen (2018:585), Sikerhetsskyddsforord-
ningen (2018:658) och Sikerhetspolisens foreskrifter om siker-
hetsskydd (PMFS 2019:2).
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tysiskt skydda kritisk infrastruktur eller att utbilda perso-
nal. Det dr verksamhetsutévaren som har ansvaret for att
lagen foljs. Hur arbetet ska genomf6ras framgar av Sipos
toreskrifter och vigledning. Om den nya lagstiftningen
t6ljs av alla berérda si kommer sidkerhetsskyddsnivin i

landet att hojas rejalt.

Ett viktigt steg i att hoja sidkerheten dr ocksé att chefer
och verksamhetsansvariga maste ta ett 6kat ansvar ndr det
giller sikerhetsfrigor. Det duger inte att lita en sdkerhets-
chef ta ansvar for detta. Frigan som maste stillas dr huru-
vida myndighetschefer, verkstillande direktorer och andra
chefer (de som i lagtexten kallas verksamhetsutovare) kan
tillrdckligt om hur de ska leda till exempel cybersikerhets-

arbete eller om det krivs nagon form av utbildning.

Underrittelseverksamhetens konsekvenser ar mycket storre
idag dn forr i tiden. For att sitta den ovanndmnda cyberat-
tacken Cloud Hopper i proportion noterade Svenska Dag-
bladet att "som jimforelse kan spionen Stig Berglings stold
av 20 000 dokument sdgas motsvara 20 gigabyte, medan
stolden av information i ett storre ATP-angrepp kan besta
av 100-tals terabyte, alltsi manga ginger si mycket”.*
Jimforelsen visar tydligt hur sikerhetshotet férandrats och

forvarrats.

Slutsatsen blir ocksd att vi maste dgna stor kraft at att
skydda oss mot cyberattacker. Det handlar bland annat
om att utbilda personal. Enligt en amerikansk studie som
citeras i SvD-artikeln si orsakas mer dn hilften av alla
dataintring av den minskliga faktorn och att en person
sldppt in angriparen. Personalen miste forstid hotet och
veta hur de ska agera. Ett annat omride som maiste ses
over ar myndighetens processer och administrativa rutiner.
Slutligen handlar det om teknologi. Det ér industrin som
leder utvecklingen av cybersikerheten och darfor krivs det
ett nidra samarbete mellan staten respektive foretag och

industrin. Tiden for hemmasnickrade 16sningar dr for all-

tid forbi.

44 Pirttisalo Sallinen, J., 2018.
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Vi svenskar har ett jaimforelsevis ligt sikerhetsmedvetande

och det gir inte att lagstifta fram en bittre sikerhetskul-
tur. Samhallet priglas i stor utstrickning av naivitet eller
aningsl6shet nir det giller frigor om rikets sikerhet. Lag-
stiftning 4r ett sitt att hoja sikerhetsskyddsnivin men
den riktigt stora utmaningen dr att forindra manniskors
attityder till landets sikerhet. Landets underrittelse- och
sikerhetstjanster bor vara mer 6ppna med information om
sikerhetshotande verksamhet. Om medborgarna inte fir
konkret information om vilka hot som iér riktade mot lan-
det kommer inte den mentala beredskapen och sikerhets-
medvetandet att 6ka. Hur ska exempelvis cybersikerheten
héjas om man inte gir ut med information om Cloud

Hopper?

1939 inleddes det som kom att kallas Vaksamhetskam-
panjen med syfte att allmédnheten skulle halla tyst om allt
som kunde skada landet. Symbolen f6r kampanjen blev
En svensk tiger som pé kort tid fick stort genomslag. Vi
skulle behéva en motsvarande kampanj idag for att hoja

sakerhetsmedvetandet.

Sverige har av naturliga skil under manga ar dgnat stor
kraft 4t att f6lja och analysera utvecklingen i Ryssland och

dess konsekvenser for oss. Den politiska utvecklingen i
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Kina gor att vi far ytterligare en global akt6r som vi méste
dgna uppmirksamhet at. Landet dr inte en avlidgsen aktor
som inte angdr oss. Dirfor bor vi 6ka kunskapen om Kina.
Det ligger inte i svenskt intresse att den militdra formégan
i Kina utvecklas med information som vi genom anings-

16shet gjort tillganglig.

Slutligen miste vi dgna storre uppmirksamhet it grizons-
problematiken — tillstindet mellan fred och krig. Den f6r-
svarspolitiska debatten i Sverige handlar till 6vervigande
del om hur vi ska forsvara oss mot ett vipnat angrepp men
inte i tillricklig omfattning om hur vi ska kunna motsté
patryckningar i skedet mellan fred och krig. En funge-
rande forsvarsmakt behéver fungerande samhillsfunktio-
ner sisom livsmedelsforsorjning, drivmedel, el, fungerande

kommunikationer med mera.

Francis Walsingham , som var underrittelsechef i
1500-talets England menade att "det dr farligare att frukta
tor lite dn f6r mycket.” Vi svenskar borde i stérre utstrack-

ning tinka som Walsingham.
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