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TIKTOK

BARNUNDERHALLNINGEN SOM BLEV
ETT SAKERHETSPROBLEM

ANNA RENNEUS GUTHRIE
PATRIK OKSANEN

SAMMANFATTNING

Appen Tiktok dr en global framgingssaga. P4 nagra fa ar har under-
hallningsplattformen natt ver en miljard anvindare i virlden. Tiktok
har utmanat visterlindska plattformsbolag samtidigt som den blivit
ett stresstest f6r demokratiska linders sikerhetspolitik. I dag dr appen
bannlyst i ett betydande antal linders regeringsorgan, myndigheter
och politiska férsamlingar.  Ledamoter i Europaparlamentet far till
exempel inte lingre nyttja appen i sina arbetsverktyg och i Sverige har
samma begrinsningar inforts for anstillda i Regeringskansliet.

Anna Rennéus Guthrie

Samtidigt ar Tiktok ett av de frimsta kommunikationsverktygen for R SRpcedartorpg

unga virlden 6ver, inte minst i Sverige. Flera organisationer och myn-
digheter ser potentialen med att né ut till medborgare, intressenter
och kunder genom plattformen. Sikerhetsexperter pekar dock ut det
faktum att foretagets moderbolag Bytedance finns i Kina, och darmed
lyder under kinesisk lag och inflytande, som en sikerhetsrisk. Dartill
finns farhagor for hur Tiktok forfogar 6ver anvindardata, samt kring
att Kina kan anvinda appen i paverkanssyfte.

Tidningen Néaringslivet.

Sverige har i likhet med andra linder uppmirksammat riskerna med
den sociala plattformen i ett tidigt skede, men f6rst 2023 kom skar-
pare krav pa att det offentliga Sverige inte ska anvinda tjansten. Det

dr en bra borjan, men sammantaget beh6vs en hardare granskning av Patrik Oksanen &r senior
Tiktoks roll som kommunikationsplattform. Sirskilt riskerna koppla- fellow pa Frivérld och ansvarig
de till barn och unga, liksom forstagingsviljare, bor utredas, samtidigt for Frivarlds Center for Influen-

ce and Disinformation Analysis

som atgirder bor vidtas for att svenskars anvindardata inte hamnar
(CIDA).

i fel hinder. Overlag behovs ocksi en hajd kunskap om otillborlig
informationspéverkan kopplad till sociala medieplattformar som Tik-

tok.
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INLEDNING

I dag vixer vartannat mellanstadiebarn i Sverige

upp med den populira appen Tiktok i sin egen eller
tordldrarnas mobiltelefon. Samtidigt inleder den
kinesiska techjdtten partnerskap med flera etablerade
aktorer i det svenska samhillet och dess institutioner.
De traditionella plattformsbolagen har snitslat banan
pa ett vis som mojliggjort f6r vad som nyss var en
uppstickare att snabbt bli en grundbult i den vardag-
liga kommunikationsstrukturen. Det finns emeller-
tid stora kunskapsluckor om hur Tiktok egentligen
fungerar och vad som hinder med den data som
anvindarna genererar.

Fragetecknen kring konsekvenserna av att enorma
mingder personliga data dagligen delas med foretag
med hemvist i ett auktoritirt land 4r manga — och
borde vicka mer oro dn vad de gor i dag.

Det finns flera anledningar for Sverige att skaffa
sig ett mer robust skalskydd nir det giller data och
information. Relationen mellan Kina och Sverige,
liksom Kinas relation till manga andra vistlinder,
har sedan en tid stegvis forsimrats.! Det rader krig
i Europa och Sverige kraftsamlar for att gd med i
Nato, vilket Kina i likhet med Ryssland uppfattar
som ett indirekt hot? Kina dr dessutom en av de
statliga aktorer som dgnar sig it desinformation pa
global, nationell och lokal niva® Kina ér en virldsle-
dande akt6r inom ny teknik dir kompetensen inom
Al och dataanvindande utgér en sirskild relevant
nisch.

Kina uppvisar stort intresse for informationsinfra-
struktur via bolag som Huawei, ZTE och Bytedance
och ldgger stora resurser pi att bli virldsledande pa
Al Det moderna 6vervakningssamhillet som den
kinesiska staten byggt upp dr sofistikerat och inne-
fattar bland annat en 6vervakningskamera per varan-

1 Frivirld,"Temperaturmitare: Sa ser svenska foretag och lirositen pé utbytet
med Kina”, 2021.

2 Utrikespolitiska institutet, Nationellt kunskapscentrum om Kina:
Hillevi Parun. ”Kinas svn na Nato och ett svenskt medlemskan”. 4/7-22.

3 Frivirld, "Informationspandemi- desinformation i skuggan av coronakrisen”,
P. Oksanen, H. Sundbom, 2020. NKK: "Statliga kinesiska paverkansoperationer
mot demokratin i svenska kommuner”, G. Sundqvist, F. Lindberg, 2022.
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nan invanare, polishjilmar med ansiktsigenkdnnings-

teknik kopplade till en databas med personuppgifter?

Sannolikt kommer integritetsfragorna bli dn viktiga-
re i takt med de vixande geo- och sikerhetspolitiska
utmaningarna. Demokratiska linder som Sverige bor
skyndsamt skaffa sig kunskap om var medborgarnas
data redan nu tar vigen och vad den anvinds i for

syfte.

VAD AR TIKTOK?

Kortfakta:

® Snabbvaxande underhallningstjanst bestaende av
korta videoklipp- och livesandningar. Pa nagra fa
ar har appen samlat mer an en miljard anvandare
globalt.

® Appen har en ung malgrupp och &r stérst bland
barn och unga vuxna, allra storst i Sverige bland
barn i skolaldern.

e Ags av Bytedance med huvudkontor i Peking, Kina.

® Grundaren av Bytedance, Zhang Yiming, rankas
som en av de allra mest formdgna i Kina. Bytedance
grundades 2012. | dag ar Singaporeanen Shou Zi
Chew vd.

® Bytedance véarderas till uppemot 400 miljarder USD
och Tiktok till ndra 60 miljarder USD (2022).

Bytedances och Tiktoks tidigare vd och grundare
Zhang Yiming, ingenjor med inriktning pa mikro-
elektronik och programmering - och bland Kinas
absolut allra mest f6rmégna individer - limnade
vd-posten i november 2021.° I dag dr Singaporeanen

Shou Zi Chew vd. ¢

Tiktok som ir en digital plattform och app dir
anvindare kan ladda upp och dela videoklipp intro-

4 Yle,”Det finns snart en 6vervaknin]gskamera for varannan invinare i Kina —
och polisen Gvergir till Robocop-teknologi”, 6/2-22.

5  Forbes, ’F-profile - real time net worth”, 14/2-23.
6  CNN Business: "Who is Shou Zi Chew?”, 20/1-23.
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ducerades 2016. Appen anvinds i dag av omkring
en miljard ménniskor runt om i virlden. I Europa
har appen 228 miljoner anvindare (2022).7 Till
skillnad fran andra sociala media-plattformar ar
Tiktok uppbyggt kring videoklipp. Appen ar dven
mer personligt anpassad och anvindarens  “feed”,
det vill siiga vy, skriddarsys individuellt med algorit-
mer designade for att finga och behalla anvindares
uppmirksamhet.

En majoritet av anvindarna globalt dr barn, ungdo-
mar och unga vuxna. Omkring en fjirde  -del av
samtliga anvindare dr under 19 ar. Appen ir ett for-
stahandsval for barn globalt och dven den plattform
som de tillbringar mest tid med.®

I Sverige, liksom i manga andra linder, som till
exempel Storbritannien och Spanien, vixer anvin-
dandet av Tiktok. Enligt Internetstiftelsen sa har 20
procent av de svenska internetanvindarna anvint
Tiktok under det senaste aret och 12 procent anvin-
der appen dagligen.” Det dr framforallt de yngsta
generationerna internetanvindare som Tiktok slagit
igenom snabbt hos. Ndra fem  avtio  mellan-
stadiebarn anvinder Tiktok dagligen, och omkring
atta  avtio  hogstadiebarn har anvint appen
under det senaste dret.

I appen kan man chatta och skicka meddelanden,
men den funktion som anvinds mest dr att ligga upp
respektive titta pd egna och andras inspelade klipp
eller livesindningar. For att kunna redigera video-
klippen som liggs ut pa Tiktok anvinds ytterligare
en app, Capcut, vilket ir ett redigeringsprogram som
dgs av Bytedance, samma foretag som dger Tiktok!
I appbutiker dr Capcut mirkt med 12-arsgrins. Cap-
cut vixer i popularitet bland mobilanvindarna. Ap-
pen har slagit igenom stort i USA, och har laddats
ned mer de senaste veckorna dn Tiktok. I svenska

App Store ligger appen pé tjugonde plats 6ver de

7 Statista,”Number of TikTok users in Europe from 2017 to 20277,
2 .

8  Quostodio, Report: "Screen Time All the Time”, 2021.
9 Internetstiftelsen, Rapport: "Svenskarna och Internet 2022”.

10 Tech Chrunch, "ByteDance’s video editor CapCut is the latest to top the
US app Store”.
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mest populdra gratisapparna.’!

Medan Tiktok i forsta hand dr en underhallningsapp
s far allt fler av amerikanerna sina nyheter fran Tik-
tok. Pew Researchs nya data fran 2022 visar att en
fjardedel av de unga vuxna anvindarna (under 30 &r)
1 USA tar del av nyheter pi Tiktok."> Mellan 2020
och 2022 har andelen vuxna amerikaner som siger
att de regelbundet tar del av nyheter via Tiktok 6kat
frin tre till tio procent. Det dr nigot som bryter mot
den 6vervigande trenden vad giller sociala medier,
ddr firre uppger att de fir sina nyheter via sociala
medier.

Allt fler foretag dr intresserade av Tiktok, i synnerhet
konsumentforetag, dven om manga ocksa dr forsik-
tiga och inte vill riskera att forsitta sig i en situation
ddr verksamheten riskerar att licka data genom ap-
pen, beskriver de som arbetar med radgivning kring
sociala medier.”?

TIKTOKS AGARE

Tiktok dgs av det kinesiska foretaget Bytedance och
ir en internationell klon av musikappen Douyin,
som finns i Kina och vinder sig till kineser och lan-

serades 2016-2017.

2017-18 képte Bytedance upp kinesiska startupen
Musica-ly och under 2018 fick den nya appen, under
namnet Tiktok, sitt stora genomslag globalt och
hade uppnitt 500 miljoner anvindare.

Bytedance, vars virde uppmitts de senaste dren till
mellan 300-400 miljarder USD, har 6ver tid tagit
in flera internationella investerare utéver kinesiskt
riskkapital. I dag har bolaget en bred blandning av
investerare frin olika branscher. Ett exempel pa en
langvarig utlindsk investerare i Tiktok dr amerikan-
ska Susquehanna International Group grundad av

11 SvD Niringsliv, "Techbrief”, 20/3-23.

12 Pew Rescarch, Fact Tank: "More americans are getting news on Tiktok
bucking the trend on other social media sites”, 21/10-22.

13 Samtal med sociala medier-konsult.



FR\VARLD

Rennéus Guthrie & Oksanen

optionshandlaren och miljardiren Jeffrey S. Yass.™

Den kinesiska staten har ett dgande i Bytedance
genom det som kallas "gyllene aktier”, vilket innebar
att dven om dgarstorleken dr liten sa har staten ett
direkt inflytande och kontroll 6ver avgérande beslut
i bolaget.” I styrelsen f6r Bytedance finns kommu-
nistpartiets medlem Wu Shugang som dessf6érinnan
nirmast kommer frin uppdrag dir han hanterat
cyberstrategifragor for kinesiska statens rakning.'®

Kinesiska siakerhetslagstiftningen

Sedan 2014 och aven 2017 har Kinas nationella
underréttelse- och sékerhetslagstiftning skarpts.
Den kinesiska nationella underréattelselagen som
tradde i kraft i juni 2017 innebar att samtliga kine-
siska medborgare och foretag, i Kina saval som
utomlands, har en direkt skyldighet att rappor-
tera sadant som &r av intresse for den kinesiska
staten och som kan anvandas i underrattelsesyf-
te.'” De verktyg som staten har att sékerstalla till-
gang pa information om individer och féretag har
ockséa blivit fler, dar 6vervakning av missténkta,
beslagtagning av fordon och apparatur liksom

kontrollrader &r nagra exempel.'®

Aven nir det kommer till organisationsstrukturerna
tor bolagen si finns det tydliga férhallanden som, det
sjalvstandiga varumirket till trots, visar pa tydliga
torgreningar mellan Bytedance och Tiktok.”I storre
kinesiska foretag har staten normalt sett ett etable-
rat och aterkommande inflytande genom sa kallade
partirepresentanter.?’

14 ProPublica, "Meet the Billionaire and Rising GOP Mega-Donor Who's
Gaming the Tax System”, 21/6-22.

15 Financial Times,” China moves to take ‘golden shares’in Alibaba and Ten-
cent units”, 13/1-23.

16  Ibid.

17 Mannheimer Swartling, "Applicability of Chinese National Intelligence
Law to Chinese and non-Chinese Entities”, januari 2019.

18  Reuters,”China passes tough new intelligence law”, 27/6-17.

19  The Information, "The people with power at Tiktok owner ByteDance”,
23/2-23. Submission to the é)enate Select Committeeon Foreign Interference
through Social Media: "TikTok, ByteDance, and their ties to the Chinese Com-
munist Party”, 14/3-23.

20  SvD,”Generation Tiktok: Si tar sig Kina in i barnens virld”, 5/8-22.
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I Bytedances fall dr chefredaktéren Zhang Fuping
sekreterare i foretagets particell.?! Zhang Fuping har
deklarerat att foretagets uppgift dr att formedla "den

korrekta politiska inriktningen”.*

"GULDET” — ETT SAKERHETSHOT?

Data idr det nya guldet, brukar det heta. I dag ger de
flesta av oss frivilligt bort miangder av data genom
den vardagliga mobil- och internetanvindningen.
Det hir guldet gor det mojligt att kalibrera bade
produktutveckling och marknadsféring och kom-
mer ockséd anvindarna sjilva direkt till nytta genom
utveckling av nya produkter och tjinster som loser
problem och driver samhillsutvecklingen framit.

Till viss del dr transaktioner av personlig data mellan
individer och organisationer reglerade i lag. Darfor
behover en anvindare, i samband med exempelvis
nedladdning av nya funktioner och mjukvara, for-
mellt godkinna appens eller programvarans anvin-
darvillkor. For den enskilda ar det avtalen till trots
svart att skapa sig en 6verblick och kontroll 6ver hur
den egna datan sedan anvinds i praktiken.

I plattformerans begynnelse gick svallvigorna hoga
i debatten om just integritetsaspekter. Hur hantera-
de Google, Facebook och andra bolag anvindarnas
uppgifter? Vilket skydd hade individen vid limnan-
det av personlig data i kanal x? Det var fragor som
engagerade brett. I dag finns en rad lagar férankrade
i nationell respektive EU-lagstiftning pa plats. EU
och USA har tagit fram verktyg, som exempelvis

GDPR, for att hantera aktorer som misskoter sig.?

Pi senare ar har de visterlindska plattformsforeta-
gen fitt kinnbar konkurrens. Det pagar en digital
kapprustning som till stor del utgér frin potentialen

21  House Armed Services Committee, "Pressrelease: Rogers McCaul demand
answers from admin on tiktok cfius security concerns”, 22/12-22.

22 Submission to the Senate Select Committee on Foreign Interference
through Social Media: "TikTok, ByteDance, and their ties to the Chinese Com-
munist Party”, 14/3-23.

23 Ditt EU:"Dataskydd — hantering av anvindardata”, 2022.
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som kombinationen av data och Al innebir.?* Goog-
le och Facebook utmanas av aktorer med hemvist 1
andra delar av virlden, inte minst av Tiktok. Men
medan de etablerade plattformsbolagen synats i
sommarna har Tiktok relativt ostort intagit rollen
som den storsta plattformen f6r barn och ungdomar.

Det tidigare engagemanget for den privata inte-
gritetens sfir som f6ljde med Facebook och andra
sociala mediers intig har hunnit mattats av. Kanske
har nagon slags integritetstrétthet infunnit sig. Efter
ar av alltmer intensivt digitalt liv upplevs inte infor-
mationsdelning i e-miljén som nagot markvirdigt
lingre. Kombinationen barn och digital jatte med
hemvist i en diktatur tycks ej bekymra en bredare
allminhet. Miénga tycks resonera i termer av att det
redan finns  sd mycket data om mig (och mitt
barn) dir ute - s vad spelar det for roll?

FARHAGORNA - DATALACKAGE OCH
INFORMATIONSPAVERKAN

De tva storsta invindningarna mot Tiktok handlar
om sikerhetsrisker kopplade till anvindarnas data
samt informationspéaverkan.

Enligt amerikanska FBI dr sdkerhetsriskerna med
Tiktok stora, dels i det att appen har moéjlighet att
manipulera innehéll och att det kinesiska dgarska-
pet, som FBI-chefen Chris Wray uttryckt det, "inte
delar véra virderingar”.”> Wray menar att appen kan
nyttjas av den kinesiska staten bide i paverkanssyfte
men ocksa for att samla in data och anvindas for
spionage.

Det rider nirmast konsensus bland it-, data- och
sikerhetsexperter om riskerna med Tiktok, dven om
det for den enskilda individen inte behover med-
tora en direkt risk att anvinda plattformen.? Det
som framfor allt lyfts fram dr att det dr svért att veta

24 Harvard Business review: D.Li, T. W.Tong, Y.Xiao: "Is China Emerging as
the Global Leader in AI?” 17/2-21. World Economic Forum: "Here’s what you
need to know about the new Al’arms race”, 22/2-21.

25 Time,”Why the FBI is concerned about Tiktok”, 3/12-22.

26  Samtal med dataexpert.
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och lita pd hur Tiktok hanterar data. Som framgatt
tidigare innebdr den kinesiska sidkerhetslags- och
underrittelselagstiftningen att den kinesiska staten
har ritt att begira in information frin féretag och
enskilda individer med motiveringen att det faller
inom ramen for det nationella sikerhetsintresset.
En farhiga betriffande Tiktok giller saledes huru-
vida datan delas, eller kan komma att delas, med den
kinesiska staten.

Bland den data som Tiktok samlar in finns enligt
toretagets egen information: anvindarnamn, l6sen-
ord, telefonnummer, privata meddelanden och dess
innehall, innehillet (det vill siga bilder, inspelningar
och livesindningar som anvindaren skapar i appen),
nitverksinformation kopplat till mobiltelefonen,
kontakter i telefonen, platsinformation (satellit) och
betalningsinformation som kortuppgifter.?”

En ny studie pekar emellertid pa att Tiktok samlar
betydligt mer information om sina anvindare dn vad
andra jamforbara tjdnster gér.*® Analytikerna, som
sjalva har en bakgrund inom amerikansk och austra-
liensisk underrittelsetjinst, pekar ytterligare ut en
sarbarhet for Tiktoks anvindare. Appens anvindare
efterfragas att dela med sig av tva slags data som
anvinds i det militdra syftet att lokalisera mobiltele-
foner.

Att anvindares data kan nyttjas i kartliggningssyfte
har bevisats da Tiktoks moderbolag Bytedance av-
sl6jats med att ha 6vervakat journalister fran Finan-
cial Times, Forbes och BuzzFeed i bdde USA och
Kina. I det aktuella fallet har detta skett bland annat
av medarbetare i Kina.”

Innehallet i Tiktok modereras enligt experter oregel-
bundet och asymmetriskt. Kritik mot den kinesiska
regimen eller negativa bilder av for landet kinsliga
dmnen har sorterats bort snabbt samtidigt som ma-

27  Tiktok, Privacy Policy”, 2/12-22.

28  'The Times, "TikTok scours your phone for personal information”,
13/2-23.

29  Financial Times,”Tiktok admits tracking F'T journalist in leaks investiga-
tion”, 22/12-22. The Guardian,” T'iktok admits using its app to spy on reporters in
efforts to track leaks”, 23/12-22. Forbes, ” TikTok Spied On Forbes Journalists”,
22/12-22.
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terial som stirker den kinesiska regimens intressen
forstirks.®® Pa plattformen Douyin, Tiktoks tvilling,
som finns i Kina och riktar sig till den kinesiska
befolkningen, dr den kinesiska staten en aktiv aktor
med kampanjer som stéttar statliga narrativ.*!

Det innebir att innehéllet som barn och unga ge-
nom Tiktok utsitts for riskerar att vara vinklad i den
kinesiska regimens riktning. Ndr man som Tiktok
anvinder vad som bedoms tillhora industrins mest
kraftfulla algoritmer, blir genomslaget vildigt stort
jamfort med andra sokmotorer eller sociala me-
dia-plattformar.

Tiktoks roll nir det kommer till att sprida desin-
formation i det allmidnna nyhetsflodet har ocksa
varit svér att bortse frin. En undersékning gjord av
NewsGuard pekade i hostas pé plattformens stora
brister.32 Foretaget erkdnner sjilv nu i arbetet med
att vissa sin “code of practice” hur tusentals konton
under sommaren 2022 spridit desinformation kring

Rysslands krig i Ukraina pa olika europeiska sprak.*

I en rapport till den australiensiska tillfilliga senats-
kommitten om utlindsk paverkan via sociala medier
slis det fast att Tiktoks dgarbolag Bytedance inte
kan betraktas som ett sjilvstindigt bolag utan som
ett hybridféretag genom Kommunistpartiets omfat-
tande kontroll. Tiktok har ocksa méijlighet att styra
innehéllet och kalibrera narrativ ned pa mikroniva.
Tillsammans med det kinesiska ledarskapets kinda
avsikter si blir Tiktok en risk vid val, bade att appen
anvinds for att paverka utgingen savil som att blotta
vetskapen om att mdjligheten existerar kan anvindas
tor att undergriva valets legitimitet. Senatsrappor-
ten visar exempelvis hur den kinesiska armén, PLA,
omndmns positivt trots att appen inte finns i Kina.
Dessutom saknas relevanta resultat f6r "Wuhan-lab”
vilket indikerar att innehallet 4r modererat. Rapport-
torfattarna har jamfort med Instagram, Twitter och

30 Samtal med data- och sikerhetsexperter.

31  Financial Review, "How Beijing uses Tiktoks sister app to spread propa-
ganda”. 6/12-22.

32 CNN, "TikTok’s search engine repeatedly delivers misinformation to its
maioritv-voung user base. renort savs”. 18/9-22.

33 New York Times, "Influence Networks in Russia Misled European Users,
TikTok Says”, 9/2-23.
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%9 I en rapport [...] slas det fast
att Tiktoks dgarbolag Byte-
dance inte kan betraktas som
ett sjilvstindigt bolag utan
som ett hybridféretag genom
Kommunistpartiets omfat-
tande kontroll.

YouTube vid samma tidpunkt och skillnaderna ar
signifikanta.**

En annan besvirande typ av skandal som blossade
upp under 2022 handlade om Tiktoks sitt att tjina
pengar pd nodstillda minniskor i krigets Syrien.*
BBC uppmirksammade hur nirmare 70 procent av
de insamlade pengarna gick direkt till bolaget och en
mindre andel till flyktingarna som "livestreamades”

tiggandes i appen.

Appen och dess samarbetspartners lyfter nume-

ra allt oftare behovet av nitsikerhet och att folja
dldersgrinsen, som for 6vrigt visat sig véldigt latt
att komma runt for barn. De vidareutveckling av
tjdnsten som nu gors, bland annat i form av "Projekt
Clover” dir en tredje part foreslas utgora granskare
av hur anvindardata hanteras, kommer i en tid dir

EU tar ett storre grepp om datans roll 6r den inre
marknaden.*®

SVENSK NARVARO VAXER

I Sverige, liksom i flertalet andra vistlidnder, fick den
kinesiska appen ett uppsving under pandemiédren da
minniskor var mer begrinsade i sina sociala aktivi-

34 Submission to the Senate Select Committee on Foreign Interference
through Social Media: "TikTok, ByteDance, and their ties to the Chinese Com-
munist Party”, 14/3-23.

35 BBC, TikTok profits from livestreams of families begging”,
12/10-22.

36 EU-kommissionen, "Data Act: Commission proposes measures for a fair
and innovative data economy”, 23/2-23.
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teter.’” Anvindandet av Tiktok 6kade da i samtliga
aldersgrupper och allra mest i aldersgruppen 26-35
ar. I alderskategorin 45 ar och uppat dr det dock firre
dn en av tio som anvinder appen.™

Inte minst lirare upptickte Tiktok under perioden.
Ambitionen att fi barn och unga att rora pa sig mer
och bryta isoleringen under pandemin (dven om just
denna koppling far anses ha varit svagare i linder
som Sverige dir skolor i stor utstrickning férblev
oppna under pandemin), var nigot som hakade vil in
iidén om en underhallningsapp med ett storre syfte.

Pi nagra fa ar har Tiktok etablerat sig och fatt till
samarbeten med en rad olika aktorer. Generation
Pep ir ett exempel pé ett sidan organisation. Verk-
samheten som leds av  idrottsprofilen Carolina
Kluft édr ett initiativ som bland andra Kungahuset

ar engagerat i. Generation Pep, som har som mal att
oka barns rorelse i vardagen och bidra till en halso-
sam livsstil, har en samarbetspartner i Tiktok och har
gemensamt tagit fram en lirarguide som innehaller
rad och tips om hur man utvecklar fysisk och psykisk
hilsa. Det handlar dels om att 6ka rorelser i varda-
gen, dels att ventilera jobbiga saker som hinder i
livet. Organisationer som jobbar med psykisk ohilsa,
saisom Mind och Arts & Hearts, dr ocksé partners i
detta initiativ liksom Internetstiftelsen.

Generation Pep vinder sig till samtliga skolor i Sve-
rige och i den man skolorna uppfyller organisatio-
nens kriterier blir skolorna certifierade. Bland de 28
skolor som nyligen certifierats som ”"Pep-skolor” ar
flertalet si kallade F-6-skolor, det vill siga omfattar
skolklasser fran forskoleklass upp till hogstadiet. Li-
rarguiden fran Tiktok som marknadsférs pa Gene-
ration Peps portal dr mirkt med rekommendationen
“passar 13 ar och 6ver”.

Just lararrollen och Tiktok har uppmirksammats
ocksa genom lidrare sjilva som blivit framgéngsrika
profiler pa plattformen. ”Tiktokldrare” tycks mina
om vikten av att 6verbrygga barn- och vuxenvirl-

37  Statista: Report,”Share of individuals using TikTok during the coronavirus
outbreak in the United States in 2020” 28/12-22.

38 Internetstiftelsen,”Svenskarna och Internet”, 2020.
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darna.I en intervju i SvD (2021) beskriver en lirare
hur han spelar in dansfilmer som elever sedan dansar
med till.* Fokus finns hir, som i sd ménga andra fall
da sidkerhetsaspekter diskuteras, mest pd innehallet
och interaktionen barn och unga emellan, det vill
siga de traditionella perspektiven kring att man ska
vara snill och inte krinka varandra och anvinda
sociala medier som en positiv kraft.

Det dr dock troligen inte lirare som fatt mest yr-
kesnytta av appen. Flera influencers och artister har
haft Tiktok som en springbrida ut i ett vidare kin-
disskap. Ett exempel bland manga dr Emil Henrohn
som landat ett skivkontrakt efter att videoklippet
"Jag dr mamma” spridits pa Tiktok. Emil Henrohn
deltog i Melodifestivalen 2023.%

Bland de svenska anvindarkonton med storst
rickvidd finns profiler som dgnar sig at allt ifrdn
matlagning, humor, fotboll och naturfotografi till
stenkastning i vatten och medicin pa arabiska.
Medieakademins Maktbarometer lyfter bland andra
inflytelserika konton fram en irakisk likare i Sverige
som skapar innehéll om medicin pé arabiska och har
2,5 miljoner f6ljare och har 49 miljoner visningar pa
ett 80-tal inldgg samt gymnasterna Malmoflickorna
med 2,2 miljoner féljare vars mest visade klipp gene-
rerat 71 miljoner visningar.*!

Men det ir nu inte heller bara individuella repre-
sentanter for det offentliga som nyttjar appen. I
takt med att Tiktok etablerat sig som den frimsta
kommunikationskanalen fér yngre generationer har
ocksa offentliga aktorer pa organisationsniva tre-
vande borjat rikta mer fokus p4 att ha egen nirvaro
i kanalen eller i varje fall finga upp nya malgrupper,
som det brukar beskrivas, i anslutning till Tiktok.

Sveriges sociallagstiftning hamnade under en peri-
od 2022 i samhillsdebattens mitt d det pagick en

desinformationskampanj riktad mot Socialtjinsten.
Kampanjen bestod av en uppsjé felaktiga rykten

39  SvD,”Liraren som gor danser pa Tiktok”, 19/2-21.
40  SvD.”Min mamma vill inte svnas eller horas”. 16/11-22.

41 Resume, ”16 svenska TikTok-konton med internationell miljonpublik”,
21/10-22.
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om att socialarbetare godtyckligt omhindertog
muslimska barn.* Det falska narrativet fick kraftig
spridning pa plattformen. Till sist beslutade Social-
styrelsen att de skulle bemdta pastiendena i sin egen
kommunikationsmiljé och inte pa Tiktok - trots pi-
tryckningar om att de borde finnas dér den falska in-
formationen florerade.” Detta beslut har sedan dess
omprévats di man velat na fler av de unga som tagit
del av desinformationen.* Socialstyrelsen uppger
samtidigt att det dr en begrinsad kampanj, att man
torsoker driva trafik fran Tiktok till egna kanaler och
att man vidtar sikerhetsitgérder.

En statlig aktor som inte varit lika avvaktande infor
Tiktok dr myndigheten Nationalmuseum.* Museet
sldr girna upp portarna for en workshop med Tiktok
och branschorganisationer for att 6ka kultursektorns
nirvaro pa plattformen for att nd en bredare mal-
grupp. Samtidigt gir museet dirmed pa tvirs mot
de signaler som regeringen skickat, dir statsriden
(och anstillda) uppmanats att inte anvinda appen i
tjanstetelefonen. Samma statsrdd som ansvarar for
Nationalmuseum kan dirfor inte ta del av verksam-
hetens satsning frin sitt arbetsverktyg.

REAKTIONER | VARLDEN OCH |
SVERIGE

Det sikerhetspolitiska liget i virlden tycks spela
roll f6r hur vist ser pa Tiktoks etablering. Det finns
numera ett otal, var for sig allvarliga, faktorer som
sammantaget utgor ett tydligt hot mot den regelba-
serade virldsordningen.

Rysslands krig i Ukraina fortsitter alltjimt och
relationerna mellan Vist och Kina har testats hart
av pandemin. Men redan dessférinnan vixte hade
relationen surnat i kélvattnet av ojamna handelsfor-

42 DN, ”Ombhindertagna barn anvinds i paverkanskampanj mot socialtjins-
ten”, 8/2-22.

43 SVT, "Socialstyrelsen ratar Tiktok: Vi gor bast nytta i vir egen kanal”,
5/12-22.

44 Voister,”Socialstyrelsen tinker om — annonserar nu pa Tiktok”, 15/2-23
45 Expressen,”Nationalmuseum bjuder in sikerhetsrisken Tiktok”, 1/2-23.
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hallanden, teknik- och innovationsstolder liksom i
frigor som ror manskliga rittigheter och Kinas be-
handling av minoritetsbefolkningar. Kinas krossande
av demokratirérelsen i Hongkong samt ansprik pa
och stindiga hot mot demokratin Taiwan har ytterli-
gare forsamrat relationerna.

Nu tycks integritetsfragorna vara pd vig att bli lika
brinnande f6r Vistvirlden att ta tag i som Huawei
var i utbyggnaden av 5G-niten. Det finns vissa
likheter mellan hur Huaweis nérvaro i Sverige blev
en sikerhetsfriga och hur Tiktok nu vixer fram som
ett nytt orosmoln bade i EU och USA. En distinkt
skillnad dr emellertid att Tiktok redan tagit delar av
den dryga miljarden anvindares liv i ansprak. Platt-
formen har f6rindrat kommunikationen manniskor
emellan och hur organisationer agerar, marknadsfor
och kommunicerar med sina anvindare, milgrupper
och konsumenter.

Nir Huawei och ZTE stoppades frin att delta i
5G-utbyggnaden i Sverige 2021 motiverades beslu-
tet frin Post- och Telestyrelsen, som tagits i samrad
med Sipo och Forsvarsmakten, med att det kinesiska
bolaget utgdr en sikerhetsfara och kan utnyttjas for
spionage i telendten.* I den aspekten ir farhigor-
na kring Huaweis och Tiktoks roller liknande, inte
minst betriffande vilken roll dessa organisationer
utgdr i paverkansarbetet mot Vist. Kinas intresse for
Sverige och den svenska opinionen ir, som flertalet
analytiker visat, komplext och mangbottnat.*

Tiktoks framtid i Sverige avgérs i stor utstrickning
pa EU-niva. I slutet av forra dret kommenterade
statsminister Ulf Kristersson riskerna med att dik-
taturer far tillgang till information: ”Vi méste vara
varsamma, vi méste ha koll pa var informationen tar
vigen.” *8

Samtidigt som partiledaren uppmanade till f6rsiktig-
het sokte emellertid hans eget parti nya medarbetare
vars arbetsuppgifter inkluderade att hantera sociala

46 SVT,”Domen: Huawei stoppas I Sverige”, 22/6-21.

47 Utrikes’Politiska institutet: “’China’s influence in the Swedish information
environment”, 2022.

48  SvD,”Ulf Kristersson varnar for risker med appar som Tiktok”, 25/11-22.
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medier som just Tiktok.

Sedan dess har EU dragit hirdare i bromsen.
EU-kommissionen och parlamentet forbjudit appen
tor anstillda och rekommenderat parlamentsleda-
moterna att sluta anvinda appen.”

Flera linder, som Storbritannien och Nya Zeeland,
har beslutat att regeringsanstillda inte fir anvinda
appen pé arbetsredskap.”® I Australien har férbud for
politiker att anvinda appen rért upp en diskussion
om vilka andra foretag som delar anvindardata med
en tredje part som Kina.”!

’ ’ Om det tagit tid for Sverige
att fa upp 6gonen for bak-
sidorna med Tiktok har det

pd andra halli EU och inte
minst i USA varnats mer
hogljutt under en lingre tid.

Valaret 2022 blev det r som flera svenska partier
intresserade sig for Tiktoks potential, inte minst
Sverigedemokraterna. Att SD och M 6kade bland
unga detta val menar en del sociala media-experter
hade med Tiktok att gora.”>** Centerpartiet ir ett
parti som tagit stillning for att inte anvinda appen
med hinvisning till dess ursprung och som férordar
ett forbud i riksdagen.**

Sverigedemokraternas intresse for Tiktok tycks
tudelat dé partiet anvint appen framgéngsrikt i
kampanjsyfte samtidigt som man varit aktiv med
att uppmirksamma riskerna med densamma. Riks-

49  EU Politico, "Parliament bans staff from using TikTok over cybersecurity
concerns”, 28/2-23.

50  Sky News,”TikTok banned from UK government phones”, 16/3-23. CNN,
"New Zealand joins US push to curb TikTok use on official phones with par-
liament ban”, 17/3-23.

51 The Guardian, "TikTok bans on Australian government-issued phones
should be extended to other anns. exnerts sav”. 7/3-23.

52 DN.”Tiktok ir iitteviktiot for forsta- och andraganesviliare”. 28/8-22.
53 Aftonbladet,”SD tar hem Tiktok-matchen pa walkover”, 19/9-22.
54 SvD,”C vill férbjuda Tiktok i riksdagen”, 1/3-23.
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dagsledaméterna Bjorn Séder och Markus Wiechel
lyfte relativt tidigt, 2019, frigan om ett Tiktokforbud
tor offentligt anstillda och lade fram férslag om en
bredare granskning av svenskarnas anvindning av

teknik fran linder som kan anses utgora sikerhets-
hot.”

Om det tagit tid f6r Sverige att fi upp 6gonen for
baksidorna med Tiktok har det pd andra hall i EU
och inte minst i USA varnats mer hogljutt under en
lingre tid. Kritiken har handlat om den stora data-
mingd som Tiktok samlar in, hur den hanteras och
delas, samt om riskerna med censur.®® Aven i Sverige
har sidkerhetsexperter i tidigare skeden pekat pa ris-
kerna med den stora datatillgingen, diribland FOI.>

Tyska EU-parlamentsledamoten Moritz Korner
(Renew) dr en av de politiker som sedan flera ér velat
se en tuffare hallning gentemot det kinesiska techfo-
retaget. Han menar att EU varit "naivt” och att an-
vindare utsitter sig for oacceptabla risker, daribland
genom att anvindares data hamnar hos kinesiska
myndigheter och att journalister kan 6vervakas med
hjilp av datan.’® Ett sadant konkret exempel upp-
marksammades, som tidigare nimnts, i slutet av forra
aret dd journalister kartlades av appens moderbolag i

bade USA och Kina.

I Ttalien ledde ett dodsfall av en tiodring flicka

som deltagit i en kvivningsutmaning i appen till

att Italien skirpte kraven pd Tiktok att verifiera att
anvindarna verkligen uppfyller den dldersgrins som
bolaget sjdlva satt upp men som i praktiken inte
efterlevs.”

Indien dr ett land som initialt hade en mycket stor
anvindarkrets pd Tiktok., 2020 uppmittes hela 30

procent av appens nedladdningar komma fran lan-

55  Riksdagen, Skriftlig friga: "Spionage genom appar”, 24/6-20. Riksdagen,
Motion: ”Granskning av svenskarnas anvandning av l}zinslig teknik”, 22/11-22.

56  Forbes, "Tiktok users are bleeding data”, 9/11-22.
57  SVT,”Expertens varning om Tiktok: ’Aggressiv app”,18/8-20.

58  Financial Times, Tiktok admits tracking FT journalist in leaks investiga-
tion”, 22/12-22. The Guardian, Tiktok admits using its app to spy on reporters
in efforts to track leaks”, 23/12-22.

59  Reuters, "Italy tells TikTok to block users after death of young girl”,
22/1-21.
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det. Samma ar inférdes dock ett forbud att anvinda
Tiktok, liksom ett storre antal andra kinesiska tjins-
ter, som motiverades med att det gar pa tvirs med
landets sikerhetsintressen och ytterst sett nationens
suverdnitet.®

I USA ir debatten om Tiktoks framtid mer hégljudd
nu di ett slutligt avgérande om appens framtid ryck-
er nirmare. Foretaget har tvingats betala 5,7 miljoner
dollar i boter utdomt av Federal Trade Commission
(FTC) da Tiktok bedémdes att olagligt ha samlat

in information om barn som dr yngre in tretton dr.
Det finns ocksé redan vissa avgridnsade férbud kring
Tiktok i USA, som framfor allt omfattar regerings-
anstillda, samt ett mindre antal f6rbud pé delstatsni-
véd som ror bland annat skolor. Men alltsedan Trump
hotade med att bannlysa Tiktok i USA om dess
dgare inte gjorde appen till ett amerikanskt bolag har
diskussionen varit levande. Nir Joe Biden tilltridde
som president har granskningen fortsatt dir arbetet
med att ta fram férslag pa lagstiftning som skulle
kunna innebira ett mer allomfattande f6rbud for
appen pigar.®’ Den 23 mars stod Tiktoks vd Shou Zi
Chew infor representanthusets energi- och handels-
kommitté och fo6r att besvara frigor som om anvin-
darintegritet, datasikerhet samt Tiktoks relation till
det kinesiska kommunistpartiet.®?

VAGEN FRAMAT?

Hittills har senfirdighet priglat hanteringen av
sikerhetsriskerna med Tiktok i Sverige. For trots att
sikerhetsproblematiken i en svensk kontext upp-
mirksammades redan 2019-20 drojde det tva-tre

ar innan regeringsanstillda uppmanades att radera
Tiktokappen fran sina arbetsverktyg.® Trots beslutet
dr det mojligt for myndigheter att inga samarbe-

ten med en aktor som dr forbjuden i de ansvarigas

60 Time,”Countries where Twitter, Facebook, Tiktok are banned”, 18/-22.

61  CNN,”US senators unveil bipartisan bill empowering Biden to ban Tik-
Tok and other services”. 8/3-23.

62 CNBC, TikTok CEO to testify before House panel about app’s security
and ties to China”. 30/1-23.

63  Sveriges Radio, "Flera partier vill stinga ute Tiktok”, 7/7-20.
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arbetsmiljo.

Tidigare utspelade sig propagandaverksamhet i en
tysisk och analog verklighet. Dagens digitala kontext
kriver ett annat slags skydd. Att markera mot desin-
formation i efterhand, si som svenska myndigheter
och statsorgan hittills gjort, kommer inte att ricka
som strategi i lingden. An mindre nir Al far sitt
verkliga genomslag och méjliggor en dnnu bredare
och mer riktad péverkan.

Tiktoks initiativ som syftar till att anpassa plattfor-
men till en europeisk eller visterlindsk lagstiftning
bor dock ocksi betraktas som ett brus som forvil-
lar och styr bort fokus fran den allt mer tringande
grundfrigan: har vi rad att dela var och — framf6rallt
— vara barns data littvindigt med en datajitte vars
dgare lyder under en kinesisk regim som utgér ett av
Sveriges tre sikerhetshotande linder som Sikerhets-
polisen dterkommande pekar ut?¢46>

’ ’I grunden handlar omsorgen
om den personliga integrite-
ten om vilka virderingar vi
anser ar viarda att skydda och
forsvara.

Fragan ér ocksa om de lagar och rekommendatio-
ner frin EU som kommer nu och nirmast framéver
kommer vara tillrickliga eller ens vara pa plats i tid?
I grunden handlar omsorgen om den personliga
integriteten om vilka virderingar vi anser dr virda

att skydda och forsvara. Lagstiftning och politis-

ka processer som aterspeglar detta bor skyndsamt
arbetas fram, men regleringar varken kan eller borde
ricka hela vigen. I en demokrati dr det framfor allt
en forindring i opinion och den enskildes agerande
som kommer att utgora det starkaste skyddet f6r den
personliga integriteten.

64  Tiktok, ”An update on our efforts to combat disinformation in Europe”,
3/2-23. Tiktok, "Setting a new standard in European data security with Project
Clover”, 8/3-23.

65  Siakerhetspolisens webbplats, https://www.sakerhetspolisen.se/om/saker-
hetspolisen/publikationer/sakerhetspolisens-arsberattelse.html.
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Vilken sorts soft power vi i Sverige tillater oss att pa-
verkas av fir ocksi konsekvenser for hur vi, och inte

minst en uppvixande generation, tolkar sin omvirld.
Det kanske inte dr for drastiskt att pasta att nista ge-
nerations sikerhetspolitik rentav bor utga frain ungas

digitala skyddsbehov.

Att halla sig lika vil underrittad om de yngsta i
sambhillet, som en frimmande diktatur har tillgang
till att gora, borde i varje fall betraktas som ett
ligsta krav i ssmmanhanget. Annars kommer den
kommande vuxengenerationen, med ritta, att hilla
dagens vuxna och beslutsfattare ansvariga for kon-
sekvenserna av informationsinsamling och kartligg-
ning av en hel generations uppvixt.

Det ”guld” som den personliga datan utgér kan
forstés i framtiden, dven genom Tiktoks hantering,
skinka oss som anvindare dnnu battre underhall-
ningsupplevelser, aftirsmojligheter liksom genomslag
hos nya — unga — malgrupper. Fragan forblir likvil;
till vilket pris?

For att sta rustade i oroliga tider krdvs som bekant
inte bara fysisk och teknisk — eller politisk — bered-
skap. Sikerhetskulturen dr minst lika viktig som
tekniken i sig. I det ljuset dr den allvarligaste var-
ningen om Tiktok kanske den som FBI formulerat i
sin enklaste form kring den kinesiska regimen:

"De delar inte vira virderingar.”

Det borde gora fler forildrar, lirare, politiker och
organisationer inte bara vaksamma, utan ocksé direkt
tveksamma, till att frivilligt fortsitta skyfHla in det
egna och andras "guld” i appen och bidra till en dnnu
djupare etablering av det kinesiska kommunistpar-
tiets paverkansmojligheter i det demokratiska sam-

hillet.
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POLICYREKOMMENDATIONER

Kunskapsutbyte - och delning i bred bemarkelse.
Det behovs en djupare och flerdimensionell analys
av hur ny anvandarnéara teknik och tjanster med
hemvist och kontroll i auktoritara stater, sasom Kina
och Ryssland exempelvis, fungerar och anvands i
Sverige med fokus pa hantering av data- och infor-
mationspaverkan. Ett informationsutbyte mellan re-
levanta kunskaps- och sékerhetsorganisationer vars
samtal delas med en bredare allménhet. Det skulle
kunna ske bland annat som en offentlig utfragning
som gors gemensamt av flera berérda riksdags-
utskott; som férsvars-, justitie-, kultur-, utbildnings-
och trafikutskottet.

Utékade rekommendationer for fler grupper, dar-
ibland politiker och nyckelpersoner i samhaéllet.
De férbud och rekommendationer som nu utfardas
for politiker och tjansteméan i EU och Sverige kan
anvandas som grund for riktlinjer som riktas till
foértroendevalda och anstéllda i kommuner och regi-
oner, liksom till andra organisationer och personer
med nyckelfunktioner i samhallet. | den svenska
férvaltningsmodellen har kommuner och regioner
sjalvstyre och myndigheter agerar oberoende uti-
fran sin styrning, darfér kan inte dessa aktorer sitta
och vénta pa order fran regeringen utan bor i stallet
titta pa vad regeringen gor och agera likartat nar
det galler moderna och komplexa sakerhetshot.

Informationskampanj. Relevant myndighet, ex-

empelvis MSB eller MPF, ges i uppdrag att infor-
mera brett om data- och integritetsskydd utifran

en kontext kring utldndska aktérers intresse for

personlig data och informationspaverkan.

Integrera barn- och ungdomsperspektiv tydliga-
re i sikerhetsarbetet som ocksa nar skolorna.
De yngsta svenskarna &r en digital generation. Ett
starkt digitalt skydd fér minderariga bér omfatta mer
an natetikett, Il6senordshantering och anti-mobb-
ningstrategier och vara kunskap och strategier

som alla som arbetar med yngre generationer har
tillgang till.



