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Bakgrund

Vart ir vérlden pi vig? Det dr en fraga som allt oftare infinner sig dessa dagar
och priglar var samtid. Med Rysslands krig i Ukraina och andra stormakter som
flyttar fram sina positioner har den demokratiska virlden ett flertal olika hot och
pafrestningar frin alla méjliga héll och kanter — dven inifran, att handskas med.
Det ir litt att fastna i det som ér akut och nodvindigt att hantera direkt.
Samtidigt pagar en utveckling i vira demokratiska samhillen som om den
hanteras konstruktivt kan ge oss stora mojligheter for framtiden. Sa frigan

dr om vi ocksd kan prata om framtiden utifran: Hur fir vi virlden pa rétt vig?

I bérjan av éret initierade Frivirld en samtalsserie som skulle s6ka svar pé just
denna stora, narmast existentiella, friga och bad nigra profilerade experter och

skribenter tinka fritt utifrin sina respektive horisonter.

Texterna berér bland annat teknikutvecklingens genomslag och kraft, geopoli-
tikens forutsittningar och den vattendelare som géar mellan auktoritira och fria
samhillen och pekar pa moéjliga vigar framét for innovation, handel och sikerhet

att samspela pa bista sitt.

Detta samtal, om hur Sverige och Europa ska kunna dra férdel av sina styrkor
som demokratier for att verka for en friare och sikrare virld i stort, kommer att
fortsitta foras i olika former hos Frivirld under édret. I hopp om att vi dirmed

bidrar till att fa virlden, i atminstone nigon mening, dnnu en liten bit pa ritt vig.

Anna Rennéus Guthrie,
chef Frivirld
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Gunnar Hokmark
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Kan vi ur alla de konflikter och problem som nu ligger sig 6ver véra sinnen, mitt i
vér verklighet och bland medborgares funderingar kring politikens alternativ, och
demokratins mojligheter, finna en grund f6r en framtidstro som ér mer 4n allmin
kick optimism? En framtidstro som inte bara bygger pa att man viljer det man
vill se och inte se, viljer solstrilarna framf6r de morka molnen, utan som faktiskt
ger grund for en framtidstro dir fred vinner 6ver krig, frihet 6ver fortryck och dir
demokratins ideal stér starkare dn diktaturens lockelser och brutalitet. Sd som det

borde vara?

Det finns sannerligen ett morker i var virld som niéstan ter sig outsinligt. Rysslands
krig i Ukraina med de minskliga offer det innebr, forluster for det som ér det
mest grundliggande av civilisation och enorm materiell forstorelse. Bombningar
av mil medvetet utvalda for att de dr civila. Avrittningar och véldtikter. Tortyr och
barbari. Mitt i vart Europa. Rysslands krigsekonomi och de ryska ledarnas retorik
om omvirlden som fiender som ska lyda under Moskva. Kraven pa ett delat Europa
och pa att varhelst det ryska spraket talas eller dir Ryssland en ging i historien
har hirskat ska Ryssland ateruppsta. Det dterkommande talet om att krossa den
ukrainska nationen, ukrainsk identitet och russifiera barn samt det hatfyllda
spraket. De fortickta hoten om kirnvapen. Det handlar om ett krig som inte
kommer att vara 6ver om tre dagar, lika lite som om tre médnader. Det hand-
lar dven om ett Ryssland dir stalinismen vad giller metoderna ateruppstatt.
Ett Ryssland som sannolikt kommer att vara ett hot och problem f6r sina grannar
och sin omvirld de nirmaste tre decennierna. For den ryska regimen r demokratin

i sig ett hot och en fientlig handling.
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Sa far vi varlden pa ratt vag

Kina som med virldens nist miktigaste ekonomi ar virldens
miktigaste diktatur och som vill anvinda sin ekonomiska
styrka till att hirska, dominera, patvinga och péverka andra.
Det oskylda kravet pa den starkes ritt 6ver ritten. I Kina ar
detta sjdlvklart, vilket ocksd giller i den virld Kina finns i
geografiskt och i den virld Kina ér en stormakt i ekonomiskt.
Den kinesiska politiken mot omvirlden priglas av samma
diktaturens logik som den som drabbar dess medborgare.
Den internationella rittsordningen ér ett hinder och demo-
kratin ett hot, liksom f6r den ryska despotin. Hotet om att
invadera Taiwan, for att som det i propagandan heter éterta
det som ritteligen tillhor Kina trots att ett samhille och ett
land tillhor dess inbyggare och medborgare, inte despotin.
Konsekvenserna av ett krig i och om Taiwan, som slir mot
den moderna globala ekonomins mest grundliggande bygg-
stenar, nimligen tillverkning av datachip, och som dirmed
riktar sig mot hela virlden, och mot alla de linder i regionen

som kinner diktaturens hotfulla blickar pi sig.

Den dolda grazonens krigféring mot fria samhillen i form av
cyberattacker, sabotage mot undervattensledningar och infra-
struktur, desinformation och destabilisering, korruption och
mord, foretagsk6p som syftar till att vinna strategiska fordelar
och vipnade operationer i det férdolda ér en del av det som

pagar redan idag.

Iran som blivit den hatfulla islamismens land. En regim som
hatar sina undersitars drommar om frihet si mycket att man
avrittar, mordar, torterar och valdtar, i religionens namn. Iran
som rakt ut siger att man vill utplana ett annat land — som
man i antisemitismens namn och féraktet for demokratin
hatar - och darfor bygger militir formédga med kirnvapen
tor att kunna hota om det och géra det. Iran, som stoder de
terrorrorelser som slar sénder det som andra ménniskor ser
som mojlighet till fred men som ayatollorna ser som en risk
tor demokrati och ett friare liv. Den iranska regimen stoder
Hamas séder om Israel, Hizbollah i Libanon och Syrien norr
om Israel och Huthirebellerna i Jemen, som nu slir mot den

internationella sjofarten.
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Hamas som genom en brutal och vidrig massaker drev fram
ett krig mot sin egen befolkning, som man gémmer sig bland,
och mot isracler for att de dr judar och dirfor bor
utplanas. Kriget i Gaza som sprider elindet till alla som ér dar,
dérfor att Israel vill eliminera Hamas och dirfor att Hamas gor
vad man kan for att det ska drabba civila samtidigt som den
isracliska regeringen bedriver ett krig dven dir Hamas
gommer sig bakom de civila. De véldtagna, brinda, stympade
och bortrévade barnen, mannen, kvinnorna och aldringarna
som dr offer for det storsta antisemitiska dadet sedan For-
intelsens dagar. En virld dir en vig av brutal antisemitism
toljt pa en massaker dir unga kvinnor vildtogs och pligades
till d6ds, vuxna och barn skéts, springdes, brindes och stym-
pades for att de var judar. En virld dir man i demokratiska
samhillen ser minniskor jubla 6ver massakern och manifes-
terar sitt stod for Hamas, vars fortryck dr en spegelbild av den

iranska diktaturens.

Mellanéstern i sin helhet som rivs och slits mellan islamistisk
extremism och traditionella auktoritira regimer dér kvinnor
ar en andra klassens understar, inte bara fortryckta av dikta-
turen utan dven av ménnen. Afrika som med sina méinga olika
krig drabbats av folkmord och dndlésa brutaliteter och grym-
heter, som slir sénder varje steg mot ekonomisk utveckling
och civilisation. Asiens ménga hérdar av fortryck och i andra
linder steg tillbaka frin den demokratiska firdriktningen, till
t6rman for etnisk identitet istillet f6r folklig demokrati.

Sedan har vi det som kanske ger oss allra mest oro, valet i
USA, inte for att Trumps regim vore det virsta i den virld vi
lever i utan for att det riskerar leda till att den fria virldens
ledare, och den viktigaste globala motkraften till fortryckets
aggressioner virlden 6ver, abdikerar och kanske till och med

ger sina hurrarop till morkrets krafter runt om i virlden.

Det globala klimatet dir Sverige och Europa varit och ir ett
undantag men dér andra delar av virlden later utslippen 6ka.
En virld med mindre handel och simre relationer mellan
virldens linder riskerar att sla hil p4 f6rhoppningarna om en

global klimatpolitik och minskade utslipp.
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Det stannar inte dir, konflikterna och orosmolnen ir fler
an ovan nimnda. Riskerna dr sd manga att de dr svira att
kalkylera. Hoten har en gemensam ndmnare. De riktar sig
mot demokratiska linder, mot fria samhillen och den fria
virldens handel och relationer. Det handlar om individers
frihet och samhillens Sppenhet for nya tankar och nya
mojligheter, f6r det som dr den allra mest grundliggande
drivkraften i en civilisation; den enskilde individens drivkraft
till kunskap, vetenskap, forskning, komposition, dikt, inno-
vation, ansvar, familj, mansklig gemenskap och ett samhalle

bortom staten och dess kontroll.

Det blir en dyster bild av virlden. Den kan goras dn mer
dyster om allt detta far fortsitta. Kanske framstar den som dn
mer dyster eftersom den préglar ett uppbrott frin en fram-
gingens och optimismens tid som trots allt kanske inte var
si fredlig och frihetlig som vi upplevde den. Antalet krig har
varit minga dven under de senaste trettio aren. Aven i Europa
har vi sett krig drabba ménniskor. P4 Balkan under 1990-talet
i Georgien 2008 och i Ukraina 2014. Gultkriget, Irakkriget
och Afghanistan. 11 september och World Trade Center.
I Afrika @n fler krig. ISIS i Syrien och i Irak. Den stindigt

pagiende terrorismen.

Bilden av virlden blir 4n mer dyster om vi fortringer
de minskliga framstegen. Hur virldsfattigdomen har
bekimpats genom frihandel och gjort att allt fler manniskor
lever i relativt vélstind. Den medicinska utvecklingen som
tillsammans med en bittre materiell vilfird har lett till mins-
kad spadbarnsdédlighet och lingre livslingd. Sjukdomar som
har utrotats eller nistintill forsvunnit. IT och digitalisering.
Globaliseringens vixande vilfird och snabba spridning av
teknologi och kunskap. Det internationella mediesamhillet
som gor att allt fortryck och all tortyr nigonstans kommer
till viirldens kinnedom. Utvecklingen av biotech, biomedicin,
och hela den medicinska utvecklingen som sadan. Digitali-
seringen som ger alla en del av virldens information och en
mojlighet att informera eller skaffa kunskap. Utvecklingen av
artificiell intelligens som ger dndlésa mojligheter men som

for manga framstir som ett hot.
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Paradoxen ir att samtidigt som virlden for de allra flesta
har blivit farligare har livet for de allra flesta blivit ldttare
och bittre. Fri handel har gjort underverk, inte bara nir det
giller ekonomisk tillvixt och materiell vilfird utan ocksi
nir det giller livsmojligheter och spridning av kunskap och
ny teknologi.

Oppna samhillen och internationellt samarbete har gett
oss medicinska genombrott och kunskap om minniskan
ner till minsta cell och DNA-string. Konkurrens, foretagande
och forskning har gett oss innovationer i en takt som har
och fortsitter berika vira liv, och har transformerat vira
samhillen frin det hirda fysiska arbetets villkor till tankens och
kunskapens ekonomier. Sa det finns manga ljus. Men det vore
tel att sitta sitt hopp till ljusen om vi inte samtidigt, eller till
och med f6rst och framst, sitter fokus pa hur vi kan virna
friheten och demokratin. Annars riskeras alla framstegen
— freden och sikerheten — att slis sonder av mérkrets mest
aggressiva krafter — vilket innebdr att vi maste hantera hoten
tor att lagga grund for en framtidstro som inte bara bygger
pa den kicka viljan att géra det bésta av det vi ser utan som
bygger pa att ljusets krafter inom samhillets olika omraden

kan overvinna morkrets hot.

Det finns ingen saklig grund for framtidstro om vi inte
hanterar hoten och morkrets krafter. Morkrets krafter kan
namligen alltid genom det kortsiktiga véldet slicka den lang-
siktiga kraften i utvecklingen. P4 kort sikt kan diktaturens
vald alltid std i vigen for demokratins langsiktiga verklighet.
Vi miste se ljuset men vi maste vaga se morkret och hantera
dess hot. Annars kan vi inte fa virlden pa ritt vig. Virlden
over maste fria samhallen rusta sig for att méta diktaturens
hot om vald, och dess vald nir det blir verklighet. Vi fir aldrig
ens vara i narheten av den befingda tanken att freden vinns
genom att morkrets krafter 4r ensamma om kirnvapen. Den
fria virlden méste anvinda sin 6verlidgsna ekonomiska styrka
till att skapa militdra och politiska villkor som diktaturernas
regimer far férhalla sig till istdllet for tvirtom.
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I Europa maste vi se till att Ukraina far det stéd som krévs
for att vinna kriget mot Ryssland. Annars kommer kriget
fortsatta dir dnda tills det kommer till oss. Det dr Europas
krig och det miste leda till att vira offentliga budgetar
anvinds for att vinna det krig som handlar om vir fred. Vi
miéste genom egna anstringningar stinga dorren for krigets
krafter. Europa maste skapa sig ett s starkt europeiskt ben av
Nato att det inte ger Ryssland nigot utrymme {6r f6rhopp-
ningar om aggression och krig, samtidigt som det respekteras
av USA och bidrar till att stirka det atlantiska partnerskapet
med betydelse for hur Europa och USA kan sti tillsammans

virlden over.

En lingsiktig utveckling av Natos styrka och Europas gemen-
samma formaga kommer tvinga ryska ledare att inse att den
enda vigen till samarbete med Europa gir éver demokrati
och frihet. Utan den férmigan kommer de som tror pa vild
alltid vilja préva det och det leder alltid till vald. Den fria
virlden maste lira sig att agera gemensamt och kraftfullt.
Den internationella rittsordningen maste bygga pi en fri
handel som respekterar frihet och fria samhillen. Den som
forsoker bevipna handeln méste mota en enig fri virld som

fungerar som den fria virlden.

Europa maste for att kunna vara en stark partner till den fria
virlden inleda ett tillvixtdecennium. Det dr inte regler och
lagar som skapar vilstind utan vilstand skapas inom ramen
tor de regler och lagar som ger utrymme for foretagande,
innovationer, konkurrens, investeringar och nya teknologier.
Det ir bara ett ekonomiskt starkt Europa som kan vara starkt
i virlden. Vi miéste i Europa vara dem som viljer handelns
och samarbetets vig gentemot protektionism och konflikt.
Den fria handeln ar 6verldgsen nir det giller materiell vil-
tird liksom for den tekniska och civilisatoriska utvecklingen.
Nya teknologier som till exempel inom Al, biomedicin och
genetik maste fa utvecklas fritt men samtidigt med respekt
tor lagarna och inom ramen for regler som ger gemensamma

villkor, pa basen av en politik som étgéirdar problem nir de
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dyker upp, inte i tron att en teknologi kan regleras innan den

hunnit utvecklas.

Klimatpolitiken maste globalt liksom i Europa priglas av
utveckling och tillvixt istillet for avveckling och stagna-
tion. Nya teknologier och fossilfria energi av olika slag ger
en modernisering som gor fossila brinslen just fossila. Ett
modernt flyg, bilism och vigar, industrier och hem som
utvecklas genom att man Sppnar for nya méjligheter istil-
let for att stinga ner de gamla fir betydelse som ledarskap
virlden 6ver. En klimatpolitik som déremot bygger pa att
europeisk ekonomi ska stagnera dr att 6ppna dorren inte bara
tor dem som fornekar klimatfrigan utan for dem som vill

underminera demokratin och fria samhallen.

Europa maste bli en stark kraft som kan géra det som vi for-
vantar oss att USA ska gora for oss. Det kriver en samman-
hallning och gemenskap kring det som behover vara gemen-
samma beslut. Om USA abdikerar frin sin roll som den fria
virldens ledare méste Europa skapa en egen roll med den
kraft som vi kan mobilisera. Linder virlden 6ver maste upp-
leva att handel med fria samhillen ger mer vilfird och mer
frihet, mer kunskap och mer f6rmaga. Europa maste stilla sig

i centrum for virldens handel.

Vi maste i Europa se till att tillféra nya satsningar pa
vetenskap och forskning. Dagens vetenskap och forskning ar
morgondagens innovationer och tillvixt. Niar Europa ir
ledande i forskning och vetenskap sitts monster och standarder

i den utveckling som sker har.

Det dr dags att demokratins ledare och medborgare inser
att demokratin inte bara dr ett virde utan en funktion for
frihet, vélfird och mansklig lycka. Det demokratiska samhillet
mé vara laingsammare i att méta hot och konflikt men det ar
alltid mer langsiktigt 4n enskilda diktaturers vald. Vi bor alla
besjilas av att demokratin ér 6verldgsen inte bara av moraliska
eller ideologiska skil utan pd grund av den livsglidje, lycka och
det handlingsutrymme den ger den enskilde medborgaren.
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Diktaturen kan kortsiktigt sla, bryta och déda men den kan
aldrig 6vervinna mansklig mangfald, minniskors ideal och
den framtidstro som frihet ger. Det finns fi som tror pa
diktaturens idé men manga som foraktar den. Det tydligaste
uttrycket for diktaturens svaghet dr dess rddsla for folket.
Demokratin dr 6verldgsen diktaturens samhille. Det dr dirfor
det dr diktaturens undersitar som soker sig till demokratins
medborgarskap. I demokratin finns méngfalden, den kultu-
rella friheten och musikens fria toner, dir finns manniskors
lycka och gemenskap formad pa respekten f6r mangtalden
och den frivilliga samverkan. I demokratin uppticker miljoner
och ater miljoner ménniskor varje dag bittre férutsittningar

tor det egna livet och for de bidrag man kan ge andra.

Men diktaturen och dess krafter kan anvinda véld for att sli
sonder demokratins férhoppningar. Dirfor maste demokratin
ha ett férsvar som dr starkare. Vi méste inte bara minska utan
dven stinga utrymmet for diktaturens krafter, vare sig de
upptrider inne i vara samhillen eller dr fiender utanfér dem.
Friheten maste forsvaras mot diktatorers vild och mot totali-
tira gruppers krav pd dominans 6ver andra. Den globala eko-
nomin, den internationella forskningen och 6ppna samhallen
ger mojligheter som skapar ledarskap. Framtidstro hittar man

inte pa. Man skapar dess forutsittningar.
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Rsa Malmstrom Rognes
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Covid-19 pandemin med omfattande nedstingningar i virlden ledde till
forseningar i leveranser och stopp i produktion av vissa varor. En oro for brist pa
likemedel, medicinsk utrustning, livsmedel och energi blev pitaglig inte minst
i Sverige eftersom beredskapslager avvecklats. Det uppstod idven osikerhet om
leverans av andra varor pa grund av nedstingningar i framférallt Kina samt
storningar i transporter. Rysslands fullskaliga invasion av Ukraina i februari 2022
satte energiberoende i blixtbelysning och visade risken med att vara ensidigt
beroende av en leverantor pa energiomradet. Parallellt med pandemin och kriget
har Kinas storre roll i en alltmer integrerad global ekonomi bidragit till ett fokus
pa risker med koncentrationen av industriproduktion i Kina och lett till dtgarder

for att minska beroendet av ett land eller en produktionsbas.

Sikerhetsfrigor och ekonomiska fragor har under senare ar vivts ihop och begreppet
ekonomisk sikerhet har blivit etablerat i internationell debatt och i politiska initiativ.
Land efter land har introducerat eller skiirpt lagar f6r exportkontroll, direktinvesteringar
och omfattande skydd for infrastruktur och teknologi. Det ér en timligen defensiv
politik for att stimulera teknisk utveckling och produktion av avancerad teknologi pa
hemmaplan och samtidigt sikerstilla att antagonister inte far tillging till detsamma via

handel eller investeringar.

Nir man ser pi de strategier som tagits fram si kan man notera att Japan lyfte upp
fraigan om ekonomisk sikerhet till regeringsniva i oktober 2021 genom att utse en
minister med ansvar f6r frigorna.! Ministern fick ocksa i uppdrag att se till att en lag om
ekonomisk sakerhet togs fram.
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Lagen antogs redan i maj 2022 och ger regeringen ritt att
intervenera pid omriden som ér centrala for ekonomisk
sikerhet.? Dit riknas tillgang till kritiska insatsvaror, infra-
struktur, kritiska teknologier och méjligheten att hemlig-
halla patent av sikerhetsskil. Detaljer har sedan presen-
terats om vilka teknologier och vilka material som det
handlar om. Utdver lagen om ekonomisk sikerhet si har
Japan dven exportrestriktioner pa vissa varor och en meka-
nism for att granska och eventuelltstoppa investeringar i
japanska foretag. I oktober 2022 skirpte USA regler for
export av produkter inom halvledaromradet till Kina.?
Syftet var att inte bara begrinsa amerikanska foretags
export utan dven att paverka féretag i allierade linder.
Genom att gemensamt med allierade begrinsa kinesiska
toretags tillgang till avancerad elektronik och férhindra
spridning till bland annat Ryssland. Ett ar senare utkades
exportkontrollen till att omfatta foretag inom Al omridet.*

Fler restriktioner har f6ljt efter det.

Japan lyfte dven frigan om ekonomisk sikerhet under sitt
ordférandeskap i G7 2023.1 samband med G7 ledarnas méte
publicerade en kommuniké om ekonomisk motstandskraft
och ekonomisk sikerhet.’ Dir lyftes vikten av motstandskraft
eller resiliens fram som en ndédvindighet. Man refererade till

sarbarheter i den globala ekonomin som uppstitt efter natur-

katastrofer, pandemier, geopolitiska spanningar och patryck-
ningar. G7 pekade sirskilt pa leverantorskedjor, infrastruktur
och risker med linder som inte foljer internationellt Gverens-
komna regler och normer. Man papekade vikten av att stirka

WTO och bygga vidare pi den regelbaserade handeln.

Det var forst under sommaren 2023 som EU lanserade en
strategi for ekonomisk sikerhet och foljde sedan upp med
mer detaljer om exportkontroll, forstirkta regler for investe-
ringar i EU och europeiska foretags utgéende investeringar,
samt stod till avancerad teknologi.® Medan USA varit tydliga
med att exportrestriktioner ér riktade mot Kina sa har var-
ken Japan eller EU explicit pekat ut nagot land utan pratar i
bredare termer av ekonomisk sikerhet. Kina svarade med
att 1 augusti 2023 begrinsa export av gallium och germa-
nium som ér anvinds i halvledarproduktion och féljde upp

med fler restriktioner av jordartselement i december.”

Politiken och strategierna for ekonomisk sikerhet inne-
bir en aterkomst for en aktiv industripolitik men som
motiveras av sikerhetspolitiska hidnsyn snarare dn en stri-
van efter att det egna landet ska bli ledande inom viss
teknik eller en viss bransch, eller av regional politik eller

arbetsmarknadspolitik.

2. Ministry of Justice Japan (2022) Act on the Promotion of Ensuring National Security through Integrated Implementation
of Economic Measures. English - Japanese Law Translation [online] Tillinglig: https://www.japaneselawtranslation.go.jp/en/laws/

view/4523/en

3. U.S. Bureau of Industry and Security (2022). Commerce Implements New Export Controls on Advanced Computing and
Semiconductor Manufacturing Items to the People’s Republic of China (PRC). [online] Tillinglig: https://www.bis.doc.gov/index.
php/documents/about-bis/newsroom/press-releases/3158-2022-10-07-bis-press-release-advanced-computing-and-semicon-

ductor-manufacturing-controls-final/file

4.U.S. Bureau of Industry and Security (2023). Commerce Strengthens Restrictions on Advanced Computing Semiconductors, Semi-

conductor Manufacturing Equipment, and Supercomputing Items to Countries of Concern. [online] Tillinglig: https://www.bis.gov/

press-release/commerce-strengthens-restrictions-advanced-computing-semiconductors-semiconductor

5. G7 Hiroshima Summit (2023). G7 Hiroshima Summit Session 5 Economic Resilience and Economic Security | Topics | G7
Hiroshima Summit 2023. [online] G7 2023. Tillinglig: https://www.mofa.go.jp/policv/economy/summit/hiroshima23/en/topics/

detail023/

6. European Commission (2024). New fools to reinforce the EU’s economic security. European Commission. [online] Tillinglig:

https://commission.europa.eu/news/new-tools-reinforce-eus-economic-security-2024-01-24 en

7.BBC News (2023). Gallium and germanium: What China’s new move in microchip war means for world. BBC News. [online] 31
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For foretag som péverkas innebdr detta utmaningar och
mojligheter. For svenska foretag finns dven mojligheten att
anvinda subventioner har andra st6d till utveckling och
produktion inom EU som annars kanske inte skulle ske.
Utmaningarna for multinationella foretag handlar om att
navigera ritt bland olika linders regelverk. Vad kan ett
svenskt foretag exportera till Kina och samtidigt exportera
till USA? Hur ska foretag som producerar si kallad dual-use
teknik agera? Hur ska enskilda foretag effektivt kunna félja
och kontrollera anvindningen av deras komponenter och
teknik genom komplexa leverantorskedjor? Omvint kan de
hitta andra leverantorer av specifika komponenter for att folja
reglerna? De oerhort integrerade och komplexa produktions-
ndtverken i Ostasien dr inte helt litta att dndra pd for vissa
branscher. Leverantorsrelationer som byggts under lang tid
innebér ett ndra samarbete kring specialiserad produktion

och de kan vara svéra att indra och att ersitta.

Vi vet dnnu inte riktigt hur regelverken kommer att sli. Det
kommer enskilda nyheter frin foretag som slutat exportera
till Kina eller till USA eftersom de inte kan finnas pi bida
marknaderna. Japanska foretag har kommenterat att inom
viss avancerad teknisk utrustning kompletterar japanska och
amerikanska komponenter varandra si om inte amerikanska
foretag far silja till ett visst bolag sa stoppar det dven japan-
ska bolag. An s linge ir det mest anekdotiska rapporter om
hur regelverken slar. Det kan vara virt att pdminna om G7
ledarnas uttalande om att virna ekonomisk sikerhet och det
internationella handelssystemet, och hoppas att virldens led-
are kan klargéra hur man ska kunna skydda sig utan att pro-

tektionism tar 6verhanden.

Killor

Ministry of Justice Japan (2022) Act on the Promotion of
Ensuring National Security through Integrated Implementation
of Economic Measures. English - Japanese Law Translation
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Mathias Sundin
Warp Institute

Y2K och GMO

Konstigt nog overlevde vi nyir 1999. Jag firade in det nya drtusendet i Orebro.
Tiotusentals miénniskor samlades runt slottet, skilade, tittade pd fyrverkerier,
pussades och kramades. 2000-talet! Framtiden! Men, hotet tornade upp sig
over oss. Under flera r hade vi varnats f6r en bugg som kunde lamsla samhillet,
stinga sjukhusen och krascha flygplanen. Millenniebuggen! Y2K-buggen eller Ar
2000-problemet. Nir klockan slog midnatt och 1999 blev 2000 skulle datorsyste-
men kollapsa eftersom de trodde att aret var 1900. Medierna nyanserade inte direkt
problemet. Doomsday 2000, 16d en rubrik av méinga. I USA sattes det upp en
hotline dit man kunde ringa for att uppdatera sig om katastrofen. Om man ringde

dit den 1 januari fick man ett automatiskt meddelande uppspelat for sig: "As of

this time, there have not been any year 2000 problems reported around the world."

Annu en ogrundad teknikpanik kunde liggas till handlingarna. Men det dréjde

Mathias Sundin ar grundare

bara nigra timmar till nista. av Warp Institute och ledamot
. av regeringens Al-kommission.
Aven denna ging skulle vi vara ridda f6r en f6rkortning. Den 2 januari public- Han ar forfattare till Al-boken
erades ett 6ppet brev, undertecknat av 200 forskare som varnade for farorna med Kentaurens fordel och forelaser

samt utbildar inom fakta-
baserad framtidstro och Al.

genmodifierade grodor, GMO. Kampanjen blev framgéingsrik, i alla fall i EU, som
inférde virldens hiardaste GMO-regler som i praktiken ndstan innebar ett férbud.
Nu, drygt 20 4r senare, haller regelverket till slut p att luckras upp. De skador som

forskarna varnade f6r har inte intriffat nigonstans i virlden.

Vi minniskor dr duktiga pa att piska upp paniker kring det mesta som 4r nytt.
Artificiell intelligens dr det senaste som ska leda till vir underging. Mer om det
senare. Men vi har ocksa en tendens att fixera oss vid verkliga problem sa mycket att

vi missar det positiva som sker samtidigt. I Dez kapitalistiska manifestet reflekterar
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Johan Norberg om de drygt 20 aren som gitt sedan hans
bistsiljande 77/ vérldskapitalismens forsvar. 11 september,
krig i Afghanistan och Irak, finanskris, globala uppvirmning,
pandemi och ett stort krig i Europa. Bara for att ndimna en
brakdel av allt daligt som har hint. Verkliga problem, till skill-
nad frin Y2K, GMO och Al

Varfor lever vi inte i en Mad Max-virld?

Om man vid millennieskiftet kunde se in i framtiden, och
sdg denna rad av kriser och krig, hade man nog trott att 2024
sa lever vi i en Mad Max-virld dir samhillet brutit samman.
Krigsherrar kimpar om de kvarvarande resurserna. Men sa
ser det ju inte ut. Trots denna langa rad av dramatiskt déliga
hindelser har aren sedan millennieskiftet samtidigt varit de
bista i ménsklighetens historia. Ar 2000 levde 1780 miljoner
minniskor i extrem fattigdom. 23 4r senare dr det 659 mil-
joner, enligt Virldsbanken.® 1,1 miljard manniskor har alltsi
laimnat extrem fattigdom under 2000-talet. Det innebdr att i
snitt limnade 132 000 personer extrem fattigdom warje dag.
Det dr lite mer dn ett Lund, dag ut och dag in, vecka ut och
vecka in, minad ut och manad in, ar ut och ér in. Samtidigt
har vi blivit cirka tvd miljarder fler ménniskor pd planeten.
Andelen minniskor i extrem fattigdom har minskat frin
cirka 29 procent &r 2000 till under 9 procent nu. En nistan
ofattbar forindring. Men det ir bara borjan. Antalet barn som

dor innan fem ars alder har halverats, fran 10 till 5 miljoner,

6. UNICEF (2024). Child Mortality. [online] UNICEF DATA.

enligt UNICEF.® Over hundra miljoner fler barn har éverlevt
tack vare de senaste tjugo drens framsteg. Andelen barn som
inte gir i skolan har halverats.” Antalet internetanvindare
har 6kat fran 250 miljoner till 5,4 miljarder, tvi tredjedelar av
minskligheten. Vi har sett stora forskningsgenombrott som
upptickten av gensaxen CRISPR-Cas9 och teknologiska
framsteg, som maskininldrning som lagt grunden till senaste
tidens generativa Al. En forindring i klass med internets
framvixt. Det gar att fortsitta. Minskat spill fran oljetankers
8,vi har blivit rikare och ekonomiskt mer jimlika °, morden
i virlden har minskat *°, och s vidare. Det gir att skriva en
hel bok med framsteg. Vilket ju manga gjort, diribland nyss

namnde Johan Norberg.

Med tanke pa bide framsteg och kriser borde vi ha en ritt
balanserad syn pé samtiden. Oroade 6ver kriget i virt ndrom-
rade, klimatforandringar och gingskjutningar, men samtidigt
gladjas 6ver allt mer vilmaende barn, transformativa tekniker
och att klimatutslippen minskar i flera linder. Men s kinner
de flesta inte. Svenskarna édr rekorddeppiga. “46 procent av
svenskarna instimmer i pastiendet ‘Vi lever i en tid av oro
och osikerhet som kan leda till ett ssmmanbrott redan inom
de nirmaste 10 dren’. Det dr den hogsta siffran som uppmitts
sedan foretaget borjade med sina matningar 1978,” skriver
TV4 om en mitning frin Kairos Future."! En forklaring ar
att de diliga hindelserna dr konkreta och vilrapporterade
i media. En flygkrasch dr en nyhet, en miljon flygplan som
landar utan problem ér det inte. Medierna blir dessutom allt

Tillginglig: https://data.unicef.org/topic/child-survival/under-five-mortality/Pref=warpnews.se
7. Ritchie, H., Samborska, V., Ahuja, N., Ortiz-Ospina, E. and Roser, M. (2023). Global Education. Our World in Data. [online]

Tillginglig: https://ourworldindata.org/global-education?ref=warpnews.se
8. Ritchie, H., Samborska, V. och Roser, M. (2022). Oil Spills. Our World in Data. [online]

Tillginglig: https://ourworldindata.org/oil-spillsPref=warpnews.se
9. UBS Group AG (2024). Global Wealth Report 2023. [online] Family Office & UHNW. Tillginglig: https://www.ubs.com/

lobal/en/family-office-uhnw/reports/global-wealth-report-2023.html?ref=warpnews.se#executive

10. Warp News (2023). Globalt har mord minskat 17% senaste 20 dren. [online] Warp News. Tillginglig: https://www.warpnews.

se/manskliga-framsteg/globalt-har-mord-minskat-17-procent-senaste-20-aren/

11. Wahlund, I. (2024). Nya siffor visar: Svenskarna ir rekordoroliga for framtiden. TV4. [online] 16 Feb.
Tillganglig: https://www.tv4.se/artikel/5916 AbltSvkCvc9ZNgFpeR/nya-siffor-visar-svenskarna-aer-rekordoroliga-foer-framti-

den?utm source=pocket saves
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mer negativa i sin rapportering. Arga rubriker har 6kat under
de senaste 20 dren. Likasd har rubriker med ridsla, sorg och
avsky. Neutrala rubriker har minskat liksom rubriker med
gladje, enligt ett forskningspaper fran 2022. 2

Framstegen ir inte enskilda stora hindelser,
de ir miljontals sma

Framsteg ir inte enskilda stora hindelser, de édr miljontals
smi. Det dr svagheten med framstegen. De mirks knappt.
Sdrskilt inte jamf6ért med hur medierna rapporterar om
kriserna. Samtidigt dr det styrkan. Framstegen dr inte
beroende av enskilda dramatiska hindelser. De péagar varje dag.

Miljarder minniskor som varje dag arbetar for att gora
virlden lite, lite bittre. Det dr dérfor vi gor viktiga framsteg,
trots problem och motvind.

Risken dr dock att vi tror f6r mycket pa den negativa bilden.
Tror vi problemen 6verlag blir storre, nir de faktiskt blir min-
dre, sa paverkar det hur vi agerar. Hur vi réstar, vad vi pratar
med andra om,om vi sparar eller investerar, startar foretag eller
stannar kvar i en fast anstillning. Det allra storsta ansvaret for
en forbattring ligger hos medierna. De har ett viktigt demo-
kratiskt uppdrag, som de bide 4r medvetna om och anvinder
i sitt varumirkesbyggande. Dagens Nyheter gjorde ett stort
nummer av sin nya programforklaring, For en upplyst virld.
Dir forklarar de varfor fri- och oberoende journalistik dr sa
viktig: "Den behovs for att lysa upp verkligheten — och siitta

ljus pa det som paverkar vér virld, var varldsbild, vira beslut."

Helt ritt, men den bild de ger oss ir obalanserad och 6verdri-
vet negativ. Vad siger det om vilken virldsbild vi far och vilka
beslut vi fattar?

Den pessimistiska synen spiller 6ver pa var uppfattning om
hur det gir f6r demokratin i virlden. Utan tvekan finns det
flera vl uppmairksammade negativa exempel runt om i virl-
den. Men en studie som studerade utvecklingen i 160 linder
under 30 fann inget f6r en omfattande nedging i demokrati.”
Stédet bland manniskor for demokrati runt om i virlden édr
mycket hogt, 84 procent forra aret, och trenden ér positiv,

enligt Democracy Perception Index.™

Vi har ocksa en ovana att ging pa gang underskatta demo-
kratierna. De senaste aren har det pratats allt mer om att Kina
kommer leda utvecklingen av artificiell intelligens. Kina hade
en tydlig Al-plan med stora satsningar. Eftersom de struntade
i folks integritet hade de mangder av data att trina pa.
Dessutom var kinesiska foretag snabba och marknads-
fokuserade. Demokratierna hade otydliga planer, storda av
ledarbyten, och foretagen var mer fokuserade pi flummig
“disruption.” Trikigt nog for Kina glémde de att skriva in
ChatGPT i planen.

Genombrottet med maskininldrning skedde i Kanada och
Storbritannien, papret som lade grunden for stora sprakmo-
deller skrevs av Google och OpenAl tog den kunskapen och
skapade ChatGPT. Att demokratier dr roriga dr en styrka,
inte en svaghet. Det viktigaste i en plan dr att kunna korrigera
kursen. Det demokratiska systemet betyder inte att det bésta
beslutet fattas vid varje enskilt tillfille. Men demokratier ar
bittre pa att dndra sig och ritta till det som blir fel. Problem
ar omojliga att undvika. Det bista sittet dr att vara flexibel
och kunna anpassa sig. Eftersom kritik ér tillatet i demo-
kratier kommer felen fram i ljuset och kan korrigeras. Om
sittande ledare inte klarar av det, byts de ut. Samma roriga
system 4r ocksa bist pa att skapa nytt, att innovera. Som Garry
Kasparov papekat gor detta att demokratier dr mer strategiska

12. Sundin, M. (2022). De férbannade nyhetsmedierna forstér samhillet med sin ilska och depp. Warp News.

Tillginglig: https://www.warpnews.se/kronika/de-forbannade-nyhetsmedierna-forstor-samhallet-med-sin-ilska-och/

13. Little, A.T. och Meng, A., 2023. Measuring Democratic Backsliding [online]. Tillginglig: osf.io/n32zk.
14. DeVeaux, F. och Golovanova, E. (2023). Democracy Perception Index 2023. [online] Copenhagen Democracy Summit. Latana.

Tillginglig: https://6389062.fs1.hubspotusercontent-nal.net/hubfs/6389062/Canva%20images/Democracy%20Perception%20

Index%202023.pdf
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in diktaturer. En diktators 6vertrumfande mal ér att behalla
makten. Det styr hur personen eller partiet agerar. Eftersom
det dr viljarna som bestimmer kursen i demokratier si blir
riktningen stadigare, dven om kurskorrigeringar som sagt
sker hela tiden.

Generativ Al frigor minsklig kreativitet

Denna fordel borde virldens demokratier ta avstamp i nir
det kommer till vir just nu stérsta mojlighet: Generativ Al
Jag menar att detta dr ett genombrott i klass med internet.
Nagot som kommer péverka hela virlden och alla delar av
samhillet. Varfér dd? For att vi nu kan styra maskinerna
med vart naturliga sprak. Nir persondatorerna gjorde entré
pa 1980-talet styrdes de av mirkliga kommandon i MS
DOS, eller genom olika programmeringssprak. Troskeln att
komma iging var hog. Sen lanserade Apple och Microsoft
det grafiska anvindargrinssnittet, med klickbara fonster,
ikoner och menyer. Troskeln sinktes och vi fick miljontals

datorer och miljarder smartphones.

Nir ChatGPT slipptes kunde alla som hade en internet-
uppkoppling plotsligt styra maskinerna med samma sprik
som de skriver ett mejl till en kollega med . Detta frigor
minsklig kreativitet. Det gor att dysklektiker kan skriva
vacker prosa. Tondova kan skapa musik. Firgblinda kan
mala som Michelangelo. Nigon som inte vet hur man
kodar, kan programmera mjukvara. Kameralésa kan gora
lingfilm. Denna tsunami av kreativitet kommer skapa nya
foretag, tjdnster, uttryckssitt, konst, kommunikations-
sitt, och gud vet vad. Om Sverige blir det land i virlden
som bérjar anvinda generativ Al snabbast — och bist — sa

kommer en hog andel av allt detta nya skapas hir.

Vad vi behéver gora dr att boosta anvindandet av

generativ Al
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Lir av det svenska I'T-undret

Hur vi ska gora det kan vi faktiskt lira av oss sjilva. For vi
har nyss gjort det. Di var det inte A, utan I'T. Sverige fick
ett I'T-under. Newsweek utnimnde Stockholm till Europas
I'T-huvudstad. Vi var datortitast och bredbandstitast i virlden.
Ur detta foljde en serie av framgangsrika foretag, med Skype,
Spotify, Klarna, iZettle, Minecraft och méinga andra. Hur
lyckades vi med det? Vi hade en 6verlag positiv diskussion

om I'T) kryddad med stora visioner och evangelister.

Detta skapade politisk vilja, vilket i sin tur ledde till en egentli-
gen omojlig politisk reform. Via hem-pc-reformen la Sverige
skattepengar pa att folk skulle ha dator hemma. Ingen sa at
tolk vad de skulle gora med datorn. De kunde sitta och spela
hela nitterna. (Det gjorde Marcus “Notch” Persson, skapare
av Minecraft). Staten litade pa att folk overlag skulle hitta pa
nigot bra med datorerna. Pa samma sitt kan vi idag lita pa att
minniskor till stérsta del kommer gora nigot bra av generativ
Al Viborde likt hem-pc-reformen boosta anvindandet med
ett Al-avdrag, eller en Al-check. Ge alla svenskar méjlighet
att kopa betalversionen av ChatGP'T, Gemini och Midjour-
ney. Gor vi det kommer svenskarnas kreativitet skapa en vig

av nytt. Tramsiga, roliga, viktiga och vilstindsskapande saker.

Rusta for framsteg, ocksa

Vi kan inte bara rusta f6r krig. Jag var den som lade motio-
nen som gjorde att Folkpartiet blev forsta parti att forespraka
2 procent av BNP till forsvaret. Sa jag ér verkligen inte mot
att vi rustar upp. Men miénga bérjar tappa hoppet. Al kan
bidra till att ge oss hoppet tillbaka. Det kan skapa en fram-
tidstro som hjilper oss att 16sa problemen. Det vilstind
som skapas kommer att hjilpa oss att rusta Sverige bade for
kris och framsteg. Al ir inte en silverkula, men det kan vara

en hévsting.
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Bjorn Weigel
Forfattare, entreprendr, CEO C-Resiliens

For alla som undrar vad som krivs for att vicka Europa sa att det blir mer

konkurrenskraftigt. Snart far vi kanske svaret?

Europas stora utmaning dr svag konkurrenskraft. En smygande akomma som
eroderar samhillen lite i taget och utan att det egentligen mirks till en borjan.
Europas andel av den globala bruttonationalprodukten, BNP, sjunker stadigt.
Linder inom Europa utvecklas olika, Central- och Osteuropa har exempelvis
hogre tillvixt, men om exempelvis Frankrike var en delstat i USA sa vore landet
fattigare dn ndstan alla andra 50 delstater. Man hade befunnit sig pa plats 48,
i nivd med Arkansas mitt i BNP per capita ar 2001. Ner fran plats 36 pa tva
decennier. Tankesmedjan bakom studien, ECIPE, konstaterade ocksi att om
den neditgiende trenden haller i sig sa kommer vilfirdsgapet mitt i BNP per
capita att vara lika stort mellan EU och USA ir 2035 som det dr mellan EU
och Indien idag.!

Sjunkande konkurrenskraft leder bland annat och 6ver tid till minskat
ekonomiskt inflytande, vilket har uppenbara negativa konsekvenser. Samtidigt
ar konkurrenskraft inget mysterium. Konkurrenskraftiga ekonomier kinne-
tecknas ofta av att de véljer att acceptera forindring och efterstrivar att vara
dynamiska genom att exempelvis vilkomna nya idéer och innovationer, och
tillater dessa nya idéer och innovationer att konkurrera ut mindre konkurrens-
kraftiga idéer och innovationer. Aven om det sker pa bekostnad av befintliga
strukturer sisom etablerade men inte konkurrenskraftiga féretag, processer och
system. Ekonomen Joseph Schumpeter beskrev detta i termer av en dynamisk
innovationsprocess som ér stindigt pigiende, en process av kreativ férnyelse

och férindring ”a perennial gale of creative destruction”.

Bjorn Weigel ar forfattare

och entreprenor samt vd och
medgrundare av cybersaker-
hetsforetaget CR Group (tidigare
C-Resiliens). Weigel har arbetat
med strategisk utveckling av
foretag och ar en internationellt
anlitad talare.

1. Erixon, F., Guinea, O. och Roy, O. (2023). If the EU was a State in the United States: Comparing Economic Growth between EU

and US States. ECIPE, European Centre for International Political Economy, s.1-18.
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Den nuvarande sikerhetspolitiska krisen dr den allvarligaste
sedan kalla kriget, men inte ens da, nir det var som virst,
tvivlade Europa pi Amerikas militira stod. Nu dr liget
simre. Rysslands krigsapparat vinner mark i Ukraina

som USA:s

endast begrinsad militir framging i Ukraina kan

samtidigt stod vacklar. Aven med
Ryssland, enligt experter frin flera sikerhetstjinster,
snart ge sig pd nidsta europeiska land, kanske
i Baltikum. "Can Europe defend itself without America?”
frigade dirfor nyligen The Economist. Svaret var nej. Inte
utan omfattande upprustning av Europa under ménga ar. Det
skulle i praktiken kréva att Europa blir mer férinderligt och
dynamiskt atminstone ndr det giller sin forméga att rusta upp
militirt, men i praktiken ocksé for att generera ekonomiska

resurser som det skulle kriva.

Det vicker fragan; dr nu annorlunda? Har krisen potential
att putta Europas beslutsfattare till att forsoka gora mer
for att atgarda Europas svaga konkurrenskraft? Hittills,
under de senaste dren di Europa utmanats av auktoritira
krafter, tycks detta inte ha varit prioriterat, om referensramen 4r

Schumpeter vill siga.

Men det har inte saknats anledning att prioritera konkur-
renskraft. Redan under sikerhetskonferensen i Miinchen
2007 stod det klart att Ryssland utgjorde ett lingsiktigt anta-
gonistiskt hot mot Europa. Putin chockade Europa genom
att i harda ordalag kritisera vist och ridande virlds- ord-
ning. Putins Ryssland ville négot annat dn Europa. Efter att
nagra ar tidigare ha experimenterat med marknadsekonomi
och demokrati under kaosartade former hade man fitt nog.
Experimentet hade misslyckats spektakuldrt. Utan privat
dgande, utan ett fungerande civilsamhille och med en sovje-
tisk rattsapparat till stod gick det som det kunde for- vintas.
Rysslands halvhjirtade forsok att byta politik och ndrma sig

Europa, soka demokrati och marknadsekonomi, avslutades i

praktiken bara nagra ar efter Sovjetunionens fall. Den sovje-

tiska nationalsingen aterinfordes redan 2001.

Linge levde dock myten om Rysslands pagiende demo-
kratiska férandring. Malcolm Dixelius, mangarig Moskva-
korrespondent och aktuell med boken "Den férryskade
svenskens bekinnelser”, reflekterar over hur han som erfaren
Moskva- korrespondent inte kunde se det i efterhand uppen-

n

bara; "... varfér kommer Rysslands annektering av Krim
som en Overraskning? Och sen invasionen av Ukraina? Nir
Vladimir Putin dgnat sig 4t imperiedrommar och vapen-
skrammel i tvd decennier.” Han var i gott sillskap. Frin
niringslivet hors ibland ursikter om varfor det gjordes affirer
med ryska oligarker frin Moskva och Sankt Petersburg. Trots
Georgien, Syrien, Krim och Tjetjenien, imperiedrémmar och
vapenskrammel. Med undantag av ett fital forsvarsexperter,
militirer och andra sikerhetsmedvetna: Journalister som
politiker och stora delar av niringslivet lunkade pa, till synes

obesvirat av det viaxande hotet i Ost.

Ett exempel pa den bekymmersfrihet som priglat relationen
mellan 6ppna demokratier och auktoritira stater handlar om
cyberhot och digitala risker. Digitaliseringen som medf6rt
stora fordelar har ocksi en baksida. Digitala hotaktorer har
sedan internets borjan stulit, saboterat, paverkat och miss-
lett via nitet. Digitaliseringen sprider vilstind men nitet r
ocksd en plattform for auktoritira regimer som inte vill oss
vil. Cyberhotet vixer och kostnaderna 6kar. Kostnader for
cyberbrott dr svira att beddma, men experter tror att de kan
uppga till 6ver 10 triljoner dollar ar 2025. Podngen ir att
problemet dr systemhotande och kommer ofta med politiska
och ekonomiska fortecken, ofta ligger auktoritira regimer

som exempelvis Ryssland bakom cyberattacker.

Cyberhotet hittar ndmligen ofta sin forklaring i totalitdra
staters ambition att undergriva 6ppna demokratier. Manga

rapporter beskriver problemet. Ryssland specialiserade sig

2. Morgan, S. (2020). Gybercrime To Cost The World $10.5 Trillion Annually By 2025.Cybercrime Magazine.
Tillginglig: https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/

www.frivarld.se

y @freeworldforum

info@frivarld.se n /FreeWorldForum

17


https://twitter.com/freeworldforum
https://www.facebook.com/FreeWorldForum/
https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/  

FR\VARI

S& far vi varlden pé ratt vag

; - y R

-~ .

tidigt pd péverkanskampanjer. Hackergrupper som ger sig
pa ekonomiska och andra intressen i vist erbjuds statligt
beskydd. Aktorer fran Kina var tidiga pionjdrer inom stold
av imma- teriella tillgingar. Totalf6rsvarets forskningsinstitut
FOI beskrev exempelvis 2019 att aktorer fran Kina deltagit i
industriellt cyberspionage minst sedan 2006 och stod 2013
tor mellan”50 och 80 procent av virldens grinséverskridande
stolder av immateriell egendom”, samt, ”...f6r 90 procent av
cyberrelaterat ekonomiskt spionage i USA”. Arliga forluster
av endast immateriella tillgdngar bedomdes da till mellan

225-600 miljarder USD.?

Det ir tydligt att cybersikerheten behover forbittras i hela
samhillet. Nir exempelvis Myndigheten for samhalls- skydd
och beredskap, MSB, pé regeringens uppdrag nyligen sam-
manfattade cybersikerhetsnivin inom regioner, kommuner
och myndigheter i Sverige sa konstaterades att 7 av 10 inte
lever upp till grundliggande cybersikerhetskrav. Cybersiker-
het dr dock inte bara en fraga for enskilda organisationer utan
frimst en systemfraga som kréiver gemensamma insatser, inte

sillan pa mellanstatlig niva.

Poingen dr att Europas historia inte gor det helt enkelt att
overtygas om att Europas beslutsfattare nu plotsligt avser

stampa gasen i botten for stirkt konkurrenskraft i Europa.

For trots decennier av vixande hot frin stater som Ryssland
ir Europas konkurrenskraft fortsatt ett problem. Och siker-
hetspolitiskt har det fattats méanga olyckliga beslut, dven
relativt nyligen. Tyskland valde exempelvis bort kirnkraft till
forman for rysk gas. Antagonistiska stater tillits investera i

samhallsviktig infrastruktur i flera europeiska linder.

Men ir liget nu annorlunda? Krig ér trots allt en obehag-
ligt nadelds lirare. Historien visar att linder Gverlever eller
gir under pa en anrittning av kreativitet och anpassnings-

tormaga. Ukraina dr ett tydligt exempel pé detta.

Pa mindre dn tva 4r har Ukraina byggt upp en inhemsk
drénarindustri frin i princip ingenting till att idag producera
over 10 000 dronare per manad. Som jimforelse lyckades
Europa bara skrapa ihop cirka 30 procent av den utlovade
miljonen artillerigranater under 2023 till Ukraina. Med tanke
pa skillnaden i resurser mellan Ukraina och Europa bidrar
detta inte direkt till bilden av en spinstig europeisk inno-
vationsprocess utan leder snarare tanken till omstindliga
beslutsgangar, byrakratisering och lingsam tillstindsgivning.
Men det sker ocksa verkligt heroiska insatser dagligen for att
hjdlpa Ukraina, privata initiativ och av engagerade tjanstemin
samt politiker, inte minst i Sverige. Sverige har ocksé skickat
upprepade stodpaket till Ukraina och planerar for ytterligare.
Har finns handlingskraft och dynamik att ta fasta pa.

Kreml satsar dock cirka 40 procent av statens offentliga
utgifter pa krigsproduktion, och trots korruption och andra
systembrister innebir det en hel del militir output. Samtidigt
tordrojdes Sveriges nya cybersikerhetscenter av tillstinds-
processer for att bygga staket omkring skyddsobjektet.
Ammunitionstillverkning riskerar att gi lingsammare nir
Saab Bofors inte fick provskjuta i Karlskoga testcenter under
kvillstid och helger efter domstolsbeslut. Gotlands forsvar
kimpade med tillstind eftersom Gripenplan bullrar for
mycket.

Europa saknar dock inte resurser. Och Europa maste klara av
att rusta mot det ryska hotet, speciellt om USA viljer att dra
sig tillbaka. Men da, for att citera legendartridnaren i fotboll
Jirgen Klopp som samlade sitt Liverpool efter en spelmassigt
usel halvlek och sa till spelarna "Imagine if we play good”,
dé krivs att Europa tinker i nya banor och 6kar takten bade
militirt och civilt och borjar spela pa sin hogsta forméga.

Ukraina dr ett tydligt exempel pd detta.

3. Englund, J. (2019). FOI MEMO - Kinas industriella cyberspionage. Totalforsvarets forskningsinstitut, s.1-22.
Tillginglig: https://www.foi.se/rest-api/report/FOI%20MEMO%206698
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En ukrainsk cyberbefilhavare svarade nir jag frigade vad vi
i Sverige kan gora for att hjilpa till: "Aftdrer”. Sveriges Gver-
befilhavare Micael Bydén konstaterade nyligen att "Ett
effektivt forsvar kriver mer dn militdr kapacitet. Det behévs
ett holistiskt forhillningssitt som omfamnar teknisk
innovation.”* Overbefilhavaren talade om att Gverlappa
mellan militiren och det civila och vikten av samarbete mellan
tech-sektorn och militdren. Som i Ukraina. I detta dr Sverige
vil positionerat, med en stark och konkurrenskraftig entre-
prendriell tech-sektor och en historisk entreprendriell kultur,

nagot som forovrigt stimmer for flera linder runt Ostersjon.

Kan en ovintad bieffekt av krisen och kriget bli att Europas
konkurrenskraft far en knuff framét?

Den som (6ver)lever fir se.
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